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VERS UN NUMÉRIQUE RESPONSABLE 


À l’origine d’avancées et d’apports technologiques et sociaux incontestables, la révolution numérique 
qui se joue dans le monde depuis une cinquantaine d’années est à double tranchant. Elle a mis une 
partie de l’humanité à nu au profit de quelques-uns, tout en permettant à des foules de se lever, de 
connaître et de se connaître, et dans un même temps elle entretient un modèle ultracapitaliste qui 
touche à son terme. 

Derrière son image d’immatérialité, cette évolution majeure de notre société a des conséquences 
considérables tant sur l’environnement qu’au niveau social. Aucun secteur d’activité n’a eu un 
impact si systématiquement négatif tout au long de son existence, alors qu’il se présente dans des 
habits de lumière. Pourtant le numérique en soi n’est ni bon ni mauvais. Il doit trouver sa place 
comme simple auxiliaire permettant aux citoyens de mieux vivre. 

Vincent Courboulay nous invite à réfléchir sur ce que l’on doit garder, ce que l’on doit faire 
évoluer et ce à quoi il faut renoncer au quotidien dans notre rapport au numérique et à ses outils. Pour 
l’auteur, repenser nos usages est une nécessité démocratique, environnementale et sociale, tant dans 
notre relation à l’autre qu’à nous-mêmes. 

Vincent Courboulay est ingénieur et maître de conférences en informatique à La Rochelle Université. 
Depuis dix ans il a développé son expertise dans le numérique responsable. En 2018, il fonde 


l’Institut du numérique responsable dont il devient directeur scientifique. Il travaille actuellement sur 
la notion d’intelligence artificielle responsable. 
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DOMAINE DU POSSIBLE 


La crise profonde que connaissent nos sociétés est 
patente. Dérèglement écologique, exclusion sociale, 
exploitation sans limites des ressources naturelles, 
recherche acharnée et déshumanisante du profit, 
creusement des inégalités sont au cœur des 
problématiques contemporaines. 


Or, partout dans le monde, des hommes et des 
femmes s’organisent autour d’initiatives originales et 
innovantes, en vue d’apporter des perspectives 
nouvelles pour l’avenir. Des solutions existent, des 
propositions inédites voient le jour aux quatre coins 
de la planète, souvent à une petite échelle, mais 
toujours dans le but d’initier un véritable mouvement 
de transformation des sociétés. 
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À Anne-Sophie, Clémentine et Jules, par ordre 
d’apparition dans ma vie. 


Ils ne se révolteront que lorsqu'ils seront devenus conscients 
et ils ne pourront devenir conscients qu'après s’être 
révoltés. 


GEORGE ORWELL, 19841 


PRÉFACE 


ntrons-nous dans l’âge du numérique responsable ? Est-il possible de 

réorienter la course des technologies de l’information, le développement 
massif des grandes plateformes, des équipements et de leurs usages, vers 
des pratiques maîtrisées collectivement et des systèmes techniques 
compatibles avec les ressources limitées de la planète ? La question est 
clivante : entre la puissance économique et promotionnelle des acteurs de la 
tech et la montée des technoscepticismes et des visions de l’effondrement, 
le public oscille entre enthousiasmes et inquiétudes. Alors que le numérique 
n’a jamais été aussi puissant, ni aussi contestable sur les plans de l’écologie, 
de l’inclusion, des libertés, des conditions de travail, entre autres, chacun 
des sujets du numérique responsable se trouve pris entre la radicalité 
militante et l’eau tiède du greenwashing ou du techforgoodwashing. 


Au-delà des opinions et des sentiments, peut-on créer les conditions d’un 
“numérique responsable” qui soit autre chose qu’un vague compromis ? 
C’est ce qui se joue, semble-t-il, dans la période actuelle au travers de 
plusieurs actions et initiatives et de plusieurs publications. 

Les initiatives collectives se multiplient, souvent thématiques, parfois 
militantes, parfois émanant d’industriels : la déclaration de Montréal sur 
l'intelligence artificielle, les travaux des Designers éthiques, le projet Planet 
Tech Care de Syntec Numérique, le programme RESET de la Fing, 
l’Institut du numérique responsable dont Vincent Courboulay est l’un des 
fondateurs et le directeur scientifique, et d’autres encore, antérieures ou 
proposant d’autres angles, à d’autres échelles. Ces initiatives trouvent un 
écho dans les stratégies d’acteurs : des territoires adoptent des principes de 
sobriété numérique, des entreprises (voire des pôles de compétitivité) 
orientent leurs priorités d’innovation vers les enjeux environnementaux et 
vers la protection des données, des chartes éthiques numériques 
apparaissent dans de nombreux domaines et métiers. 


Pour que ces initiatives se consolident, il est important, et difficile, 
qu’elles se fondent sur une production de connaissances issues de travaux 
de recherche et de contributions d’acteurs ; et sur le partage de cette 
connaissance : un certain nombre de livres significatifs font cet effort. 

Parmi eux, le présent volume occupe une place particulière. Vincent 
Courboulay est un chercheur, un pédagogue, un acteur de son territoire 
rochelais et l’un des instigateurs de l’Institut du numérique responsable. 


Issu des sciences de l’ingénieur, il a fait son propre chemin vers les 
“humanités numériques” sans pour autant perdre le souci des méthodes et 
procédés. Probablement technophile comme beaucoup d’entre nous pour 
avoir goûté aux promesses et aux charmes d’un numérique fertile, il est en 
même temps capable de points de vue technocritiques, construits depuis son 
propre parcours et depuis ses lectures et enseignements. Venu au GreenîIT, 
c’est-à-dire à la préoccupation de l'impact environnemental de 
l’informatique, il élargit ici son champ de préoccupation à bien d’autres 
sujets, de l’“esclavage numérique” au capitalisme de surveillance et aux 
fake news. 


Ce décloisonnement est important : aujourd’hui prévaut le constat d’un 
ensemble de “causes” juxtaposées et portées par de trop petits nombres 
d’acteurs très compétents. La marche est haute pour comprendre les tenants 
et aboutissants de chacun de ces sujets. Ce livre est à la fois une bonne 
façon de rendre lisible et atteignable un numérique responsable et 
“soutenable”, en proposant une vision transverse et nourrie d’exemples ; et 
d’équiper, de mettre en capacité celles et ceux qui voudraient contribuer aux 
initiatives allant dans ce sens. 


En 2015 nous avons, à la Fing, engagé avec d’autres acteurs (Iddri, Club 
GreenIT, WWF, CNNum...) le programme Transitions2, visant à mettre le 
numérique au service de la transition écologique, et nous avons mesuré à 
quel point les acteurs du numérique (dont nous faisons partie) étaient loin 
de comprendre les enjeux environnementaux du numérique. Dans les 
meilleures formations supérieures au numérique le sujet n’est que très 
modestement traité, et il en est de même pour les questions d’inclusion, 
d’éthique, de responsabilité sociale ou de libertés numériques. La montée 
des débats sur la 5G a montré comment les décideurs les plus instruits 
étaient loin d’avoir pris la mesure des enjeux écologiques d’un numérique 
vorace, mais aussi des enjeux démocratiques d’un numérique subi, et laisse 
supposer que la société civile pourrait progressivement demander à être 
consultée sur les choix technologiques qui structurent son avenir. 


Aujourd’hui un certain fatalisme prévaut : nous avons l’impression de 
n’avoir aucune prise sur le cours du numérique, qui dépend de décisions 
lointaines de très grands acteurs puissants. C’est probablement assez faux, 


nous sommes de plus en plus nombreux à penser que définir des critères et 
des principes d’action pour l’achat numérique ou le soutien public à 
l’innovation est susceptible de faire levier sur les acteurs du numérique. 
Nous pouvons aussi constater qu'aujourd'hui un “réveil numérique” se 
profile, jumeau du “réveil écologique” porté par les étudiants signataires du 
manifeste du même nom : de jeunes diplômés, employables ou recrutés, 
disent à leurs employeurs acteurs du numérique “si tu fais n’importe quoi 
avec la planète, je ne viens pas ou je pars”, et “si tu fais n’importe quoi avec 
les données personnelles et les IA, également”. De jeunes chercheurs nous 
disent “je suis doctorant en informatique et j’ai lu le rapport du Giec, que 
faire ?”, des chercheurs aguerris réorientent leurs travaux vers les défis 
significatifs d’un numérique plus sobre, plus résilient et mieux maîtrisé. 
Chaque acteur a aujourd’hui des leviers pour transformer le cours du 
numérique. Nous ne voulons pas le faire parce que nous sommes gentils, 
mais parce que le numérique du toujours-plus doit céder la place à un 
numérique porteur de “mieux”, de développement humain, d’émancipation 
et de grande frugalité à l’égard des ressources de la planète. 


JACQUES-FRANÇOIS MARCHANDISE, 
délégué général de la Fing 


INTRODUCTION 


Il y a un grand péril, c’est que les appétits de l’homme sont 
devenus des besoins impérieux que rien n’enchaîne, et que si 
ces besoins ne s’imposent pas une certaine limite, ዘ በኘ aura 
plus de proportion entre la demande de l’homme et la 
production de la planète. 


GEORGE SAND), 


Impressions et souvenirs 


Le numérique, Janus des temps modernes 


Le numérique. Jamais création humaine s’est-elle autant rapprochée d’un 
dieu ? 

Le numérique, pseudo-divinité qui tendrait à régner sur le monde, d’est 
en ouest, à étendre sa présence depuis l’espace jusqu’au fond des océans. 
Un démiurge qui façonnerait des sociétés et modèlerait, à coups de données, 
d’algorithmes et d’intelligence artificielle (IA) jusqu’à nos modes de vie. 
Un dieu païen à double visage, à la fois remède et poison, à la fois problème 
et solution. 

Un Janus réinventé. 

Janus n’est pas seulement le dieu romain qui donna son nom au mois de 
janvier, il est également celui des commencements et des fins, des choix et 
des portes. Celui qui exerce son pouvoir sur le ciel, la terre et la mer et dont 
la volonté suffit à ouvrir ou fermer tout passage. Celui qui seul gouverne 
l’univers et observe en même temps l’Orient et l'Occident? car, comme le 
numérique aujourd’hui, c’est un dieu à deux visages. 

La face lumineuse du numérique met le savoir à portée de tous, détecte 
des maladies, relie les hommes, accompagne des révolutions citoyennes. Sa 
face obscure aide à la surveillance généralisée de sociétés, altère le concept 
de vie privée, manipule des foules, maintient dans l’esclavage des centaines 
de milliers de personnes à travers le monde. 

À l’origine d’avancées et d’apports technologiques et sociaux 
incontestables, la révolution numérique a cependant mis une partie de 
l’humanité à nu au profit de quelques-uns. 

Elle a permis à des foules de se lever, de connaître et se reconnaître tout 
en entretenant un modèle ultracapitaliste éculé. 


Derrière une image immatérielle et écologique, cette révolution a un 
impact majeur tant sur l’environnement que sur les sociétés. 

Le numérique est drapé dans des habits de lumière par la publicité et le 
jargon technologique. Ce secteur se distingue pourtant des autres par son 
impact systématiquement négatif à toutes les étapes de sa production et de 
sa consommation. 

Une dualité qu’aucune création humaine avant lui n’avait développée, 
sauf, peut-être et justement, la religion. 

Sa nature oblige plus que jamais à comprendre le numérique. Il faut 
savoir ce que l’on doit garder, ce que l’on doit faire évoluer et ce à quoi il 
faut renoncer. C’est une nécessité démocratique, environnementale, sociale, 
sociétale autant dans notre relation à l’autre qu’à soi. 

Comprendre d’où il vient pour anticiper où il pourrait nous conduire. 
Comprendre comment nous en sommes collectivement arrivés là. 

Comme Janus, regarder vers le passé, comprendre le présent pour 
anticiper le futur. 


Les maux derrière les mots 


L'origine des mots est toujours instructive. 

Initialement simple adjectif, décrivant ce qui relève des nombres — qui se 
fait ou est représenté avec et par eux —, le numérique est devenu substantif 
et désigne désormais 165 technologies de l’information et de 18 
communication. 

Autour de lui gravite une constellation lexicale dont les origines sont 
intéressantes à plus d’un titre. 

Ainsi la traduction des premiers computers anglais donnait en français 
calculateurs. IBM a rapidement compris l’aspect dommageable de ce mot 
sur le marché francophone autant que son côté restrictif au vu des 
possibilités de ses machines. 

Dès les années 1950, le responsable de la publicité de la multinationale 
américaine a donc l’idée de faire appel à un professeur de philologie latine à 
la Sorbonne, Jacques Perret, pour inventer un mot nouveau, plus attractif et 
plus vendeur. 

Jacques Perret remet sa copie le 16 avril 1955, et propose le mot 
“ordinateur”. Ce terme ancien est issu du vocabulaire théologique, il 


désigne selon le Littré “Dieu qui met de l’ordre dans le monde”. Le 
Dictionnaire des sciences, dirigé par Michel Serres et Nayla Farouki, 
évoque quant à lui “un vieux mot de latin d’Église qui désignait, dans le 
rituel chrétien, celui qui procède à des ordinations et règle le cérémonial”. 
Janus, te revoilà invité parmi nous. 

Le nom est déposé par la marque mais passe très vite dans le langage 
courant, incitant dès lors IBM à abandonner les droits sur l’appellation. Il 
connaît la même destinée avec le sigle PC (personal computer) au début des 
années 1980. 

Après l’ordinateur vint le temps de l’informatique. 

Ce mot a été créé en 1957 par un ingénieur allemand, Karl Steinbuch, 
pour son essai intitulé Informatik : Automatische Informationsverarbeitung 
qui peut être traduit par Informatique : traitement automatique de 
l’information. 1] débarque en France en 1962 lorsque Philippe Dreyfus, 
ingénieur chez Bull, veut traduire l’expression anglaise “computer 
science”. Il construit le mot “informatique” par contraction des mots 
“information” et “automatique*”. 

On utilise également le mot “digital” comme synonyme de “numérique”. 
Si “digital” vient du latin digitus qui signifie “doigt”, digit signifie surtout 
“chiffre” en anglais, et on retrouve ainsi le sens de numérique. Même si 
pour l’heure — mais pour combien de temps encore ? — nos empreintes 
digitales sont distinctes de nos empreintes numériques. 

On retrouve ainsi dans l’étymologie des concepts du numérique, ce qui 
fait désormais son ADN : automatisation de tâches répétitives, organisation 
de données, identité et aspect quasi divin. 

Après l’étymologie, la technique. Après les mots, passons aux Mo‘. À la 
base de la numérisation actuelle du monde, on trouve deux éléments clés 
des technologies digitales : l’ordinateur et les réseaux, en un mot 
l’informatique. 


ላ Porigine était le métier à tisser 


J’aime faire remonter le numérique à l’invention de deux machines 
distinctes : la pascaline et le métier Jacquard. 

La pascaline, inventée par Blaise Pascal en 1642, à l’âge de dix-neuf ans, 
est considérée comme la première machine à calculer mécanique. Comme 


souvent pour les inventions en relation avec le numérique, celle-ci n’avait 
pour autre but que d’éviter des calculs lourds et faire de gagner du temps et 
donc de l’argent à son propriétaire. En l’occurrence, le petit Blaise voulait 
soulager la tâche de son père, nommé surintendant de la Haute-Normandie 
par le cardinal de Richelieu, et qui devait remettre en ordre les recettes 
fiscales de cette province, sans erreur de préférence. La pascaline lui 
permettait d’additionner et de soustraire deux nombres de façon directe et 
de faire des multiplications et des divisions par répétitions. 

La seconde invention, le métier à tisser mécanique programmable de 
Joseph Marie Jacquard, voit le jour vers 1800 à Lyon à l’époque première 
ville ouvrière de France grâce à l’industrie de la soie et de ses canuts, 
ouvriers tisserands. Il avait pour vocation d’augmenter la productivité de 


l’industrie textile, secteur économique majeur au xvin? siècle. Ce métier à 
tisser, ou métier Jacquard, devait bouleverser la technique du tissage en 
permettant à un seul ouvrier de manipuler le métier à tisser, là où il en 
fallait plusieurs auparavant, et de réaliser des travaux complexes. Sa 
mécanique permettait de sélectionner les motifs à tisser à l’aide d’un 
programme inscrit sur des cartes perforées. 

Ces cartes perforées étaient des morceaux de papier rigide contenant des 
informations représentées seulement par la présence ou l’absence de trou 
dans une position donnée, caractéristique d’un système binaire. 

Ce métier à tisser programmable disposait de tous les éléments d’une 
technologie numérique moderne : remplacement d’une tâche complexe par 
un procédé mécanique, traitement des informations utilisant un système 
binaire, gain de temps, gain d’argent, diminution de la main-d'œuvre 
nécessaire et plus grande facilité d’exécution qui rend possible le recours à 
une main-d'œuvre plus rapidement formée. 

On aurait presque l’impression d’entendre un start-uper vendre son idée 
à un fonds d’investissement… 

Cette invention, célébrée par la suite comme une œuvre de génie, est un 
bouleversement décisif ouvrant la voie à l’automatisation généralisée. Elle a 
suscité l’hostilité de la main-d'œuvre en remplaçant de nombreux ouvriers 
occupés sur les anciens métiers par un seul. Cela se passait déjà il y a deux 
cents ans, cela se passe encore aujourd’hui. 


George, Charles, Ada et les autres 


Par la suite, d’autres personnages ont laissé une empreinte majeure sur le 
chemin de l’invention de l’ordinateur. Parmi eux, George Boole qui, 
entre 1844 et 1854, crée une nouvelle discipline mathématique, l’algèbre 
binaire, dite booléenne, n’acceptant que deux valeurs numériques : zéro et 
un. Cette algèbre aura de nombreuses applications en téléphonie et en 
informatique près d’un siècle plus tard avec la création de la théorie de 
l’information. Mais surtout, elle donnera une base théorique à l’utilisation 
des cartes perforées en reliant le zéro à une absence de trou et le un à sa 
présence. 

Charles Babbage et Ada Lovelace jouèrent également un rôle décisif. 
C’est en travaillant sur une machine à calculer destinée au calcul et à 
l’impression de tables mathématiques (travail long et répétitif) que 
l'inventeur eut l’idée d’y incorporer des cartes du métier Jacquard, dont la 
lecture séquentielle donnerait à la fois des instructions et des données à sa 
machine. Il fut ainsi le premier à énoncer le principe d’un ordinateur 
dès 1834. 

Ada Lovelace, son assistante, est connue pour avoir réalisé rien de moins 
que le premier véritable programme informatique, lors de son travail sur la 
machine analytique du mathématicien. Dans ses notes, on trouve en effet le 
premier programme destiné à être exécuté par une machine, ce qui fait 
d’Ada Lovelace la première programmeuse du monde. Visionnaire, elle a 
également entrevu et décrit certaines possibilités des machines à traitement 
automatique de l’information, allant bien au-delà du calcul numérique et de 
ce qu’imaginaient Charles Babbage et ses contemporains. Son héritage est 
immense et son nom a été attribué à un langage informatique dès 1980, le 
langage Ada. 

L'invention du tube électronique®, ou lampe, au début du xx° siècle sera 
le dernier élément pavant la route de la science vers la création des premiers 
ordinateurs. 

La Première Guerre mondiale retardera leur apparition, la seconde 
l’accélérera. 

C’est ainsi qu'entre 1937 et 1941, en plein régime nazi, l’Allemand 
Konrad Zuse crée le Z3. Officiellement, c’est le premier calculateur 
électromécanique programmable binaire à virgule flottante, c’est-à-dire le 
premier ordinateur électromécanique. En Angleterre, la série de calculateurs 
britanniques Colossus est lancée peu après. L’Eniac (Electronic Numerical 
Integrator And Computer) américain est quant à lui développé en 1945. Il 


est d’ailleurs le premier ordinateur entièrement électronique. Il peut être 
reprogrammé pour résoudre, en principe, tous les problèmes calculatoires. 

Après la guerre, l’invention des transistors va faire entrer les ordinateurs 
dans le monde de la micro-informatique. Depuis, les ordinateurs sont tous 
les jours plus puissants, rapides, énergétiquement efficients ; en bref : 
meilleurs. 


Tout seul on va plus vite, ensemble on va plus loin 


Ce proverbe peut aussi s’appliquer aux ordinateurs. Ainsi, après la création 
de ces objets calculant, l’intérêt de les mettre en réseau est rapidement 
apparu. 

Créé initialement dans les années 1960-1970 pour assurer la résilience 
des réseaux de défense américains en pleine guerre froide, le premier réseau 
informatique, Arpanet, est militaire. Le concept général est cependant 
rapidement récupéré par des chercheurs pour en faire un outil de savoir, de 
partage de connaissances et d’information dans les années 1980-1990. 
Certains s’en serviront aussi pour surveiller l’état de la machine à café de 
leur laboratoire, et au passage inventeront la webcam... Pendant une 
vingtaine d’années, les premiers réseaux interconnectés seront donc 
l’apanage des militaires et des chercheurs, les entreprises sont encore loin 
d’en comprendre tout le potentiel, sauf peut-être en France, grâce au 
minitel£ dès 1980. 

1990 est une année importante puisqu'elle voit la disparition d’un 
Arpanet militaire remplacé par un internet civil ainsi que l’annonce 
publique de la création du World Wide Web (WWW) par Tim Berners-Lee, 
alors chercheur au Cern (organisation européenne pour la recherche 
nucléaire). 





Internet et web 


Peut-être êtes-vous surpris du distinguo fait entre internet et web. Il 
s’agit effectivement de deux choses différentes. 


Internet est un réseau informatique mondial, d’ailleurs le nom 
“internet” vient d’interconnected net ou réseaux interconnectés. C’est 
l'infrastructure globale sur laquelle s’appuient de nombreux autres 
services dont le web. 

Le World Wide Web, ou web, c’est le système qui nous permet de 
naviguer de page en page en cliquant sur des liens. Le web n’est qu’un 
des services accessibles via internet, parmi d’autres : l’e-mail, la 
téléphonie sur internet (VoIP), le transfert de fichier (FTP) pour les plus 


connus. 
Internet est une interconnexion de réseau. Le web est un service. 





En 1984, on dénombre 1 000 ordinateurs interconnectés, 10 000 en 1987, 
100 000 en 1989, plus d’un million en 1992. Si l’on n’inclut plus seulement 
votre PC ou Mac mais également votre smartphone, montre, voiture, 
compteur électrique, brosse à dents à partir du moment où ils sont 
connectés, c’est aujourd’hui en dizaines de milliards que l’on compte les 
ordinateurs reliés à internet. 

Qu’a-t-il bien pu se passer entre les années 1990 et aujourd’hui pour 
assister à une telle explosion des usages ? Une accélération qui se traduit 
aussi par d’autres chiffres, économiques quant à eux. 


Les Trente Glorieuses du numérique 


La période des années 1990 à 1994 est importante. Elle marque un tournant 
qui fait entrer notre monde de plain-pied dans ce que j’appelle les “Trente 
Glorieuses du numérique”. 

En effet, un nouveau monde numérique émerge de l’océan analogique’, 
grâce à l’apparition d’internet et du web après 1990. 1994 marque une 
année charnière dont voici quelques éléments clés : 

— La Chine entre dans la danse digitale et déploie sa première connexion 
à l’internet mondial. Elle relie deux équipements scientifiques entre Pékin 
et l’université Stanford située au cœur de la Silicon Valley au sud de San 
Francisco. 

— Netscape, éditeur de logiciel, lance son cultissime Navigator, un 
logiciel ultrasimple et gratuit pour aller sur internet. Il devient en quelques 


mois le navigateur le plus populaire au monde. Les principaux navigateurs 
actuels sont Firefox, Edge mais surtout Chrome. 

— Le premier moteur de recherche sur internet permettant de chercher 
dans le corps des pages web apparaît, c’est WebCrawler. Avant lui, les 
recherches ne s’effectuaient que sur les titres des pages. 

Le mélange de Netscape et WebCrawler finit de populariser internet. 

Tout cela conduit rapidement, dès la fin des années 1990, à ce que des 
sociétés pionnières comme Yahoo !, Amazon, eBay, Netscape, Compuserve 
et AOL agrègent une capitalisation boursière sans équivalent dans l’histoire 
grâce à leur attractivité pour les investisseurs ; c’est la fameuse bulle 
spéculative d’internet. Avec le recul, les publicités pour les sociétés du 
numérique de l’époque sont particulièrement représentatives du mirage 
économique et social qu’elles entretenaient. Des publicités à budget quasi 
illimité et des slogans traduisant la facilité et le changement tels qu’“Il suffit 
de cliquer” ; “Il suffit de demander” ; “Va chercher” ; “Pour relier les 
hommes” ; “Avec internet Luce et Henri communiquent mieux” ; 
“Maintenant vous êtes efficace sur internet” ; “Il a Free, il a tout 
compris”... 

C’était l’époque où une “idée digitale” pouvait en quelques heures 
apporter la richesse à une bande de jeunes encore en école de commerce ou 
d'ingénieurs. 

Et ce qui devait arrivait arriva le 10 mars 2000 : un retentissant krach 
boursier. La dévaluation abyssale des valeurs internet se poursuivit de longs 
mois, prolongée ensuite par la crise boursière qui suivit 
le 11 septembre 2001. 

L'histoire a peut-être des hoquets financiers mais elle ne s’arrête pas pour 
autant, et les Trente Glorieuses du numérique continuèrent. On vit 
l’apparition de nouveaux acteurs clés comme Google, Facebook et des 
petits nouveaux comme Netflix, Uber ou Airbnb. 

Le monde change et le numérique est là pour l’accompagner ou lui forcer 
la main. 

Ainsi au début des années 2000, nous arrivons à la fin d’un monde 
numérique fait de pionniers, d’investissements irraisonnés et de fièvres 
comparables à celles déclenchées par la ruée vers l’or du xix* siècle, pour 
entrer dans celui de nouveaux empires économiques. En Occident, fini le 
cartel des Sept Sœurs, bonjour les Big Five. 


L'économie numérique aujourd’hui 


Si les Sept Sœurs partageaient le même ADN, le modèle économique de 
Google n’a rien à voir avec celui d’Apple ou de Microsoft. 

Quand on évoque l’économie numérique, elle doit donc être entendue au 
sens large. Depuis les matériels et les infrastructures (équipements de 
réseaux, supports informatiques...) jusqu'aux services et contenus 
supportés par ces derniers, en passant par les terminaux d’accès 
(ordinateurs, smartphones, 6ዩር፲85...)› 

Dans un des derniers rapports du ministère de l'Économie et des 
Finances, le chiffre d’affaires du numérique en France? est estimé à 
presque 60 milliards d’euros, tandis que le secteur représente près 
de 500 000 emplois pour presque 30 000 entreprises. C’est un domaine qui 
crée des emplois depuis presque dix ans : avec 28 000 créations nettes 
en 2018, les métiers du numérique représentent plus de 3 % de l’emploi. 

En 2013, la valeur ajoutée générée par le numérique dans notre pays 
représentait 113 milliards d’euros soit 5,5 % du PIB français, davantage que 
le secteur des services financiers (4,8 % du PIB), et en phase de rattrapage 
avec celui de la construction (6,3 % du PIB). Les perspectives pour ce début 
de décennie font état d’une part proche des 7 %. 

Les sociétés françaises de conseil en technologies ont quasiment toutes 
augmenté leur chiffre d’affaires. Leur avenir s’annonce radieux avec pour 
principaux moteurs de croissance l’accompagnement de la transformation 
des business models de clients industriels vers la vente de solutions et le 
développement de prestations dans le domaine des objets connectés. 

Au niveau mondialf, même euphorie, le numérique représente un chiffre 
d’affaires de plus de 4 200 milliards d’euros ! Tout irait donc pour le mieux. 





Les Gafam aujourd’hui 


Google : plus de 100 000 employés, cours de Bourse multiplié par 
25 en 15 ans, capitalisation de plus de 1 000 milliards de dollars, 
devise : “Faites les bonnes choses.” 

Apple : plus de 137 000 employés, cours de Bourse multiplié par 
150 en 15 ans, capitalisation de 1 300 milliards de dollars, devise la plus 


connue : “Penser différemment.” 

Facebook : plus de 23 000 employés, cours de Bourse multiplié par 5 
en 7 ans, capitalisation de plus de 500 milliards de dollars, devise : 
“Donner à tous le pouvoir de bâtir des communautés et rapprocher les 
gens.” 

Amazon : plus de 647 000 employés, cours de Bourse multiplié par 
50 en 15 ans, capitalisation de plus de 850 milliards de dollars, devise : 
“Travailler dur, s’amuser, écrire l’histoire.” 

Microsoft : 150 000 employés, cours de Bourse multiplié par 7 en 15 
ans, Capitalisation de plus de 1 100 milliards de dollars, devise : “Donner 
à chaque individu et chaque organisation les moyens de réaliser ses 
ambitions.” 





Les chiffrent ne mentent pas, mais cachent souvent une histoire plus 
complexe. 

Par exemple, cette répartition est bien évidemment inégalitaire. 
L’Amérique du Nord représente 35 % de ce chiffre d’affaires devant la 
région Asie-Pacifique (30 %) et l’Europe (25 %). Avec respectivement 6 % 
et 4 %, l’Amérique latine et la région Afrique/Proche-Orient restent loin 
derrière malgré d’encourageantes tendances à la hausse. 

Elle est aussi inégalitaire entre les sociétés qui ont entamé leur transition 
numérique et les autres. Il est écrit qu’en ce début de décennie, notre avenir 
est numérique ou n’est pas. Soit vous avez engagé votre activité ou votre 
vie dans une transition numérique, soit on ne tardera pas (si ce n’est déjà 
fait) à annoncer votre mort économique ou sociale, et tous les secteurs sont 
concernés : édition, tourisme, santé, loisirs, déplacement, amour, etc. Pas un 
n’y échappe, et la pandémie a accéléré les choses. 

Ainsi, le numérique nous oblige, comme le dit Edgar Morin, à “continuer 
dans l’incertitude mais aussi la fraternité?”, sinon demain sera plus sombre 
que jamais. 


C’était mieux avant... ou pas 


L’avenir est effectivement sombre, et pourtant le monde va mieux que vous 
ne l’imaginez. 


Le monde est finalement aussi dual que sa création. En face de chaque 
catastrophe, nous pouvons opposer une réussite. En cela le livre d’Hans 
Rosling, Factfulness®, est une lecture salutaire. Selon lui, nous tendons à 


66 


sublimer le passé, le fameux “c’était mieux avant”, or c’était pire. 

Mais le numérique n’existait pas avant, et c’est bien là le problème. Alors 
il faut apprendre vite pour ne pas répéter des erreurs que nous avons faites 
dans d’autres domaines tels les transports, la religion ou l’agriculture. 

Ce sont ainsi des paradoxes, des errements, des impacts et des réussites 
d’un secteur finalement immature que nous allons aborder dans la suite en 
essayant d’apporter un éclairage constructif pour faire converger les 
transitions environnementale et sociale avec la transition numérique et aller 
ensemble vers un numérique responsable. 

Car le numérique en soi n’est pas bon ou mauvais. Ce serait une vision 
simpliste et fausse que de l’affirmer. Il doit trouver sa place comme simple 
auxiliaire permettant aux citoyens de mieux vivre et non pas de se 
développer dans nos sociétés tel un parasite. 

De dieu, il doit devenir compagnon. De Janus il doit devenir Achate!t, 

La difficulté de la tâche ne la rend pas pour autant impossible. 


1 L'évolution du numérique et de son écosystème est tellement rapide que le lecteur voudra bien 
excuser la nécessaire obsolescence de quelques informations présentées dans ce livre, mais apparues 
entre la remise du manuscrit et sa publication. 

2 Il explique également avoir écarté les pistes comme systémateur, combinateur ou encore digesteur. 
3 Bull, société française spécialisée dans l’informatique professionnelle, fondée en 1930 notamment 
pour exploiter les brevets de l’ingénieur norvégien Fredrik R. Bull. 


4 Mo, symbole du mégaoctet. Le mégaoctet vaut 106 octets et l’octet (o) est une unité de mesure 
indiquant la capacité des mémoires informatiques. 

5 Ce petit composant servira pendant de longues années d’amplificateur ou d’interrupteur de signal 
afin de coder facilement le zéro et le un et de transmettre l’information dans l’ordinateur. Trop 
coûteux, énergivore et volumineux, il sera remplacé massivement par le transistor après la Seconde 
Guerre mondiale. 

6 Minitel : Médium interactif par numérisation d’information téléphonique. 

7 Le terme “analogique” désigne ce qui se représente par une grandeur physique continue, en 
opposition au numérique qui se représente par des valeurs discontinues codées sous la forme de zéros 
et de un. 

8 Les Sept Sœurs est le terme par lequel étaient désignées les sept compagnies pétrolières qui ont 
dominé l’industrie pétrolière mondiale du milieu des années 1940 au milieu des années 1970. 

9 Gafam : Google, Apple, Facebook, Amazon, Microsoft. 

10 Le guerrier troyen Achate est l’écuyer d’Énée et son compagnon de tous les instants. Achate est 
devenu le symbole de l’ami fidèle. 
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DE L’AUTRE CÔTÉ DE L’ÉCRAN : 
BIENVENUE EN HELL DORADO 


Dans la vie, rien n’est à craindre, tout est à comprendre. 


MARIE CURIE 


e numérique a une vision d’avance mais plusieurs morales de retard. 
Telle une Alice moderne, quelles vérités découvririons-nous en 
passant l’autre côté du miroir numérique ? 

Une réalité qui débute dans la ville-préfecture de Baotou en Chine, en 
République démocratique du Congo, en Amérique du Sud, dans le triangle 
ABC (Argentine, Bolivie, Chili) et dans beaucoup d’autres endroits. Chaque 
fois, c’est une histoire identique qui se répète dans toutes ces régions dites 
“en développement”, une histoire vieille comme le monde, d’exploitation 
des richesses locales au profit des puissants, proches ou lointains, et de 
délocalisation des pollutions majeures. 

Car non, la réalité du numérique ne commence pas lorsque nous, 
consommateurs, ouvrons une boîte design en carton recyclé et raccordons 
notre tout nouvel appareil en attendant fébrilement qu’il s’allume et affiche 
un superbe écran d’accueil. 

Ceci est un mythe que l’on propage via des campagnes de 
communication à plusieurs millions de በ0113፲57, mais la réalité masquée est 
presque toujours violente, nauséabonde et hyperpolluante. 

Plutôt que de se cacher derrière un écran qui reflète nos propres désirs, il 
est urgent que nous ouvrions une fenêtre sur le monde, pour être conscients 
des drames qui se jouent sous nos yeux. Mais les enjeux financiers et 
politiques sont tels, les investissements dans les nouvelles technologies si 
importants, l’utilisation des sous-traitants dans des pays à bas coût si 
généralisée qu’il est vraiment difficile de savoir ce qui se cache derrière 
l’industrie du numérique tout au long de ses cycles de vie. Une des 
complexités de cette tâche réside dans le fait d’avoir une approche 
cohérente et globale, quasi scientifique. Une approche qui permet d’éviter 
de passer d’un mythe à l’autre et de participer, sans le vouloir, à diffuser des 
clichés, contrevérités ou erreurs. 

Comment aider Alice à passer de l’autre côté de l’écran ? Pour cela il 
n’existe, à ma connaissance, qu’un outil : l’'ACV. 


ACV : Parme anti-greenwashing 4 


ACV, trois lettres fondamentales pour comprendre où et comment se 
répartissent les impacts de tout produit ou service, numérique ou non. Selon 
l’Agence de l’environnement et de la maîtrise de l’énergie (Ademe), l’ACV, 
ou analyse du cycle de vie, est l’outil le plus abouti en matière d’évaluation 
globale et multicritère des impacts environnementaux. Cette méthode 
normaliséel0 permet de mesurer les effets quantifiables de produits ou de 
services sur l’environnement. 

Analysons d’un peu plus près cette définition. 

Tout d’abord l’évaluation est globale. L’ACV recense et quantifie, tout au 
long de la vie du produit concerné, les flux physiques de matière et 
d’énergie associés aux activités humaines, du “berceau à la tombe”. Cela 
inclut l’inventaire des matières premières énergétiques et non énergétiques 
nécessaires à la fabrication du produit, la distribution, l’utilisation, la 
collecte et l’élimination vers les filières de fin de vie ainsi que toutes les 
phases de transport. 

L’évaluation est aussi multicritère, car le produit a de nombreux impacts 
sur notre planète tels que le changement climatique, l’acidification des 
océans et des sols, les atteintes des ressources abiotiques£ et biotiquesÿ, 
l’utilisation des terres, etc. 

Maintenant que nous sommes au point sur le mètre étalon des impacts 
environnementaux des produits, ACV, nous allons voyager dans bon 
nombre de pays, présenter les principaux impacts de manière qualitative 
pour, finalement, agréger le tout quantitativement et comprendre comment 
se répartissent les impacts. 


Les matières premières, droit d’inventaire 


Littéralement, que se cache-t-il derrière l’écran ? 

Si l’on prend l’exemple d’un smartphone, pas moins de 70 matériaux 
sont nécessaires à sa fabricationl!, et cela sans compter l’énergie primaire 
nécessaire à la fabrication (pétrole ou charbon). 

On estime entre 30 à 50 % de matières plastiques plus ou moins 
recyclables, 10 à 50 % de verres et céramiques et 10 à 50 % de métaux 


utilisés pour confectionner nos téléphones. 

En ce qui concerne les métaux, on compte 80 à 85 % de métaux ferreux 
et non ferreux tels 16 cuivre, le zinc, l’étain, 16 chrome et 16 nickel ; 0,5 % 
de métaux précieux tels l’or, l’argent, le platine et le palladium ; 0,1 % de 
terres rares et 15 à 20 % d’autres substances comme le magnésium, le 
carbone, le cobalt ou le lithium. 

Tous ces matériaux nécessitent évidemment d’être extraits de la croûte 
terrestre et purifiés, et pour ce faire, il faut beaucoup d’énergie (pétrole et 
charbon) ainsi que des produits chimiques pour raffiner les roches extraites. 

L’ACV va nous permettre de prendre en compte tous ces éléments dans 
une analyse exhaustive des impacts environnementaux de la fabrication des 
smartphones. 


Parmi cette liste, il est intéressant de s’attarder sur les 0,1 % de terres 
rares. Elles sont régulièrement mises en avant du fait de l'impact 
environnemental lié à leur exploitation. 

Les terres rares sont un groupe de métaux aux propriétés voisines 
comprenant le scandium, l’yttrium et les quinze lanthanides (métaux 
finissant souvent par “ium“”). Longtemps ignorées par l’industrie, elles sont 
devenues, grâce à leurs propriétés physico-chimiques, ce que l’on pourrait 
appeler “les vitamines du numérique”, à savoir qu’elles sont très utiles en 
très faible quantité. Les terres rares sont ainsi présentes dans de nombreux 
objets comme les panneaux photovoltaïques, les batteries rechargeables, les 
éoliennes, les écrans plats afin de doper leurs capacités de stockage, de 
magnétisation ou de durée de vie. Les smartphones actuels ne contiennent 
que quelques milligrammes de ces terres rares, contre quelques grammes 
pour les métaux tels que le fert. 

Ces métaux ne sont pas rares à proprement parler. Ils sont beaucoup plus 
présents dans la croûte terrestre que l’or ou l’argent, par exemple. Certains, 
comme le cérium, sont aussi répandus que le cuivre. Mais alors pourquoi 
les qualifie-t-on de rares ? La raison est qu’on en trouve partout dans le 
monde, mais en très faible quantité par tonne de roche extraite. 

Il faut donc extraire et traiter un grand volume de roches, ce qui multiplie 
les impacts car, comme toute opération d’extraction de matière première, 
celle des métaux rares est très polluante. Afin d’obtenir un produit presque 
pur, les roches doivent être raffinées. Cette opération demande de les 


broyer, puis de répéter une dizaine de fois des procédés utilisant pléthore de 
réactifs chimiques, tels que des acides sulfuriques et nitriques. 

Autre conséquence, certaines roches faiblement radioactives produisent, 
de par leur concentration lors de leur raffinage, des déchets radioactifs en 
quantité non négligeable. Ainsi, bien que les déchets générés par 
l’exploitation des métaux rares présentent un faible taux de radioactivité, 
l’Agence internationale de l’énergie atomique conseille de les isoler 
pendant plusieurs siècles. Une illustration parfaite de cette situation s’est 
dessinée dans les années 1980 à La Rochelle, tout près de l’université où je 
travaille. 

Située près du pont de l’île de Ré, l’usine Rhône-Poulenc (aujourd’hui 
Solvay) purifiait, dans les années 1980, 50 % du marché mondial des terres 
rares à partir de roche légèrement radioactive. La France disposait alors 
d’un savoir-faire unique. Mais vers la fin de cette décennie, le groupe 
chimique ne savait plus que faire des résidus faiblement radioactifs générés, 
et cela d’autant plus que la demande en terres rares ne faisait que croître. En 
quelques années, les déchets à stocker étaient passés de 400 à 2 000 tonnes 
par an. Le centre de stockage de La Hague (Manche) s’est retrouvé saturé et 
l’Agence nationale pour la gestion des déchets radioactifs (Andra) a fait 
savoir à Rhône-Poulenc qu’il devait absolument trouver une autre solution. 
Après le refus de la municipalité de La Rochelle de stocker provisoirement 
des résidus au port de La Pallice, le groupe chimique et pharmaceutique a 
trouvé une solution temporaire au centre du CEA de Cadarache (Bouches- 
du-Rhône). C’était reculer pour mieux sauter. Le problème fut finalement 
résolu en décembre 1993. Rhône-Poulenc arrêta de produire des déchets 
radioactifs à La Rochelle en modifiant les matières premières employées 
dans sa production de terres rares. Jusque-là, pour les fabriquer, le groupe 
fraîchement privatisé importait de la monazite australienne légèrement 
radioactive. Il choisit donc de la remplacer par des produits minéraux 
extraits du minerai de bastnaésite, et prétraités en Chine et aux États-Unis. 
Grâce à ce prétraitement réalisé directement dans les mines, la matière 
première qui arrivait à La Rochelle n’était plus radioactive et ne nécessitait 
plus de stockage coûteux. 

Mais dans tout ça, que sont devenus les résidus radioactifs liés au 
prétraitement ? 

Délocalisés en Chine. Ce pays était, et est encore, un des seuls à accepter 
d’en payer le coût environnemental et humain. 


Cet investissement dans les terres rares, initié dans les années 1980, fait 
aujourd’hui de la Chine le leader mondial avec environ 90 % de leur 
production. 

Chaque tonne de terres rares produite requiert l’utilisation d’au 
moins 200 mètres cubes d’eau quasiment jamais traitée, chargée d’acides et 
de métaux lourds et directement évacuée dans les fleuves, les sols et les 
nappes phréatiques. On ne compte plus les cas de contamination. En 2006, 
une soixantaine d’entreprises de production d’indium, un métal rare qui 
entre dans la fabrication des panneaux solaires, déversaient des tonnes de 
produits chimiques dans le fleuve Xiang, dans la province méridionale du 
Hunan, compromettant l’approvisionnement en eau potable des populations 
riveraines. Depuis, ces crises se multiplient, notamment dans le district 
minier de Baotou, la Silicon Valley des terres rares. Personnellement, je 
préfère la nommer la Sale Icône Vallée des terres rares, car depuis des 
années, les associations de défense de l’environnement y dénoncent 
l’impact de l’exploitation de ces métaux : rejets chimiques toxiques dans 
l’air, dans l’eau et dans les sols, notamment de thorium et d’uranium 
radioactifs. 

Ainsi dans la mine de Bayan Obo qui appartient à Baogan Group, une 
société d’État mongole, l’extraction et le raffinage produisent des gaz 
radioactifs et exigent l’utilisation de produits chimiques très toxiques. Les 
rejets discontinus de boues noires gavées de résidus se déversent dans le lac 
de Baotou qui borde la ville, et font de cette région un enfer 


environnemental et sanitaireli. 


Autres minéraux, autre enfer 


À 12 000 km de 13, en République démocratique du Congo (RDC) et dans 
la région des Grands Lacs d’Afrique, l’extraction d’étain, de tantale, de 
tungstène et d’or, autres minéraux très utilisés dans les appareils 
numériques, prend souvent une couleur rouge sangt. 

Ces pays ne disposant pas d’un État fort, comme en Chine, l’exploitation 
de ces métaux profite souvent à des chefs de guerre. C’est pourquoi on les 
nomme souvent “minéraux de sang”, car ils financent des conflits armés où 
esclavage, disparitions, meurtres, tortures, viols sont autant de crimes 
commis par ce commerce. 


Un rapport d’Amnesty International indique que des enfants 
travailleraient jusqu’à douze heures quotidiennement dans les mines pour 
gagner entre 1 et 2 dollars par jourt. Selon l’Unicef, en 2014, 
environ 40 000 enfants travaillaient dans les mines dans le Sud de la 
RDCŸ. 

Ce scandale humain se double d’un scandale environnemental quand on 
sait que ces extractions sauvages ou mal encadrées provoquent une 
pollution des sols et des cours d’eau due à l’emploi de produits chimiques et 
que la disparition massive des arbres géants et des forêts vierges transforme 
des territoires entiers en paysages lunaires. L'association Sauvons la forêt 
note : “Le cyanure et le mercure? contaminent les sols et les nappes 
phréatiques à jamais. Même lorsque les mines d’or sont fermées, les gravats 
traités au cyanure émettent des acides sulfuriques toxiques pendant des 
décennies. L’extraction aurifère industrielle nécessite par ailleurs des 
quantités d’eau astronomiques. En moyenne, 140 000 litres par heure sont 
nécessairesl8”, ce qui correspond à la consommation d’eau annuelle de 
deux Français et demi!?. “L’eau contaminée est stockée dans des bassins de 
rétention recouverts d’un film étanche puis partiellement retraitée20.” 

La France a récemment refusé l’ouverture d’une mine d’or en Guyane‘!, 
mais les demandes pour ce matériau précieux ne cessent d’augmenter. 
Aussi, on peut se demander s’il vaudrait mieux l’extraire en France dans le 
cadre d’une exploitation très réglementée ou laisser les autres le faire sans 
garantie de prise en compte des risques sanitaires et environnementaux. 
Mais peut-être que la vraie question est de savoir si on doit continuer à 
extraire l’or ? 

Pour l’heure, laissée sans réponse, elle se pose avec la même acuité dans 
le triangle ABC pour un autre or, l’or blanc, autre nom du lithium. 


De Por noir à Por blanc ; le pillage de Por bleu 


Le lithium est le plus léger des métaux. On le récolte sous forme de 
carbonate de lithium, nouvel or blanc des politiques de transition 
énergétique des pays riches. 

Il est utilisé entre autres pour produire des piles et batteries à haute 
performance, éléments essentiels au déploiement massif des véhicules 


électriques. Nous passons d’un modèle de mobilité où le pétrole, or noir, 
sera remplacé par l’or blanc. 

La consommation mondiale de lithium a augmenté de 10 % entre 
2015 et 2017 pour atteindre environ 40 000 tonnes. Une Tesla Model S 
utilise par exemple un bloc de batterie contenant environ 63 kg de 
composés de lithium, soit l’équivalent de 10 000 téléphones portables. La 
tonne de lithium coûtait en 2018 plus de 24 500 dollars£. 

Tous les regards des industries minières sont donc tournés vers le triangle 
ABC, où se trouvent près de 85 % des réserves mondiales de ce minéral, 
mais aussi un des endroits les plus secs du monde. Et de l’eau, ou or bleu, il 
en faut pour extraire le lithium. Après avoir fait des trous, on pompe une 
saumure salée riche en minéraux. Il suffit alors de la laisser s’évaporer 
pendant des mois, ce qui crée un mélange de sels de manganèse, de 
potassium, de borax et de lithium, puis de le filtrer et on recommence le 
procédé. Après douze à dix-huit mois, le mélange a été suffisamment filtré 
pour que le carbonate de lithium puisse être extrait. Ce procédé est 
relativement peu coûteux et efficace, mais utilise énormément d’eau, 
environ 2 milliards de litres par tonne de lithium. 

Dans le Salar (ou désert de sel) d’Atacama au Chili, les activités minières 
ont consommé 65 % des ressources en eau de la région. Dans le Salar del 
Hombre Muerto en Argentine, les habitants affirment que les activités de 
traitement ont contaminé des cours d’eau utilisés par les humains et le 
bétail, ainsi que pour l'irrigation des cultures. Les exemples sont légion. 

Faible coût de production, demande élevée et prix attractif : de nombreux 
pays se sont lancés dans l’aventure de la production de lithium en 
multipliant ainsi les crises environnementales. 

En mai 2016, des centaines de manifestants ont jeté des poissons morts 
dans les rues de Tagong, une ville située à l’est du plateau tibétain. Ils les 
avaient tirés des eaux de la rivière Liqi, où une fuite de substance chimique 
toxique provenant de la mine de lithium de Ganzizhou Rongda avait ravagé 
l’écosystème local. Plus récemment au Canada, la compagnie Corporation 
Lithium Elements Critiques a proposé un projet de mine de lithium qui ne 
nécessitera pas moins que l’assèchement de deux lacs, des cours d’eau 
rayés de la carte et un millier d’hectares de milieux humides indirectement 
affectés. En revanche, la compagnie CLEC propose aux communautés 
autochtones de leur offrir le poisson des lacs qu’elle compte assécher?. Le 
cynisme n’a décidément pas de limites. 


Le ministère de l’Environnement estime que l’ensemble des activités du 
projet générera 84 283 tonnes de CO, par an, soit l’équivalent des 


émissions de 21 000 voitures. 


En fin de compte, les 70 matériaux nécessaires à la réalisation d’un 
smartphone, en ajoutant le pétrole et le charbon, impactent quasiment tous 
fortement la planète. Pollutions de l’air, des sols, des eaux, destruction des 
écosystèmes, épuisement des ressources, la liste est longue. 

Continuons notre ACV : après les matières premières vient le temps de la 
fabrication qui se fait presque toujours en Asie du Sud-Est où les normes 
sanitaires et sociales sont trop souvent ignorées. 


Foxconn et 24h chrono, des acteurs invisibles 


Le groupe industriel taïwanais Foxconn, principalement implanté en 
République populaire de Chine, est spécialisé dans la fabrication de 
produits électroniques. Il fournit des composants électroniques à quasiment 
toutes les entreprises informatiques mondialement connues telles qu’Apple, 
Sony, Motorola, Dell, Microsoft, Amazon, Nintendo, HP, Samsung Group, 
LG Group, HTC, Acer, Asus, Lenovo, Huawei, Nokia, ZTE... Le groupe 
emploie plus de 1,3 million de personnes, dont 1,2 million rien qu’en 
République populaire de Chine, ce qui fait de lui rien de moins que le 
principal employeur privé de ce pays. 

L'entreprise a été accusée par plusieurs ONG de polluer les cours d’eau 
et nappes phréatiques proches de ses usines£ÿ. 

Le groupe a pourtant obtenu en 2018 le feu vert pour installer, au bord du 
lac Michigan, une gigantesque usine spécialisée dans la fabrication d’écrans 
LCD qui exploitera l’eau du lac à hauteur de 9 piscines olympiques par 
jour. Le président Donald Trump a beau se féliciter de cette ouverture, 
une partie de la population locale s’en alarme. Les autorités ont également 
accordé 8 Foxconn l'autorisation de rejeter dans l'air de nombreux 
polluants atmosphériques, comme des composés organiques volatils 
(hydrocarbures aromatiques  polycycliques ou HAP, benzène, 
formaldéhyde...) ou encore des oxydes d’azote, selon les documents 


officiels déposés au ministère des Ressources naturelles? 


Si Foxconn est un cas emblématique, l’entreprise n’a pas le monopole 
des pollutions. Samsung est lui aussi responsable de cas de cancers et décès. 
Depuis 2007, ce sont plus de 240 personnes qui ont contracté des maladies 
professionnelles dans les usines du géant coréen. C’est en présentant des 
excuses publiques le 23 novembre 2018 que la société a reconnu sa 
responsabilité après plus de dix ans de luttes de familles de victimes2£. Mais 
on ne touche pas si facilement au premier fabricant mondial de smartphones 
et de semi-conducteurs, qui pèse un cinquième du PIB coréen. 

Apple a fait récemment parler de lui à nouveau dans un scandale de 
travail forcé en Chine. Plus de 80 000 Ouïgours, minorité musulmane 
détenue dans des camps de concentration dans le Nord-Ouest du pays, ont 
été transférés entre 2017 et 2019 dans des usines constituant les chaînes 
d’approvisionnement de 83 grandes marques internationales, selon 
l Australian Strategic Policy Institute, une ONG australienne”. 

Après tous ces ravages dus à la fabrication, vient l’étape du transport et 
de l’utilisation de nos appareils numériques. Si le transport se fait par cargo, 
le coût, bien qu’impactant#5, est minimisé grâce aux grandes quantités 
transportées2?, 

En revanche, si vous décidez de le faire venir en 24 heures chrono parce 
que vous êtes trop impatient, l’impact est tout autre. 

Le site d’information Axios?? révèle que les émissions de gaz à effet de 
serre produites par FedEx, UPS ou encore PUS Postal ont fortement 
augmenté depuis 2017. Si l’on cumule les émissions de gaz à effet de serre 
des deux premiers, on arrive, sur une même période donnée, à ce que 
dégageraient 7 millions de voitures. Évidemment, tout n’est pas à mettre sur 
le compte de la livraison de produits numériques, mais ces dernières se font 
de plus en plus via des plateformes telles qu’ Amazon. 

Parmi les principaux responsables, on compte tous ces produits envoyés 
seuls, au lieu d’être regroupés dans un colis contenant plusieurs articles. 
Chaque référence arrive chez le client dès qu’elle est disponible, mais ce 
mode de livraison au coup par coup multiplie les trajets et les émissions de 
dioxyde de carbone et autres particules dans l’atmosphère. 

Également pointés du doigt par le site Axios, les entrepôts qui se sont 
multipliés partout pour couvrir le maximum de territoire et permettre des 
livraisons toujours plus rapides, parfois inférieures à deux heures. Ces 
bâtiments ont besoin d’énergie, de chauffage ou de climatisation, de 
dessertes routières et ainsi participent au dérèglement climatique. 


On pourrait se demander si la loi ne devrait pas contrôler cet appétit 
féroce. Vous serez surpris de connaître l’article 3 alinéa 5 de la Convention- 
cadre des Nations unies sur les changements climatiques (CCNUCC) 
de 1992% : “Il appartient aux Parties de travailler de concert à un système 
économique international qui soit porteur et ouvert et qui mène à une 
croissance économique et à un développement durable de toutes les Parties, 
en particulier des pays en développement, pour leur permettre de mieux 
s’attaquer aux problèmes posés par les changements climatiques. Il 
convient d’éviter que les mesures prises pour lutter contre les changements 
climatiques, y compris les mesures unilatérales, constituent un moyen 
d'imposer des discriminations arbitraires ou injustifiables sur le plan du 
commerce international, ou des entraves déguisées à ce commerce.” 

Circulez, il n’y a rien à faire contre le dieu dollar. 

Mais le scénario du pire prend-il fin quand mon smartphone est sous le 
Sapin ? 


Les trois tiers du numérique 


Ce qu’il faut bien comprendre, c’est qu’un smartphone n’est smart? que 
parce que connecté, et que la connexion n’est en rien une opération 
magique, mais bien technologique. 

Il lui faut une infrastructure support que l’on peut décomposer en trois 
tiers. Remontons donc ces différentes composantes. 

Le dernier tiers est l’objet terminal, l’ordinateur, la télé, le smartphone 
voire le frigo ou la voiture. Nous venons de voir les impacts dus à sa 
fabrication. 

Le deuxième est constitué par le réseau qui transporte les données. Il 
existe des réseaux en fibre optique, ADSL, cuivre, satellite, 2, 3, 4, 5G et 
demain 6G22, Il faut bien avoir en tête qu’aucun réseau n’en remplace un 
autre, mais s’ajoute aux autres. 

Enfin, le premier tiers est constitué des centres de données (ou data 
centers) pour stocker et traiter l’information. 


La partie “réseau” se compose de matériels aux noms 
incompréhensibles : BTS, BSC, MSC, SGSN, GGSN, NSS, etc. Le principe d’un 


réseau numérique est cependant assez simple à comprendre, et se rapproche 
du réseau postal. 1] met en jeu des adresses d’envoi et de destination, des 
vecteurs de transports qui convergent vers des centres de tri et des 
aiguillages. L’échange de données numériques ou de colis postaux avec 
l’autre bout du monde a évidemment, un impact plus important que l’e-mail 
d'entreprise qui ne sort pas du site sur lequel il est envoyé et reçu. 

De la même façon que l’envoi d’un colis de plusieurs tonnes a plus 
d’impacts que la carte postale, l’envoi de plusieurs épisodes d’une série en 
provenance directe des États-Unis a, elle aussi, bien plus d’impacts que le 
SMS envoyé à son voisin. 

À cela s’ajoute le fait que nous sommes de plus en plus nombreux à être 
connectés. Actuellement nous sommes environ 4,5 milliards, avec des 
usages qui consomment de plus en plus de données. Cette situation impose 
aux sociétés d’avoir plus de réseaux et plus de débit. Pour une 
représentation plus concrète, prenons l’analogie de la circulation 
automobile : imaginons une ville où la population explose et se déplace de 
plus en plus en voitures, elles-mêmes de plus en plus encombrantes et 
lourdes. Le nombre de routes, de voies et leur largeur seront en 
augmentation constante, ainsi que la consommation d’énergie pour les 
déplacer. 

Mais en quoi un réseau impacte l’environnement ? Un réseau, c’est avant 
tout des supports physiques transportant l’information (câbles en cuivre, 
fibre optique ou antenne) et des ordinateurs pour les piloter. On retombe 
tout de suite dans l’extraction de matériaux et la fabrication d’ordinateurs 
dont nous venons de découvrir les catastrophes environnementales et 
sociales inhérentes à la fabrication. Ajoutons également qu’il faut les 
alimenter en énergie pour les faire fonctionner 24 heures sur 24 et 365 jours 
par an. 

Il est particulièrement difficile de faire un inventaire précis et de 
quantifier la consommation d’énergie des réseaux. Des études estiment leur 
impact à environ 20 % de ceux du numérique en ce qui concerne les 
émissions de gaz à effet de serre au niveau mondial. 

Il nous reste à traiter le premier tiers, celui des centres de données. 

Les data centers sont ces usines à transformer de l’énergie en zéros et un. 
Dans ces immenses entrepôts est stocké et transite l’ensemble de nos 
données qui ne cessent de se multiplier pour répondre aux besoins 
exponentiels d’un monde toujours plus connecté. D’après le Visual 


Networking Index de Cisco, nous sommes entrés en 2016 dans l’ère du 
zettabyte : plus de 1 000 milliards de milliards d’octets? ont été échangés ! 
Et ce n’est encore rien. Une croissance annuelle de 22 % est prévue. 

À la différence des entrepôts classiques où l’on stocke du matériel inerte, 
un data center est un lieu qui recèle une activité intense. Dans un même 
volume, des milliers d’ordinateurs échangent, calculent, stockent et 
dupliquent des informations par milliards de milliards. Tout cela émet 
beaucoup de chaleur qu’il faut évacuer, donc refroidir, sous peine de 
dysfonctionnement : les cartes électroniques supportent mal de travailler à 
des températures de plus de 40 degrés. 

Ainsi, ces entrepôts hautement sécurisés et refroidis sont de grands 
consommateurs de deux ressources dont nous avons déjà parlé : les 
appareils numériques et l’énergie. 

Mais combien de centres de données y a-t-il exactement ? Le site Data 
Center Map en recense fin 2020 plus de 4 600%. Les 20 plus grands acteurs 
du cloud! et d’internet, parmi lesquels figurent Amazon, Microsoft et 
Google, continuent à étendre leurs infrastructures qui compteraient plus 
de 430 méga data centers dans le monde à la fin de 2018. Le chiffre était 
de 320 à la fin de 2016 et de 390 à la fin de 201738. Si les méga data centers 
connaissent une telle croissance, c’est que l’explosion de nouvelles 
technologies, comme la virtualisation des données, a incité les entreprises à 
revoir leur modèle du centre de données en réduisant les infrastructures et 
en concentrant les installations de machines, et ce afin de diminuer la 
complexité et les coûts. 

Il existe aussi des centres plus modestes. La France en compte ainsi 
environ 200 en 202027. 

La classification des data centers (du mini au méga) dépend de leur 
surface au sol et de leur nombre d'équipements. 

Au niveau mondial, le pic de consommation des data centers serait 
d’environ 650 térawatts-heure, un chiffre démesuré qui représente plus que 
la consommation électrique d’un pays entier comme l’ Allemagne? ; leur 
consommation en eau est aussi très problématique“. 

L’Irlande est un parfait exemple de cette démesure, grâce à un climat 
favorable qui permet de réduire les coûts liés à la chaleur générée par les 
ordinateurs, mais également une importante connectivité avec l’Europe et 
avec le continent américain, une main-d'œuvre jeune (50 % à moins de 


trente-cinq ans) qualifiée de très tech friendly} et une politique fiscale 
incitative avec un impôt sur les sociétés à 12,5 % (3° pays dont l’impôt sur 
les sociétés est le plus bas en Europe), contre 28 % en France en 2019. 
L’Irlande est l’eldorado des data centers en Europe, l’île en possède 
actuellement 54 sur son territoire national. Dix autres sont en cours de 
construction. 

Revers de la médaille, le pays fait partie des pires contrevenants de 
l’Union européenne en matière d'émissions de carbone et risque déjà des 
amendes de plus de 250 millions d’euros pour avoir manqué les objectifs de 
réduction des émissions de gaz à effet de serre pour 2020. 

Pire, selon l’opérateur public de transport d’électricité EirGrid, les 
centres de données irlandais consommeront 29 % de l’électricité du pays 
d’ici 2028. 

Selon un rapport de l’Académie irlandaise d’ingénierie (IAE), 
l’expansion des data centers ajoutera au moins 1,5 million de tonnes aux 
émissions de carbone de l’Irlande d’ici 2030, soit 13 % de plus que les 
émissions actuelles du secteur de l’électricitét. 





Bilan qualitatif 


Nous venons de voir que les impacts environnementaux du numérique 
sont majeurs pour les pays acceptant d’en payer le prix, soit par décision 
d’État comme en Chine, soit par la faiblesse ou l’absence de 
règlementations environnementales, et sociales, comme en République 
démocratique du Congo. 

On peut recenser : 


e la pollution de l’eau 

e la pollution de l’air 

e la pollution des sols 

e l’épuisement des ressources en eau 
e l'épuisement des minéraux 

e la destruction des écosystèmes 


e la consommation massive d’énergie 
e l'augmentation de l’émission de gaz à effet de serre. 
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Fin du voyage. Fin du rêve 2 


Alice reviendrait-elle de son voyage avec la gueule de ከ015 ? 

Si l’on regarde 18 ventilation des impacts environnementaux du 
numérique au sens large depuis la fabrication à l’usage, en passant par le 
transport, c’est l’extraction de matières premières et la fabrication! qui 
concentrent systématiquement le plus d’impacts avec“ : 

e 30 % du bilan énergétique global 

e 39 % des émissions de gaz à effet de serre 

* 74 % de la consommation d’eau 

e 76 % de la contribution à l’épuisement des ressources abiotiques. 

Si l’on regarde maintenant l’impact des trois tiers mentionnés plus haut, 
le dernier, celui des équipements utilisateurs totalise entre 59 % et 84 % des 
impacts selon l’indicateur environnemental observé. Les data centers ne 
sont contributeurs qu’à hauteur de 15 % environ. 

La hiérarchisation des phases impactantes proposée par cette étude 
cofinancée par l’Institut du numérique responsable“ et menée par 
Greenit.fr est donc la suivante : 

1. Fabrication des équipements utilisateurs 

2. Consommation électrique des équipements utilisateurs 

3. Consommation électrique du réseau 

4. Consommation électrique des centres informatiques 

5. Fabrication des équipements réseau 

6. Fabrication des équipements hébergés par les centres informatiques 
(serveurs, etc.). 

Et maintenant que faire ? Maintenant que nous sommes conscients que le 
numérique impacte, que nous sommes capables de quantifier ses différents 
impacts sur les différentes phases de sa vie, comment agir ? 

Devons-nous nous passer du numérique ? Je ne le pense pas, cette 
solution serait trop simpliste et ne prendrait pas en compte tous les 
avantages de cet outil formidable mais, rappelons-le, dual. 

Toute industrie a un impact sur notre planète ; l’enjeu aujourd’hui est de 
le comprendre, le mesurer, en éviter les externalités négatives au maximum, 


le réduire et le compenser. Ce principe ERC -- éviter-réduire-compenser — 

est un principe de développement durable visant à ce que les 
aménagements n’engendrent pas d’impact négatif sur leur environnement, 
et en particulier aucune perte nette de biodiversité dans l’espace et dans le 
temps. 

Nous sommes en train de trouver des solutions simples mais efficaces 
pour les déplacements, l’habillement, voire l’alimentation. Et si nous nous 
en inspirions pour le numérique ? 


Une solution : LES 5R 


La règle des 5R est une recommandation de mode de vie écologique. Son 
énorme avantage est qu’elle peut être adaptée au numérique assez 
facilement. Voici donc des solutions simples et efficaces pour réduire les 
impacts du numérique. 


Refuser 


Si le premier impact provient de la fabrication des terminaux numériques, il 
“suffit” d’éviter de les fabriquer. Et pour éviter qu’ils soient fabriqués, il 
faut tout simplement éviter de les acheter. L’achat le moins impactant est 
celui que l’on ne fait pas. CQFD. 

Le refus d’achat est donc le premier “R”, sûrement le plus évident à 
comprendre mais pas le plus simple à mettre en place face aux injonctions 
sociales d’avoir toujours le dernier appareil ou gadget à la mode. 
Aujourd’hui, 88 % des Français changent leur téléphone portable alors qu’il 
fonctionne encore. La question à se poser est simplement : “Ai-je besoin 
de ce produit ?” en remplacement du traditionnel : “Ai-je envie de ce 
produit ?” 

Ce premier “R” est probablement le plus efficace dans les solutions 
présentées ici. 


Réduire 


Le deuxième “R” s’intéresse à la réduction de nos besoins. Après avoir 
interrogé le réflexe de renouveler nos appareils, nous pouvons nous 
demander si nous avons besoin d’un équipement aussi performant, d’un 
écran aussi large, d’une batterie aussi puissante, etc. La réduction vise à 
adapter les choix technologiques à nos besoins réels. Et les occasions rares 
où vous pourriez avoir besoin de plus, vous pouvez sûrement trouver des 
solutions alternatives comme le prêt, la location. L’adaptation du matériel à 
nos besoins influe directement sur les matières premières et leur 
consommation électrique. 

Si l’on regarde les impacts du numérique, la réduction concerne 
également l’utilisation des data centers et des réseaux et donc du stockage 
et du transfert des données. 

Il faut bien avoir en tête que la photo du repas postée sur les réseaux 
sociaux nécessitera une duplication pour sécurisation et une alimentation 
électrique 24 heures sur 24 et 365 jours par an. Alors soyons aussi sobres 
pour la consommation des données en ligne que pour leur génération. 

Ces deux premiers “R” sont la base de ce que je pourrais appeler la 
sobriété numérique. 


Réparer 


Le troisième “፳” est actuellement le moins facile à mettre en place, mais un 
des plus prometteurs. En effet, même s’il est très difficile de réparer ses 
équipements — principalement par la faute de certains constructeurs qui 
proposent délibérément des batteries soudées voire des écrans monoblocs 
difficilement changeables sans un bac + 12 en bricolage —, l’État a décidé 
de prendre en charge cette problématique. La loi sur la lutte contre le 
gaspillage et l’économie circulaire instaure la mise en place d’un indice 
de réparabilité début 2021 ; on m’a d’ailleurs demandé de faire partie de la 
commission chargée de sa définition. Le texte prévoit que les fabricants ou 
importateurs “communiquent [...] aux vendeurs de leurs produits leur 
indice de réparabilité ainsi que les paramètres ayant permis de l’établir”. 
Ensuite, les vendeurs “informent le consommateur par voie de marquage, 
d’étiquetage, d’affichage ou par tout autre procédé approprié”. 

À moyen terme, cet indice est appelé à devenir un indicateur de 
durabilité. En effet, un appareil fragile mais réparable pourrait se voir 


attribuer une très bonne note, ce qui ne va pas dans le sens de moins de 
consommation. “L’ambition raisonnable” de ce texte est de faire passer 
de 40 % à 60 % en cinq ans le nombre de pannes de produits électriques et 
électroniques donnant lieu à une réparation dans le réseau de réparateurs. 
Outre la préservation des ressources, l’État espère donner “un nouvel essor” 


à un secteur économique qui regroupe 27 000 entreprises, 
pour 33 900 emplois totaux et un chiffre d’affaires de 5,8 milliards d’euros. 


Réutiliser 


Le “R” de la réutilisation est celui qui a pris le plus d’ampleur depuis 
quelques années. Les acteurs incontournables comme Backmarket, 
Recommerce ou Les Ateliers du Bocage ont permis à toute une génération 
d’adopter le principe de l’achat numérique d’occasion. 

Réutiliser du matériel déjà fabriqué permet de diminuer son empreinte de 
façon spectaculaire. Dans une publicité récente, un opérateur de vente de 
matériel reconditionné joue la carte anti Black Friday ou son équivalent 
chinois, la Fête des célibataires. Utile quand on sait que ces rabais de 
grande ampleur, très orientés vers les nouvelles technologies, sont souvent 
l’occasion de dépenses aussi inutiles qu’extravagantes. Il a suffi par 
exemple de soixante-huit secondes pour que les consommateurs chinois 
dépensent en ligne leur premier milliard de dollars lors de la traditionnelle 
Fête des célibataires de 2019. Cette opération est considérée comme la plus 
grosse campagne mondiale de soldes, selon le géant du secteur Alibaba, 
l’Amazon chinois. 

À l'opposé de cette orgie de consommation, fin janvier 2020, nous 
trouvons les acteurs de l’économie sociale et solidaire comme les Ateliers 
du Bocage ou Nodixia, qui se spécialisent dans le tri et le réemploi, et 
autres activités environnementales, numériques solidaires et locales. 


Recycler 
Il vous a peut-être paru surprenant que nous parlions si souvent de l’analyse 


du cycle de vie du numérique et quasiment pas de sa fin de vie. Le chapitre 
suivant sera là pour y remédier. 


À la différence d’Alice, qui se réveille à la fin du livre de Lewis Carroll 
et reprend le cours normal de sa vie, nous ne pouvons pas faire comme si 
tout allait bien et nous cacher derrière le côté immatériel et virtuel du 
numérique. 

Nous ne devons plus fermer les yeux sur les impacts de nos appareils et 
usages numériques. Nous avons notre rôle à jouer dans leur diminution. 

Les solutions sont simples, faciles et pratiques, et, pour ne rien gâcher, 
elles s’appliquent aussi à tous les autres pans de notre consommation. 

Alors arrêtons d’être des consommateurs passifs et devenons des 
consom'’acteurs 5R sobres et responsables. 


1 Le greenwashing, écoblanchiment ou verdissage, est un procédé marketing utilisé dans le but de 
donner une image de responsabilité écologique trompeuse à une organisation, un produit ou un 
service. 

2 Se dit d’un facteur lié au milieu, indépendant des êtres vivants. 

3 Représentent l’ensemble des interactions du vivant sur le vivant dans un écosystème. 

4 Lanthane, cérium, praséodyme, néodyme, prométhium, samarium, europium, gadolinium, terbium, 
dysprosium, holmium, erbium, thulium, ytterbium et lutécium. 

5 Produits régulièrement utilisés dans l’extraction de l’or. 

6 Face à la surproduction mondiale et à la baisse de la demande chinoise, les prix se sont depuis 
effondrés de plus de 50 %. Le marché du lithium est un marché assez volatil. 

7 Terme anglais signifiant “intelligent”. 

8 Eu égard au peu de recul sur le réseau 5G, je n’évoquerai pas de potentiels effets néfastes. 

9 En informatique, un octet est un ensemble de 8 zéros et un, ou 8 bits codant une information. Dans 
ce système de codage s’appuyant sur le système binaire, un octet permet de représenter 256 valeurs 
différentes. 

10 Le cloud, en français “l’informatique en nuage” (ou nuagique ou encore infonuagique au Québec), 
consiste à utiliser des ordinateurs distants du lieu d’utilisation du service par l’intermédiaire d’un 
réseau, généralement internet, pour stocker des données ou les exploiter. 

11 Personnes pour qui les technologies numériques sont intuitives et attirantes. 

12 Incluant l’extraction des matières premières. 
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1 Jeu de mots conçu par Jean-Christophe Chaussat, président et cofondateur de l’Institut du 
numérique responsable. Il repose sur le mélange du mot anglais reboot, signifiant “redémarrer”, et du 
sigle EEE, pour “équipement électrique et électronique”. Plus d’informations sur www.reeeboot.fr 


Personne ne devrait avoir à choisir entre la pauvreté et 
l’empoisonnement. 


Anonyme 


Bâle, trente ans de lutte autour des déchets dangereux 


C’est l’histoire d’un bateau qui a fait basculer l’histoire mondiale de la 
gestion des déchets numériques. 

En octobre 1986, le Khian-Sea appareille à destination de Haïti avec pour 
cargaison déclarée 14 000 tonnes d’engrais en provenance des États-Unis, 
en réalité des cendres toxiques rejetées par l’incinérateur municipal de 
Philadelphie. Le navire erre pendant des mois de l’océan Atlantique à 
l’océan Indien. En janvier 1988, l’équipage déverse 4 000 tonnes de déchets 
à Haïti en les faisant passer pour de l’engrais. À l’époque, les images 
montrent un capitaine allant jusqu’à manger des extraits de sa cargaison 
mortifère pour prouver son innocuité. Quand Greenpeace informe le 
gouvernement haïtien de la véritable nature du dépôt, le ministre du 
Commerce ordonne à l’équipage de reprendre les déchets mais le cargo a 
déjà appareillé vers d’autres ports. Des équipes locales de nettoyage 
s’organisent pour ramasser les déchets et les enterrer dans un souterrain où 
ils se trouvent encore aujourd’hui. 

Le reste des cendres disparaît en mer entre Singapour et le Sri Lanka en 
novembre 1988. Le capitaine du navire finit par avouer qu’il a largué 
les 10 000 tonnes restantes dans l’océan Atlantique et l’océan Indien. 
En 1993, les deux propriétaires d’une des compagnies responsables des 
déchets sont condamnés pour parjure. Ils ont reconnu avoir menti devant le 
tribunal lorsqu'ils assuraient ne pas avoir ordonné le déversement des 
déchets. Notons que l’inculpation portait sur le parjure et pas sur l’ordre de 
déversement lui-même. Autre temps, autres mœurs. 

En cette fin des années 1980, plusieurs dizaines d’autres scandales 
concernant des exportations frauduleuses vers les pays du tiers-monde sont 
alors dénoncés par des associations de défense de l’environnement. À la 
suite de ces révélations, les délégations de 115 pays se réunissent à Bâle en 
mars 1989 sous l’égide du Programme des Nations unies pour 


l’environnement afin d’essayer de limiter l’exportation des déchets 
dangereux des pays riches vers les pays en voie de développement. 

Cette réunion accouche d’un traité international dit Convention de Bâle. 
Ce texte a aussi pour but de minimiser la quantité et la toxicité des déchets 
produits, et d’aider les pays en développement à gérer de façon raisonnable 
les déchets, nocifs ou pas, qu’ils produisent. 

La Convention, ouverte à la signature le 22 mars 1989, entre en vigueur 
le 5 mai 1992. Sur les 115 États signataires, seuls Haïti et les États-Unis ne 
Pont pas ratifiée... 

Afin d’aller plus loin dans la réglementation internationale, une volonté 
d'interdiction d’exportation de tels déchets est vite apparue, mais il aura 
fallu presque un quart de siècle pour qu’elle entre en vigueur. En effet, en 
décembre 2019, le Ban Amendment, ou interdiction de l’exportation des 
déchets dangereux des pays membres de l'OCDE en direction des non- 
OCDE, a été ratifié vingt-quatre ans après sa signature. Vingt-quatre ans 
ď’opposition farouche de certains grands groupes industriels et de pays 
comme le Canada et les États-Unis. À l’heure actuelle, ne sont toujours pas 
signataires les États-Unis, le Canada, le Japon, l’Australie, la Nouvelle- 
Zélande, la Corée du Sud, la Russie, l’Inde et le Brésil. 

Mais qu'est-ce qu’un déchet dangereux ? Existe-t-il un consensus ? En se 
basant sur la définition de déchet entendu comme “substance ou objet qu’on 
élimine, qu’on a l’intention d’éliminer ou qu’on est tenu d’éliminer en vertu 
des dispositions du droit national, un déchet dangereux contient en plus, en 
quantité variable, des éléments toxiques ou dangereux qui présentent des 
risques pour la santé humaine et l’environnement#?”. 

Les équipements numériques contiennent de nombreux produits 
cancérigènes dont des métaux lourds (plomb, mercure, arsenic, cadmium, 
etc.), ainsi que des retardateurs de flammeë, et sont à ce titre considérés 
comme des déchets dangereux. 

Ils ont même gagné le joli nom de DEFF, pour déchets d'équipements 
électriques et électroniques. Cette catégorie n’inclut pas seulement les 
équipements numériques mais également les aspirateurs, les micro-ondes, 
les machines à laver, les sèche-linge, les cumulus ou autres panneaux 
photovoltaïques. La production de DEEE tourne autour de 50 millions de 
tonnes par an dans le monde’, les États-Unis et la Chine en concentrant plus 


du tiers. La France en produit environ 20 kg par an et par habitant, soit 
environ 1,5 million de tonnes annuelles. 

La convention de Bâle impose que ces déchets soient soumis à un suivi 
particulièrement strict grâce, entre autres en France, à un bordereau de 
suivi, qui permet de tracer le déchet et d’identifier les acteurs de sa gestion 
depuis son lieu de production jusqu’à son élimination. Mais tout cela a bien 
évidemment un coût allant de plusieurs centaines à plusieurs milliers 
d’euros la tonne en fonction du déchet, et c’est précisément là que le 
système se dérègle. En effet, pour éviter de respecter une telle 
réglementation contraignante et coûteuse, un trafic au niveau planétaire 
s’est progressivement installé. Malgré la convention de Bâle, la Banque 
mondiale estime qu’environ 80 % des DEEE sont envoyés illégalement aux 
pays en développement®! ! 


Les milliards d’un trafic mortifère 


Depuis Hambourg, Rotterdam, Anvers ou Le Havre, ce sont chaque jour des 
centaines de porte-conteneurs qui partent vers d’autres ports internationaux. 
Chaque jour, quelques centaines d’agents de douane ne peuvent en contrôler 
qu’une infime partie afin de juguler des trafics de toutes sortes, dont les 
trafics de DEEF?. Dans ce cadre, Interpol a supervisé la plus grande 
opération jamais organisée en juin 2017, en collaboration avec 43 pays. 
Bilan : 1,4 million de tonnes de produits hors d’usage saisies, soit 140 fois 
le poids de la tour Eiffel, dont 332 tonnes rien qu’en France. Pour 
l’essentiel, il s’agissait de moteurs, de vieilles batteries de voitures, de 
produits plastiques mais aussi d’ordinateurs. 

Pendant des décennies, les principaux pays de destinations de ce trafic 
étaient la Chine, Hong Kong, le Viêtnam et la Malaisie pour l’Asie et le 
Sénégal, la Mauritanie, le Ghana ou le Nigeria pour l’Afrique. Il est 
cependant à noter que depuis 2018, la Chine, confrontée à plusieurs 
scandales sanitaires et environnementaux, a adopté une réglementation 
stricte en interdisant l’importation de déchets électroniques ; toutefois, les 
frontières demeurent poreuses. 

Interpol estime qu’à peine un déchet sur six est recyclé au niveau 
mondial. Le chiffre s’élève à 40 % dans l’Union européenne mais à 
seulement 12 % aux États-Unis et 1 % en Australie. 


Des chiffres qui donnent le tournis. On estime qu’en se soustrayant aux 
obligations de dépollution et de recyclage, les trafiquants amassent de 
véritables fortunes. Les bénéfices de ce commerce illégal atteindraient 
chaque année près de 17 milliards d’euros ! Mais comment procèdent-ils ? 
Tout simplement en indiquant que les déchets (DEEE) sont en fait 
réparables ou en état de marche, ce qui fait d’eux de simples équipements 
électriques et électroniques (EEE). Si un déchet devient un matériel 
fonctionnel d’occasion, adieu paperasse, traitements complexes et coûteux 
et bonjour bénéfices. La plupart des pays destinataires de ces faux EEE se 
trouvent en Afrique ou en Asie, pays où il semblerait que quelques pots-de- 
vin suffisent à convaincre les douaniers que les équipements n’ont rien de 
dangereux et sont tout à fait en état de marche. 

Il existe ainsi de nombreux courtiers qui démarchent quotidiennement les 
entreprises pour leur reprendre leurs vieux équipements numériques en se 
proposant de les traiter pour une somme modique. Une valorisation censée 
être réalisée par un sous-traitant. Rien d’illégal à cela. Le problème, c’est 
que ledit sous-traitant est parfois lui-même un courtier installé dans un pays 
tiers qui va revendre le stock à un opérateur d’un autre pays spécialisé dans 
le retraitement sauvage de rebuts électroniques. Rien moins que du 
blanchiment de DEEE, une manne financière pour de nombreuses mafias, et 
une activité bien moins risquée que la drogue ou le trafic d’êtres humains. 

Pour les pays qui ne contrôlent pas la gestion légale de ces déchets, c’est 
une triple perte. Le trafic constitue un manque à gagner pour les États, 
puisque les transactions légales sur les DEEE sont fiscalisées. Mais c’est 
également un déficit d'emploi dans les filières de recyclage et de matières 
premières. Un rapport de PONU évalue cette manne financière liée à la 
présence de cuivre à 10,6 milliards d’euros, d’or à 10,4 milliards d’euros, 
de fer à 9 milliards d’euros mais aussi d’aluminium, d’argent, de palladium, 
et de plastiques?! L'étude précédemment mentionnée estime que la gestion 
cohérente et légale pourrait générer un potentiel d’affaires annuel 
de 360 milliards d’euros. De quoi créer des millions d’emplois partout dans 
le monde, et particulièrement dans les pays à la source de ces déchets. 

Pour les trafiquants, c’est en revanche coup double. Ils sont rémunérés 
une première fois pour débarrasser leurs clients, souvent honnêtes, de leurs 
DEEE en leur fournissant des bordereaux de suivi falsifiés ; une seconde 
fois pour revendre dans des pays peu regardants sur la marchandise 
importée une cargaison de matériel sur lequel on pourra récupérer des 


métaux ou des pièces détachées. Les derniers chiffres officiels concernant 
ce trafic font état de bénéfices de plus de 17 milliards d’euros au niveau 
mondial en 20152. 

Les DEEE finissent alors leur vie dans des décharges à ciel ouvert. 


Agbogbloshie, un enfer sur terre 


Selon un rapport publié en 2013 par PONG américaine Blacksmith 
Institute, aujourd’hui renommée Pure Earth, Agbogbloshie — décharge 
de 10 km” située au Ghana — est désormais le lieu le plus pollué au monde, 
devant Tchernobyl. 

Chaque année y sont déversées près de 40 000 tonnes de DEEE, et ce 
malgré la ratification de la convention de Bâle par le Ghana. Les niveaux de 
pollution dans la décharge sont parfois 100 fois supérieurs aux seuils 
autorisés. Dans cet enfer travaillent plus de 40 000 personnes dans des 
conditions dantesques, des jeunes hommes pour la plupart mais aussi des 
enfants በ65 dix ans. Leur mission principale est de récupérer des métaux en 
brûlant câbles et autres déchets plastiques. 

La porte de ce bagne se nomme Tema, principal port de commerce du 
Ghana, par lequel entrent chaque jour plus de 2 700 conteneurs. Un grand 
nombre contient des DEEE importés illégalement ; les douaniers ont du mal 
à faire appliquer la loi, faute de temps et de moyens. De plus, la corruption 
gangrène le pays£. Un cordon de camions s’établit alors pour emporter, à 
quelques dizaines de kilomètres de 18, les DEEE à la décharge 
d’Agbogbloshie organisée comme une petite usine. Tous les matins, des 
milliers de personnes y convergent. Des enfants se promènent au milieu des 
fumées avec un aimant au bout d’une corde pour récupérer quelques 
grammes de métal. Quand ils grandissent, ils deviennent “burners boys”, les 
brûleurs de plastique, qui ont pour missions de remuer des câbles en feu 
pour que, une fois les gaines de plastique brûlées, ils puissent récupérer le 
cuivre et l’aluminium. La décharge s’organise en ateliers avec leur 
personnel et leur responsable. Les témoignages font état d’une “journée de 
travail” de douze heures, six jours sur sept, pour un salaire de 10 cédis par 
jour, soit moins de 2 euros. 

Ici encore, le scandale sanitaire se double d’un scandale 
environnemental. Les pluies entraînent avec elles les polluants tels que le 


cadmium, le plomb, le mercure et l’arsenic. Tous ces polluants sont 
durablement présents dans les sols et se retrouvent dans les nappes 
phréatiques et dans la rivière Odaw, qui longe la décharge et se déverse 
dans le Korle Lagoon avant de rejoindre le golfe de Guinée. Ce lagon est 
décrit comme faisant partie des plans d’eau les plus pollués du monde. 

Sur des sites d’imagerie satellitaire, Agbogbloshie apparaît comme une 
terre rase et floue à cause des fumées permanentes qui s’en dégagent. 
Autour, on trouve un temple, des terrains de basket et de football, soit une 
vie normale dans un contexte anormal. Les habitants d’Accra, capitale 
voisine, surnomment ce lieu “Sodome et Gomorrhe”. 

Dans l’optique d’aider les habitants d’Agbogbloshie, en appui avec le 
gouvernement allemand, l’État ghanéen a annoncé en septembre 2018 la 
construction d’une usine pour le recyclage des déchets qui aurait dû sortir 
de terre courant 2019. Mais en 2020, pas même le début d’un plan d’usine. 

Cette situation n’est pas unique et se retrouve dans d’autres pays 
d’Afrique ou d’Asie. Un rapport des Nations unies? fait ainsi la lumière sur 
un triste record : la quantité de déchets électroniques produite 
en 2019 atteint des sommets. Au total, 53,6 millions de tonnes ont été 
produites dans le monde. Le rapport prévoit également une croissance telle 
que la quantité de déchets atteindra 74 millions de tonnes en 2030 ! Une 
conséquence directe d’usages numériques accrus, de cycles de vie plus 
courts et de possibilités de réparation des appareils limitées. Dans ce 
rapport, on peut lire que seulement 17,4 % des déchets électroniques 
produits sont récupérés et recyclés. Ce qui signifie que les métaux rares ou 
précieux — or, cuivre, fer et autres — utilisés pour ces machines représentent 
une perte totale de 57 milliards de dollars de matériaux récupérables. De 
façon parlante, les experts considèrent que ces déchets représentent 
350 bateaux de croisière Queen Mary 2, ou un alignement de 125 km. 

En production brute, l’Asie est le principal producteur de déchets 
électroniques avec 24,9 millions de tonnes de DEEE produits (la Chine en 
produit à elle seule 10,1 millions de tonnes). Suivent 1” Amérique du Nord et 
du Sud (13,1 millions de tonnes) et l’Europe avec 12 millions de tonnes. 
L’ Afrique a produit 2,9 millions de tonnes, contre 700 000 tonnes pour 
l’Océanie. 

En termes de production par habitant, les Européens sont les plus gros 
producteurs avec 16,3 kg par personne et par an. Ainsi en France, chaque 
habitant produit en moyenne 20 kg par personne et par an. 


À la suite de la publication du rapport, Antonis Mavropoulos, président 
de l’Association internationale des déchets solides, déclare : “Cette forte 
hausse crée des pressions importantes sur l’environnement et la santé et 
démontre l’urgence de combiner la quatrième révolution industrielle avec 
l’économie circulaire. Soit la quatrième révolution industrielle fera 
progresser une nouvelle approche de l’économie circulaire pour nos 
économies, soit elle stimulera un nouvel épuisement des ressources et de 
nouvelles vagues de pollution.” Puisse cette déclaration éclairer nos 
décisions. Mais alors que faire ? 


10 février 2020, naissance d’une loi pivot 


À défaut de pouvoir contrôler ce trafic, l’Europe a tenté dans un premier 
temps — et par un moyen détourné — d’en limiter les impacts 
environnementaux. En adoptant la directive européenne RoHS? 
(2002/95/CE), l’Union européenne vise à limiter l’utilisation de six 
substances dangereuses dans les équipements électriques et électroniques 
(EEE). 

Les six substances nocives interdites à plus de 0,1 % de concentration 
sont le mercure, le plomb, les polybromobiphényles (PBB), le chrome 
hexavalent (ou chrome VI), les polybromodiphényléthers (PBDE) et le 
cadmium (avec pour ce dernier une limite de concentration de 0,01 %). 

En 2008, la commission a intégré à la RoHS le principe de la 
responsabilité du producteur en intégrant le principe de pollueur payeur. 
En 2011, la directive በ" 2011/65/UE élargissait le nombre d’appareils 
électriques concernés et encourageait l’écoconception, le tri sélectif et le 
recyclage de certains composants plutôt que leur mise au rebut. 

En 2017, 18 Commission européenne 8 publié la directive (UE) 
2017/2102, dite RoHS2, modifiant la directive précédente relative à la 
limitation de l’utilisation de certaines substances dangereuses dans les EEE. 
Un temps utilisé comme “label de qualité”, 80152 a maintenant été intégré 
au marquage “CE”. Une progression incrémentale, mais lente. 

Au niveau français, en plus des directives européennes, l’organisation de 
la filière des DEEE est réglementée par l’État. Dans le cadre de la 
responsabilité élargie des producteurs (REP), les producteurs d’équipements 
électriques et électroniques ménagers sont responsables de leur enlèvement 


et traitement collectés sur le territoire national. Ils peuvent remplir ces 
obligations soit en créant des systèmes individuels approuvés par les 
pouvoirs publics pour les déchets issus de leurs propres équipements, soit 
en adhérant à l’un des organismes collectifs agréés par les pouvoirs publics. 

À ce jour, tous les producteurs de EEE ont préféré adhérer à des éco- 
organismes agréés. On en compte actuellement quatre : Ecologic 
(généraliste), Ecosystem (généraliste), PV Cycle (spécifique aux panneaux 
photovoltaïques) et OCAD3E (coordonnateur). 

La situation évolue donc, mais à un rythme lent au vu des enjeux. 

Pourtant, le 10 février 2020, une loi a été votée dans un contexte de prise 
de conscience collective. La loi relative à la lutte contre le gaspillage et à 
l’économie circulaire a été le fruit d’un long processus de coconstruction 
avec de nombreuses parties prenantes. 

Elle s’inscrit dans “la nécessité d’une transition d’un modèle de 
production et de consommation linéaire, reposant sur le principe obsolète de 
l’abondance des ressources naturelles, à un nouveau modèle adapté aux 
défis d’aujourd’hui. En effet, nos prélèvements sur les ressources naturelles 
dépassent largement la biocapacité de la Terre, c’est-à-dire sa capacité à 
régénérer les ressources renouvelables, à fournir des ressources non 
renouvelables et à absorber les déchets”. 

Cette loi ne devait initialement contenir qu’une petite quinzaine 
d'articles, mais les législateurs, s’appropriant les enjeux, en sont venus à 
rédiger un texte de 130 articles®. Ce texte, fondateur pour certains mais pas 
assez ambitieux pour d’autres, vise, par exemple, à la réduction des déchets 
et la fin du plastique en 2040, l’information du consommateur via un 
dispositif d’affichage environnemental et social volontaire, la lutte contre le 
gaspillage, la priorité au réemploi solidaire ou la responsabilité des 
producteurs et la lutte contre les dépôts sauvages. Enfin de vraies solutions 
sont mises sur la table. 

De nombreuses mesures de la loi d’économie circulaire visent le 
numérique. Une des plus novatrices est la construction d’un cadre légal en 
matière d’obsolescence logicielle. Une de plus importantes est l’ambitieuse 
réforme de la responsabilité élargie du producteur. 

Une des plus engageantes pour l’État est la mobilisation de la commande 
publique en faveur du numérique circulaire. 

Parmi les plus créatrices d’emploi, on trouve les multiples mesures 
favorisant la réparation, le réemploi et la réutilisation. 


Précisons un peu plus le contenu de la loi et ses aspects numériques, afin 
d’entrer dans le concret de solutions pour limiter nos déchets numériques. 


Reconnaissance ዐር l’obsolescence logicielle 


C’est une des nouveautés de ce texte. L’obsolescence logicielle est un des 
mécanismes à l’œuvre dans la production de DEEE. Bien qu’ils ne s’usent 
pas, les logiciels sont utilisés, en moyenne entre deux et cinq ans, avant 
d’être remplacés par une version plus récente et pas toujours compatible 
avec le matériel initial. La durée limitée du support technique, la nécessité 
d’avoir du matériel de plus en plus performant malgré des fonctionnalités 
identiques ou la volonté d’avoir toujours la dernière version font que nous 
changeons souvent de matériel à cause du logiciel. 

Le législateur a ainsi inscrit l’interdiction de toute technique, y compris 
logicielle, permettant à un metteur sur le marché (fabricant, distributeur ou 
importateur) de rendre impossibles la réparation ou le reconditionnement 
d’un appareil hors de ses circuits agréés. Il s’agit désormais d’un délit 
susceptible d’être puni de deux ans d’emprisonnement et d’une amende 
de 300 000 euros. 

Enfin, les fabricants ou les importateurs de biens comportant des 
éléments numériques devront dès à présent informer les vendeurs de 18 
durée durant laquelle les mises à jour des logiciels fournis lors de l’achat 
restent compatibles avec un usage normal de l’appareil, c’est-à-dire lorsque 
ses fonctionnalités répondent aux attentes du consommateur. Quelle victoire 
pour les défenseurs d’une sobriété numérique ! 


Facilitation à la réparation, au réemploi et à la réutilisation 


Autre sujet fondamental : allonger la durée de vie des équipements. La 
réparabilité du produit est désormais considérée comme une des 
caractéristiques essentielles du bien. Ainsi, la loi étend à partir du 1" 
janvier 2022 au secteur de la réparation des EEE l’obligation de proposer 
des pièces de rechange issues de l’économie circulaire (pièces d’occasion, 
reconditionnées...) comme c’est le cas aujourd’hui pour les pièces 
automobiles. Les producteurs devront également fournir les pièces 


détachées nécessaires à l’utilisation des biens vendus dans un délai 
de 15 jours désormais, et non de deux mois comme actuellement. Ils 
devront aussi créer un fonds dédié au réemploi et à la réutilisation, 
bénéficiant aux opérateurs de prévention, de réemploi et de réutilisation. 
Les pièces détachées doivent aussi être disponibles pendant une durée fixée 
par décret en Conseil d’État et qui ne peut être inférieure à cinq ans à 
compter de la date de mise sur le marché de la dernière unité du modèle 
concerné. 

Après le scandale de destruction de produits neufs par Amazon®, la loi 
interdit la destruction des produits électriques et électroniques. Les EEE 
invendus devront ainsi d’abord être réemployés, revendus à perte aux 
salariés de toutes les entreprises fabricant des EEE, ou donnés. 

Les tenants de la fin du gaspillage numérique respirent mieux. 


Élargissement de la responsabilité du producteur 


La loi vise aussi à renforcer la responsabilité élargie du producteur. Cette 
REP désigne toutes les démarches et 165 dispositifs restaurant 18 
responsabilité du producteur de produits transformés en ce qui concerne la 
gestion des déchets finaux ou intermédiaires générés par les produits 
fabriqués ou mis sur le marché. Ce principe s’appliquait déjà aux EEE 
professionnels depuis 2005 et particuliers depuis 2006. Ils sont maintenant 
étendus à l’ensemble des personnes physiques ou morales qui élaborent, 
fabriquent, manipulent, traitent, vendent ou importent des produits ou des 
éléments et matériaux entrant dans leur fabrication, qui peuvent être 
responsables de la gestion des déchets qui en proviennent et qui doivent 
s’engager à favoriser l’allongement de la durée de vie des produits. C’est 
assez complexe mais très important car tout le monde est concerné par la 
mise en pratique de cet objectif unique : moins consommer. 

Autre incitation à une meilleure vertu des EEE : la modulation de l’éco- 
contribution pour les producteurs. Les entreprises versent une contrepartie 
financière pour la prise en charge de 18 fin de vie par 165 éco-organismes 
précédemment mentionnés. Désormais, le montant de ces éco-contributions 
est susceptible d’évoluer en fonction de l'impact environnemental des 
produits, en vue d’encourager leur éco-conception. Cette modulation prend 
la forme d’un bonus-malus, c’est-à-dire d’une prime accordée par l’éco- 


organisme au producteur lorsque le produit remplit les critères de 
performance, et d’une pénalité versée par le producteur lorsqu'il s’en 
éloigne. On a enfin trouvé un moyen efficace de favoriser la vertu, encore 
faut-il maintenant que les pénalités imposées soient dissuasives. 

La loi a introduit également une mesure importante visant à soumettre 
l’e-commerce au principe de responsabilité élargie du producteur à partir 
du 1% janvier 2022. Ces plateformes dont le chiffre d’affaires 
atteint 100 milliards d’euros et presque 10 % du commerce de détail 
n'étaient pas jusque-là soumis, au régime général de responsabilité élargie 
du producteur et aux obligations qui en découlent. 


Engagement de la commande publique 


“Faites ce que je dis, pas ce que je fais”, voilà ce que l’on dit souvent en 
parlant de l’État et de ses réglementations. On peut espérer qu’avec cette 
loi, on se rapproche davantage de l’État exemplaire que du mauvais élève. 

À partir de 2021, les personnes publiques (État, établissements publics, 
collectivités territoriales) devront, dans la mesure du possible, réduire la 
production de déchets et privilégier les biens issus du réemploi ou qui 
intègrent des matières recyclées. Ainsi, les biens acquis annuellement par 
les personnes publiques devront être issus du réemploi, de la réutilisation ou 
intégreront des matières recyclées dans des proportions qui varieront selon 
le type de produit entre 20 et 100 %. La loi ouvre par ailleurs le recours au 
don pour les personnes publiques afin de prévenir la production de déchets. 
L'ensemble des associations reconnues d’utilité publique pourront 
bénéficier de dons de matériel informatique par l’État, les établissements 
publics et les collectivités territoriales, des dons jusqu’alors réservés aux 
associations de soutien scolaire ! 





Projet ReeeBoot 


Ce projet est un programme piloté par l’Institut du numérique 
responsable, qui a pour but d’aider les associations porteuses de projets 
œuvrant contre la fracture sociale et favorisant le retour à l’emploi, à 


bénéficier des équipements informatiques nécessaires pour mener à bien 
leur activité. 

La version 2020 du projet Reeeboot a pour objectif de favoriser le 
réemploi d’ordinateurs. L’expérimentation est ciblée sur l’Île-de-France. 
Les dotations se feront dans la limite d’un stock de 250 pc fixes (ancien 
parc de Pôle emploi reconditionné). 

La crise sanitaire liée à la Covid-19 a montré tout l’intérêt d’un tel 


processus. 





Renforcement de l’information environnementale 


Enfin, je finirai par le renforcement de l’information environnementale 
promu par la loi. Je suis en effet impliqué dans les deux actions phares de ce 
volet de la loi, en étant membre de groupes de travail qui œuvrent à définir 
un indice de réparabilité et à fournir à tout abonné internet un équivalent de 
sa consommation de données en émissions de gaz à effet de serre. 

Sur ce point, un premier groupe de travail a été constitué par Paul 
Forteza, parlementaire à l’origine de la proposition de loi, et a pour 
ambition d’aider 1” Ademe à définir une méthodologie de calcul pour que les 
fournisseurs d’accès à internet informent leurs clients des quantités de 
données qu’ils consomment en indiquant l’équivalent des émissions de gaz 
à effet de serre correspondantes, et ce dès le 1% janvier 2022. 

L’autre groupe de travail concerne l’indice de réparabilité. Cet indice sera 
lancé le 1° janvier 2021 sur certains appareils. Il a vocation à permettre à 
l’acheteur de choisir en conscience un produit réparable. Le but avoué du 
gouvernement est de se servir de cette mesure pour “atteindre 60 % de taux 
de réparation des produits électriques et électroniques d’ici cinq ans alors 
que l’on plafonne actuellement à 40 96”, comme l’explique Véronique 
Riotton, rapporteuse du texte. 

Je fais partie du sous-groupe qui travaille sur l’adaptation de l’indice 
pour les smartphones. À l’heure actuelle, l’indice comprend cinq catégories. 

Elles font référence à la documentation, la démontabilité et 
remontabilité?, la disponibilité des pièces détachées, le prix et à des critères 
spécifiques à la catégorie des produits concernés. 


Dans le même temps, l’Europe prend également en main ce dossier et 
annonce son intention de mettre en place de nouvelles mesures 
réglementaires sur le “droit à la réparation” qui devraient s’appliquer aux 
smartphones, tablettes et aux ordinateurs portables d’ici 2021. L’objectif est 
le même : allonger la durée de vie des équipements numériques pour 
diminuer nos déchets. En miroir de la loi française, le plan d’action propose 
la création d’une “initiative d’économie circulaire pour le matériel 
électronique” qui vise à promouvoir l’extension de la durée de vie des 
produits par la réutilisabilité, la réparabilité ainsi que l’évolutivité des 
composants et des logiciels dans le but d’éviter l’obsolescence prématurée. 
L’UE estime que permettre aux appareils d’être réparés et utilisés plus 
longtemps pourrait nous permettre d'économiser jusqu’à 167 térawatts- 
heure d’énergie par an d’ici 2030. Cela équivaut à peu près à la 
consommation d’énergie annuelle du Danemark. 

Le lecteur avisé aura bien compris qu’un appareil réparable mais 
particulièrement fragile sera doté d’un bon indice et que l’on passera à côté 
de l’objectif initial. C’est pour cette raison qu’à partir de 2024, cet indice de 
réparabilité sera complété ou remplacé par un indice de durabilité incluant 
de nouveaux critères tels que la fiabilité et la robustesse du produit. 

La loi relative à la lutte contre le gaspillage et à l’économie circulaire a 
toutes les chances d’être le pivot de la lutte contre la prolifération des 
déchets numériques en permettant la création de milliers d’emplois non 
délocalisables. 


Relocaliser la gestion des DEEE 


Le 30 janvier, sous une pluie froide, je me rends à l’invitation d’Ecologic!2 
aux Ateliers du Bocage, L’éco-organisme a décidé d’organiser un tour de 
France de ses partenaires, et il fait halte en plein cœur des Deux-Sèvres 
pour sa deuxième étape. 

Les Ateliers du Bocage est une société coopérative d’intérêt collectif 
(SCIC), entreprise d’insertion et entreprise adaptée, membre du mouvement 
Emmaüs. Elle s’est spécialisée depuis vingt-cinq ans dans le tri et le 
réemploi numérique. Après un café qui réchauffe autant que l’accueil, nous 
assistons à la présentation de l’histoire de cette société hors norme et 
entamons sous la surveillance étroite de Sarah Maisonneuve, directrice 


adjointe en charge du Pôle Environnement, une visite inspirante. La 
surveillance est nécessaire car nous traversons des zones de hautes 
technologies avec des personnes chargées de missions à haute valeur 
ajoutée ainsi que des zones de livraison. On y reçoit du matériel numérique, 
smartphones, ordinateurs portables et cartouches d’imprimante par camions 
entiers. 

Sarah me précise que le travail effectué ici n’est pas prétexte à profit 
excessif mais juste à pouvoir permettre à des personnes éloignées de 
l’emploi de se réinsérer et de créer de la valeur humaine. 

Une phrase de l’abbé Pierre mise en avant dans leur communication 
résume leur approche : “Avec tout l’argent du monde on ne fait pas des 
hommes, mais avec des hommes et qui aiment, on fait tout.” 

Avec ces valeurs, peut-on créer des emplois et une activité pérenne ? La 
réponse est oui, selon Sarah. Aujourd’hui, les Ateliers du Bocage 
regroupent 154 salariés, dont 44 en insertion, et plus de 4 500 heures de 
formation déjà assurées. Parmi les salariés, 40 % sont issus d’un parcours 
d'insertion et leur index d’égalité professionnelle est de 98/1001. Ce sont 
également des boutiques où sont revendus les matériels reconditionnés®?. 
En bref, un écosystème pensé pour être au cœur du développement durable 
en réconciliant l’économie, l’environnement et l’humain. Car oui, les trois 
sont totalement conciliables. Le reconditionnement et le recyclage sont 
créateurs d’emploi et de valeurs. Sarah Maisonneuve indique que les 
Ateliers du Bocage créent un emploi tous 165 29 000 téléphones 
ou 150 000 cartouches traités. 

Prenons l’exemple des smartphones usagés. Ils sont une véritable mine 
d’or et un gisement d'emplois qui n’est quasiment pas exploité, déplore le 
rapport sénatorial signé de Marie-Christine Blandin et de Jean-François 
Longeot®, Les Français renouvellent leur téléphone portable tous les vingt- 
quatre à trente-six mois. La plupart des vieux appareils finissent oubliés 
dans les tiroirs. “Seulement 15 % des téléphones portables mis sur le 
marché sont engagés dans des flux de réparation ou de recyclage.” Le 
rapport déplore également la perte pour la France de milliers d’emplois et 
de 40 minéraux et métaux précieux. 

Quand on sait que seulement 3 millions de smartphones usagés traités 
depuis 2006 aux Ateliers du Bocage ont permis la création de 140 emplois, 
on imagine le gisement global pour la France. Et que dire du fait 
que 1 tonne de cartes électroniques peut comprendre jusqu’à quelques 


centaines de grammes d’or, tandis que la concentration d’une très bonne 
mine est évaluée à cinq grammes par tonne de minerai ? 

Une autre innovation économique des Ateliers de Bocage consiste à 
développer la filière de collecte et dépollution des déchets de mobiles 
directement en Afrique. Soutenu par le ministère du Développement 
durable de Côte d’Ivoirel5, ce projet a permis de recruter localement une 
équipe de 5 salariés. Deux collecteurs sillonnent les quartiers በ1” Abidjan à la 
rencontre des réparateurs et rachètent leurs déchets électroniques. Deux 
trieurs prennent ensuite le relais afin de séparer chaque élément (coques, 
cartes électroniques, écrans, batteries...). Les matériaux pouvant être 
recyclés sur place tels que le fer et le cuivre sont récupérés pour être 
revendus à des ferrailleurs locaux. Les autres matériaux sont conditionnés 
en sacs et envoyés en France dans les installations spécialisées de 
l’entreprise Morphosis, pour recyclage. Car, tout au bout de la chaîne de 
traitement, on trouve encore des emplois. 

Morphosis, par exemple, est un des leaders de l’extraction et de 
l’affinage des métaux rares et précieux issus principalement des 
équipements électriques et électroniques en Europe. Son métier est de 
transformer nos déchets, fractions, rebuts de production ou équipements en 
fin d'usage en matière première. À l’horizon 2025, la société souhaite 
embaucher une centaine de personnes et réaliser 100 millions d’euros de 
chiffre d’affaires. Morphosis cherche désormais à nouer des partenariats 
avec des pays africains et est à la recherche de fournisseurs de déchets 
télécoms sur ce continent. 

C’est peut-être l’histoire de bateaux qui vont revenir en France chargés 
de déchets pour recréer des emplois et des richesses, pour éviter de piller les 
ressources de la planète, contrôler la fin de vie de nos matériels et créer des 
emplois. 

Pour ne pas oublier nos erreurs et comme rappel de notre inconscience, 
l'artiste Paul Bonomini a créé le WEEEManl, ou Homme DEEE. Ce 
WEEEman est un personnage de 7,2 mètres de haut fabriqué à partir de 
déchets électriques. Les souris d’ordinateur, les machines à laver, les 
téléviseurs, les téléphones portables, les aspirateurs qui le composent 
représentent les 3,3 tonnes de déchets d’équipements électriques et 
électroniques (DEEE) qu’un Européen moyen générera tout au long dans sa 
vie. Paul Bonomini indique que son objectif était de créer une pièce 


dramatique, informative et pleine d’esprit, pour sensibiliser le public et 
stimuler le débat. 

Comme un symbole, le WEEEMan est visible sur le site de l’Eden 
Project, complexe environnemental sur le thème de la nature et du 
développement durable. 1] est situé à 5 km de St Austell en Cornouailles au 
Royaume-Uni. 

Pour paraphraser un ancien président américain : “Yes, WEEE can” ; car 
si le présent est souvent sombre, l’avenir est parfois plus lumineux. 


1 Officiellement “Convention de Bâle sur le contrôle des mouvements transfrontières de déchets 
dangereux et de leur élimination”. 

2 P Organisation de coopération et de développement économiques est une organisation 
internationale d’études économiques, dont les pays membres — des pays développés pour la plupart — 
ont en commun un système de gouvernement démocratique et une économie de marché. 

3 Prononcé D3E. 

4 Soit environ 6 800 tours Eiffel ! 

5 Dans le port du Havre, il passe chaque année quelque 2 millions de conteneurs et 165 vérificateurs 
des douanes sont environ une centaine. 


6 Le Ghana est 80" sur 180 dans le classement des pays les plus corrompus au classement de l'ONG 
7 RoHS signifie “restriction of hazardous substances”, soit limitation des substances dangereuses. 

8 Lave-linge, smartphone, téléviseur, ordinateur portable et tondeuse à gazon. 

9 Néologismes indiquant la capacité d’un produit à être démonté puis remonté. 

10 Ecologic est un des quatre éco-organismes, entreprises à but non lucratif, investies par l’État 
d’une mission d’utilité publique consistant à gérer la fin de vie des DEEE. Pour ce faire, il se charge 
de collecter, de dépolluer et de valoriser les DEEE sur l’ensemble du territoire français, en s’assurant 
que chaque étape soit menée en toute conformité. 

11 Cet index vise à faire progresser les égalités entre les femmes et les hommes au sein des 
entreprises. 

12 Le site www.jedonnemontelephone.fr propose une solution simple et vertueuse pour permettre aux 
citoyens de se débarrasser de leur smartphone. 

13 Ce projet existe aussi au Bénin, au Niger, au Burkina Faso et au Cameroun. 

14 WEEE signifie Waste Electrical and Electronic Equipment, traduction anglaise de DEEE. 





E-SCLAVAGE MODERNE 


Face au travail l’homme peut avoir deux attitudes : le faire 
ou le faire faire. 


GRÉGOIRE LACROIX, 


On ne meurt pas d’une overdose de rêve®l 


L77 (] palais de Schönbrunn à Vienne. L’ingénieur Wolfgang Von 
empelen D. à la cour de l’impératrice Marie-Thérèse d’Autriche une 
invention révolutionnaire, un automate joueur d’échecs. 

Sa machine, mannequin à taille humaine portant robe à la turque et 
turban, est installée devant un bureau sur lequel est disposé un échiquier. La 
prouesse de l’ingénieur est d’avoir su lui apprendre à jouer aux échecs 
grâce à un ensemble complexe de mécanismes et d’engrenages positionnés 
dans le meuble, sous le plateau. La mécanique est tellement parfaite que 
l’automate remporte la plupart des parties qu’il joue en Europe et aux États- 
Unis, y compris contre certaines célébrités telles Napoléon Bonaparte, 
Catherine II de Russie ou Benjamin Franklin. La machine intelligente a 
remplacé le joueur. 

Cet automate, connu par la suite sous le nom de “Turc mécanique”, 
n’était évidemment qu’une supercherie, une illusion. Caché dans les 
profondeurs du meuble se trouvait un espace dans lequel un joueur humain 
pouvait se glisser et manipuler le mannequin, un esclave asservi à une 
machine, la faisant passer pour intelligente. 

Un peu plus de deux siècles plus tard, cette mystification allait donner 
son nom au service de microtravaill d’Amazon. Le géant de l’e-commerce 
annonçait ainsi, en toute transparence, utiliser des travailleurs de l’ombre. 
Une supercherie qui en rejoindra beaucoup d’autres autour de la notion du 
travail numérique. 

Cette catégorie d’emplois dispose déjà, en quelques dizaines d’années, de 
sa propre échelle sociale. Tout en haut, il y a bien sûr les gagnants de la 
mondialisation, les hyperqualifiés que les entreprises s’arrachent, et les 
personnes bien formées que les sociétés recrutent massivement. Mais cela 
ne représente que la partie émergée de l’iceberg. Il existe en effet tout un 
écosystème moins reluisant qui nous amènera aux quatre coins du monde et 


nous fera découvrir la partie immergée d’un secteur majeur de l’économie 
de ce début de xxI° siècle. Secteur qui, comme pour le Turc mécanique, 
vend du rêve et s’appuie sur le travail de personnes souvent exploitées et 
dissimulées. 

Descendons maintenant depuis les sommets vers les abysses du travail 
numérique pour rencontrer les e-sclaves modernes et connectés. 


L’iceberg des emplois numériques 


“La numérisation de l’économie.” Face à cette expression, un réflexe quasi 
pavlovien illumine les yeux des responsables politiques et financiers du 
monde entier en les laissant imaginer la création massive d’emplois et de 
valeurs, mais aussi la fin d’une économie sociale et paternaliste. Plus 
généralement, le numérique joue, dans l’inconscient collectif des décideurs 
ultralibéraux, le rôle de réceptacle à leurs espoirs en un monde meilleur. Les 
chiffres ont d’ailleurs tendance à leur donner raison. Avant la période de 
pandémie mondiale de Covid-19, les tendances de l’emploi du numérique 
étaient au beau fixe. En France, le Syntec numérique, estimait que 
2019 serait une année “très positive” avec presque 50 000 recrutements et 
que “la confiance serait au rendez-vous pour 2020”. Au niveau mondial, la 
Silicon Valley, capitale mondiale de la tech et thermomètre du secteur, se 
portait comme un charme. Glassdoor, un site de recrutement et de recherche 
d’emploi, publiait en 2017 un rapport dans lequel il présentait les niveaux 
de rémunérations que certains géants de l’informatique et de l’internet 
versent à leurs stagiaires. Dans son rapport, on découvre que ceux de 
Facebook sont mieux rémunérés qu’un Américain moyen. Ils perçoivent un 
salaire médian égal à 8 000 dollars par mois, ce qui correspond à une 
rémunération annuelle de 96 000 dollars par année ! Au même moment, un 
ouvrier américain qui travaille à plein temps gagne en une année un salaire 
moyen de 51 350 dollars. Dans le même ordre d’idée, le salaire annuel 
moyen pour un spécialiste de la donnée numérique est annoncé autour 
de 130 000 dollars. Dans ce domaine et sous prétexte de pénuries de main- 
d'œuvre qualifiée, les salaires s’envolent. 

Par effet de ruissellement, le monde entier est censé profiter de cette 
manne et chaque pays veut désormais sa part du gâteau. Depuis le Rwanda, 
qui souhaite être un modèle pour l'Afrique numérique, à l’Estonie, 


paradis européen du tout numérique, en passant évidemment par 
Zhongguancun, l’un des épicentres du high-tech chinois® qui voit chaque 
jour naître 80 start-up, tous les pays veulent leur Silicon Valley. Tous 
veulent devenir cette terre promise où l’on n’aura qu’à se baisser pour 
ramasser les dollars et claquer des doigts pour créer de l’activité. 

Alors, argent facile ou hallucination collective ? 

Évidemment, ni l’un ni l’autre, mais plutôt un secteur qui ne laisse voir 
qu’une fraction de sa réalité, une sorte de Hollywood économique alimentée 
par des success stories où les transactions financières et les salaires 
comportent toujours plus de zéros. 

Des promesses de richesses qui attirent les nouveaux pionniers du ጸእኛ 
siècle comme l’or du Far West attirait ceux du xIx*. 

Mais pour cette nouvelle ruée vers l’or comme pour l’ancienne, on a 
beaucoup de candidats et finalement peu d’élus. En réalité, comme 
l’explique l’écrivain Edward Dolnick dans son livre The Rush. America’s 
Fevered Quest for Fortune, le mouvement a surtout profité à ceux qui, 
plutôt que de creuser les mines, ont alimenté l’engouement général, Ainsi, 
avant d’annoncer à tous avoir trouvé de l’or en Californie en mai 1858, 
Samuel Brannan avait pris soin de racheter tous les stocks de pelles et 
pioches de la région. Il fut également suffisamment malin pour investir dans 
l’immobilier afin d’accueillir les centaines de milliers de pionniers 
débarquant en Californie. Ces derniers ont aussi fait la fortune des 
compagnies de transport ou encore de l’entrepreneur Thomas Larkins, 
spécialisé dans le transport de vêtements et de nourriture vers San 
Francisco. 

La croissance était telle que tout le monde pouvait rapidement gagner de 
l’argent, écrit Edward Dolnick, à condition de ne pas chercher d’or. 

Cent soixante ans plus tard, toujours en Californie, une enquête? menée 
en octobre 2018 par deux organisations américaines de lutte contre les 
inégalités révèle qu’entre 1997 et 2017, les salaires de neuf salariés sur dix 
de la Silicon Valley, ont connu une baisse de 14 % (indexés sur le taux 
ď’inflation). Entre-temps, le PIB par habitant de cette région iconique a 
augmenté de 74 %. La richesse se concentre désormais autour d’une petite 
minorité profitant de cette ruée vers le numérique. “Il y a une déconnexion 
croissante entre la croissance économique de la région et la rémunération de 
la main-d'œuvre”, note cette enquête. Le marché du travail se spécialise 


vers les emplois à forte qualification, dans la recherche et développement et 
la conception de produits innovants. Tout cet écosystème se concentre en 
plus autour de certaines entreprises en situation de monopole ou de quasi- 
monopole sur leurs marchés. 

À l'inverse de ce paradis pour technophiles ultraqualifiés, les fonctions 
dans la maintenance, l’entretien ou la production manufacturière sont 
délaissées, confiées à des entreprises tierces ou délocalisées. Mais loin 
d’être réservé aux emplois de l’ancien monde économique, ce mouvement 
n’épargne pas bon nombre de métiers du numérique*, qui eux aussi sont 
délocalisés dans des pays où la main-d’œuvre qualifiée est largement moins 
chère. D’autant plus que les données informatiques circulent à la vitesse de 
la lumière et ne sont pas ralenties par quelques frontières. Travailler avec un 
collègue situé à l’autre bout du monde est aussi facile que s’il était à l’étage 
en dessous. 

L’autre bout du monde s’appelle souvent Bangalore. Troisième mégapole 
d’Inde, après Delhi et Bombay, avec ses 12 millions d’habitants, elle voit 
son économie portée par les nouvelles technologies. Cette Silicon Valley 
indienne a une population qui double tous les dix ans et a tout pour 
convaincre les entreprises high-tech de s’y implanter. En premier lieu, un 
salaire moyen de 600 euros par mois, inférieur de 70 % à la moyenne 
française. Elle est également un centre universitaire et scientifique de 
premier plan avec l’Indian Institute of Science qui compte 2 000 chercheurs 
et de nombreuses formations en informatique où l’anglais est parlé 
couramment. En résumé, des cerveaux anglophones, bien formés et pas 
chers. Hollywood et Bollywood? réunis autour d’une même mission, 
numériser la société pour le bien-être de tous, ou presque. 

Car derrière cette réussite à l’indienne, les contreparties pour la région 
sont loin d’être anodines. Les grandes firmes de l’informatique qu’abrite la 
ville produisent 20 000 tonnes de déchets électroniques par an, les fameux 
DEEE. La très grande majorité de ces déchets sont traités sans aucun 
encadrement sanitaire en périphérie de la mégalopole dans des quasi- 
bidonvilles. Les circuits électroniques sont brûlés à lair libre et les 
substances dangereuses utilisées pour nettoyer les métaux récupérés sont à 
l’origine de problèmes respiratoires et de maladies graves®, les mêmes 
causes produisant les mêmes effets qu’à Agbogbloshie. 

Le journaliste Sébastien Daycard-Heid témoigne, dans un article publié 
en 2018 dans Le Temps”, d’une ville au bord de la faillite écologique. Les 


dernières prévisions annoncent l’épuisement des nappes phréatiques à 
Bangalore pour 2025. “Un univers shadokien/l” qui a créé une bulle 
écologique et économique qui impose aux entreprises d'installer leurs 
filiales dans d’autres villes, souvent déjà en situation de stress hydrique. Et 
après, on fait quoi ? 

On délocalise, on exploite, on détruit, on va voir ailleurs et on 
recommence ? 

Mais où est donc passée l’utopie numérique des années 1970, portée par 
des chercheurs voulant créer un monde meilleur, un monde de partage 
accessible à tous ? Car aujourd’hui, le partage n’est pas au rendez-vous et 
la révolte gronde aussi chez les travailleurs du numérique. On assiste à la 
révolte des cols blancs. 

Janvier 2018, 20 000 employés de Google manifestent contre la politique 
de l’entreprise. À l’origine de cette mobilisation inédite, une série de 
scandales sexistes et une direction qui fait la sourde oreille face aux plaintes 
de ses employés. Avril de la même année, ce sont 3 000 employés qui 
adressent une lettre à leur direction, dans laquelle ils l’exhortent à 
abandonner le projet Maven, qui prévoit la mise à disposition de l’armée 
des États-Unis d’un outil d'intelligence artificielle développé par 
l’entreprise. 

Septembre 2019, 8 000 salariés d'Amazon interpellent directement leur 
PDG, Jeff Bezos, en lui réclamant des engagements fermes et sérieux en 
matière de lutte contre le réchauffement climatique. Chez Facebook, le 
groupe Workers for Workers lutte contre l’inégalité de traitements entre 
salariés et contractuels, celle-ci est très répandue dans la Silicon Valley, où 
le recours à la sous-traitance est poussé à l’extrême. Alors que chez 
Microsoft, c’est la collaboration avec l’agence gouvernementale chargée du 
contrôle des frontières qui est vivement critiquée. 

Pour la toute première fois dans l’histoire de la Silicon Valley, le modèle 
de l’industrie de la tech semble se fissurer jusqu’à remettre en cause le 
modèle social et économique instauré lors de la ruée vers l’or et sur lequel 
s’est construite la Silicon Valley : un paradis libertarien cimenté par 
l’hyper-individualisme et le culte du profit. 

Mais tous ces combats ne concernent-ils pas finalement que ceux qui 
peuvent se permettre de les mener ? Qu’en est-il pour les travailleurs de 
l’ombre ? 


Une économie de plateformes 


23 mai 2018, Emmanuel Macron reçoit à l'Élysée, pour un sommet baptisé 
“Tech for Good”, les grands noms de la tech mondiale afin de réfléchir 
ensemble aux moyens de mettre la technologie au service du bien commun. 
Au milieu des déclarations prônant le respect de la vie privée, les 
engagements écologiques, la création d’emplois ou le soutien à des projets 
philanthropiques, Uber et Deliveroo? s’engagent eux à mieux protéger les 
travailleurs indépendants à qui ils fournissent une activité. 

Cela peut paraître relever d’une politique interne et non d’un engagement 
pour la planète, mais c’est surtout révélateur des maux de tout un pan de 
l’économie numérique, une partie de l’iceberg numérique qui se dévoile un 
peu plus chaque jour et qui concerne des millions de personnes à travers le 
monde. 

Revenons à un moment clé de l’histoire économique mondiale. En 
décembre 2008, trois Américains sont de passage à Paris pour assister à une 
conférence autour du web. En voulant se déplacer dans la capitale, ils 
constatent qu’il est aussi difficile de trouver un taxi qu’à San Francisco. À 
tout problème, sa solution. Ils décident alors de créer un service de 
chauffeur privé à la demande, service qui deviendra Uber. 

En moins de dix ans, cette société et son modèle ont complètement 
bouleversé l’économie au point d’entrer dans le Petit Larousse en 2017. Le 
terme “ubérisation” y est défini comme la “remise en cause du modèle 
économique d’une entreprise ou d’un secteur d’activité par l’arrivée d’un 
nouvel acteur proposant les mêmes services à des prix moindres, effectués 
par des indépendants plutôt que des salariés, le plus souvent via des 
plateformes de réservation sur internet?”. 

La philosophie portée par l’ubérisation est celle du “tous entrepreneurs”. 
Fini le salariat classique, bonjour le collaborateur indépendant qui travaille 
s’il le souhaite pour les clients qu’il désire. Vive la liberté. Adieu salaire, 
bonjour chiffre d’affaires. Une déclinaison pratique du “travailler plus pour 
gagner plus”. 

Le business est bien rodé. On isole une envie ou un besoin des 
consommateurs. On capte des “travailleurs” indépendants en leur proposant 
de gérer pour eux toute l’infrastructure du service et surtout on leur promet 
des revenus importants et faciles en devenant leur propre patron. On casse 


ensuite les prix du marché pour devenir en situation de monopole ou de 
quasi-monopole. Après, c’est simple : quand tout le monde est hameçonné, 
on baisse les revenus des indépendants en augmentant ses propres marges. 
Le tour est joué. 

Mais, quand les consommateurs applaudissent les prix cassés, ils 
ignorent, ou refusent de voir les conditions de travail des personnes qu’ils 
ont en face d’eux. Car leur situation est souvent complexe. En face des 
avantages du statut d’indépendant, l’ubérisation de l’économie entraîne 
aussi la pluriactivité pour arriver à avoir un salaire décent, et une 
individualisation de l’activité. 

Concernant le premier point, pour un service donné, si vous baïissez les 
prix du marché et ajoutez un intermédiaire, en l’occurrence la plateforme, la 
question des revenus se pose inévitablement. 

Selon Uber, le revenu net mensuel pour un chauffeur VTC? est de 
1 617 euros“, calculé sur un temps de travail de plus de 45 heures. Après 
l’abondance et l’argent facile des premières années, le géant américain a 
décidé en décembre 2016, sans préavis ni concertation, de prélever 25 %, au 
lieu de 20 %, sur les courses dont le prix avait déjà été baissé un an plus tôt. 

Dans le secteur de la livraison de repas, la situation est pire et des 
enquêtes font état d’un salaire de moins de 1 000 euros pour 80 heures 
travaillées par mois®, sans minimum tarifaire par livraison. À ce prix-là, il 
est facile de comprendre la nécessité de s’inscrire à plusieurs plateformes en 
parallèle pour augmenter le nombre de “prestations”. 

Concernant l’individualisation de l’activité, le statut même de 
microentrepreneur!0 comporte ce grand paradoxe que la volonté de liberté 
rime souvent avec sentiment de solitude. Les conseils classiques pour lutter 
contre cet isolement sont le développement du réseau et des rencontres. Les 
plateformes internet font leur possible pour les réduire au maximum, en 
refusant par exemple à un travailleur le droit à une représentation syndicale 
au motif qu’il est microentrepreneur et non salarié. 

Mais la loi est la loi, et une brèche a été ouverte dans la cuirasse de 
l’ubérisation forcenée le 28 novembre 2018 via l’arrêt de la Cour de 
cassation qui a requalifié pour la première fois un livreur 
microentrepreneur à vélo en salarié disposant par conséquent d’un contrat 
de travail. 

Le 10 janvier 2019, c’est au tour de la cour d’appel de Paris de faire de 
même pour un chauffeur Uber. Dans ce contexte et après avoir vanté les 


mérites de l’ubérisation, le gouvernement ouvre une discussion sur la 
création d’un nouveau régime juridique adapté aux “travailleurs des 
plateformes”. 

La justice enfonce le clou le 4 mars 2020. La chambre sociale de la Cour 
de cassation, la plus haute juridiction française, a jugé qu’un chauffeur pour 
Uber ne constitue pas “sa propre clientèle, ne fixe pas librement ses tarifs et 
ne détermine pas les conditions d’exécution de sa prestation de transport”, 
soit trois critères constitutifs du travail indépendant. En conclusion, il existe 
bien entre le chauffeur et Uber un lien de subordination caractéristique du 
contrat de travail. 

Attention cependant, tous les contrats des chauffeurs actuels ne vont pas 
être revus de façon mécanique, la Cour de cassation ne jugeant qu’un cas 
particulier. Ces décisions ne sont pas généralisables automatiquement, pour 
cela, il faudrait que tous les chauffeurs portent plainte. Pas sûr que tous le 
fassent, voire le veuillent, mais désormais il y a jurisprudence, et c’est bien 
là l’essentiel. 

On pourrait penser que cette remise en cause du modèle résulte d’une 
vision très protectrice, qu’on pourrait qualifier de “à la française”, mais 
l’État de Californie est allé encore plus loin. 

Votée par le Sénat californien le 10 septembre 2019, puis approuvée par 
le gouverneur de Californie, la loi dite “AB5” (Assembly Bill n° 5) 
prévoyait le 1" janvier 2020 de requalifier tous les chauffeurs VTC de cet 
État en salariés, leur permettant de bénéficier d’un salaire minimum, d’une 
assurance maladie et d’une indemnisation en cas d’accident du travail. De 
multiples recours pour annuler la décision ont été évidemment lancés par 
des plateformes de VTC, dont Uber. L’adoption de la loi californienne 
risque cependant de faire boule de neige. Déjà dans l’État de New York, une 
coalition de plusieurs syndicats milite pour l’introduction d’une loi similaire 
au sein de l’Assemblée législative locale. Uber a promis de continuer à se 
battre contre la nouvelle loi devant les tribunaux mais également en 
organisant un vote populaire” pour lequel il provisionne déjà des millions 
de dollars afin d’influencer le choix des citoyens grâce à une campagne de 
communication massive. 

Une propagande bien rodée risque donc de voir le jour pour vanter les 
joies d’être son propre patron et de pouvoir gérer son temps comme on le 
souhaite. On retrouve cette même rhétorique concernant ceux qu’on appelle 
les travailleurs du clic. 


Les galériens du digital labor 4! 


Au début des années 2000, on ne parlait pas encore de ces ultraprécaires du 
clic, mais plutôt de ces bénévoles qui contribuaient au succès du web 2.0. 
La philosophie de ce web participatif s’appuyait sur l’intelligence collective 
pour enrichir les données des plateformes de contenu. C’est l’époque où 
apparaissent Wikipédia ou autre Marmiton, dont l’intérêt ne vaut encore 
aujourd’hui que par la pertinence des contributions des membres. 

Une participation bien souvent bénévole qui permet parfois aux 
propriétaires d’obtenir des revenus importants. Le simple rachat du site de 
cuisine précédemment mentionné a été bouclé pour la jolie somme 
de 7,2 millions ď’euros en 2010, la valeur d’un site gratuit étant 
directement reliée au nombre et à la qualité de ses contributeurs et 
utilisateurs. On achète une communauté ; autrement dit, et pour réemployer 
une phrase célèbre, si c’est gratuit c’est que c’est vous le produit, et pour la 
plupart d’entre nous, un produit de luxe. Les sociétés sont prêtes à tout pour 
nous garder captifs dans leur filet numérique dans lequel le client est roi. 
Elles ne nous traitent jamais en esclave, non, la plupart réservent cela aux 
forçats du clic, aux galériens du digital labor, aux Turcs mécaniques 
modernes. 

Deux cent trente-cinq ans après l’invention de Von Kempelen, Amazon 
lance en 2005 son nouveau service Amazon Mechanical Turk (AMT). Cette 
plateforme de microtravail vise à faire effectuer par des humains, contre 
(micro) rémunération, des tâches plus ou moins complexes. Cette idée de 
faire appel aux internautes pour exécuter des boulots fastidieux n’est pas 
tout à fait nouvelle mais la nouvelle économie numérique a poussé à 
l’extrême ce phénomène dit de crowdsourcingl, en ne les payant que 
quelques centimes de dollar par tâche. 

Mais quelles missions leur demande-t-on pour une si faible rétribution ? 

En plein premier confinement dû à la Covid-19, afin de voir quels 
microtravaux sont proposés, me voilà sur le site d AMT. L'inscription ne 
me prend que quelques minutes, aucune vérification d’âge ou de 
compétences et me voilà devant une liste de plus de 950 tâches. Je suis donc 
officiellement devenu turker, rejoignant 260 000 autres forçats du cliclf 


en France. 


Je pioche au hasard quelques missions. On me propose pour 0,01 dollar 
de répondre à des études de marché ou d’annoter des vidéos. Plus 
“intéressant”, pour 0,18 dollar je dois trouver des adresses e-mails à partir 
de noms et prénoms d’avocats et pour 0,25 dollar je dois recommander le 
visionnage de bandes-annonces de films lors d’échanges avec d’autres 
internautes, films que je n’ai évidemment jamais vus. 

Au vu des rétributions, je vous laisse imaginer le temps de travail 
nécessaire pour obtenir un revenu décent. Pour cela, on prend tout ce qui se 
présente depuis la traduction de documents quelconques, la description 
d’images jusqu’à la modération d’images pédopornographiques ou celle de 
photos violentes. Les propositions de travail mettent en concurrence les 
travailleurs du monde entier pour une même indemnité, à défaut de parler 
de salaire. Et c’est sans surprise que l’on trouve le plus de microtravailleurs 
en Inde et en Chine, et depuis peu au Venezuela à cause de la crise majeure 
qui agite le pays. Les free-lances européens sont plutôt utilisés pour des 
tâches spécifiques comme celles relevant de la vérification de la pertinence 
d’algorithmes complexes, en s’assurant, par exemple, que des moteurs de 
recherche donnent les résultats espérésbt. 

Mais dans tous les cas, les activités proposées doivent pouvoir être 
dématérialisées pour être effectuées n’importe où et n’importe quand sur la 
planète. Dans la majorité des cas, il s’agit souvent d’analyser ou de produire 
de l’information dans des domaines où l’intelligence artificielle est encore 
trop peu performante, par exemple l’analyse du contenu d’images. 

Aujourd’hui, ces travailleurs de l’ombre seraient plus d’une centaine de 
millionsèt ! Selon l'institut américain Pew Research Center£2, près des deux 
tiers des contrats proposés sont rémunérés moins de 10 centimes de dollar. 
Ces travailleurs isolés sont, dans l’immense majorité des cas, dépourvus de 
couverture sociale. Ils doivent de plus acheter leur propre matériel et payer 
leur connexion. S’ils ne peuvent se rendre disponibles, des centaines 
d’autres attendent pour prendre leur place. La plateforme de microtravail 
est, elle, toujours gagnante en s’arrogeant 30 à 40 % de marge sur les 
transactions qu’elle contrôle. 

N’étant pas l’employeur, elle ne propose presque jamais des contrats de 
travail ou une quelconque forme de contrôle comme le temps effectif de 
travail hebdomadaire ou les compétences du travailleur. 

Ces indépendants économiquement dépendants sont un nouveau 
prolétariat dont les plus ultralibéraux n’auraient pu rêver. 


En plus d’en rêver, ils l’utilisent. Il est une tâche que tout le monde peut 
faire, c’est aimer, liker des pages Facebook. Le marché des travailleurs du 
clic se niche décidément partout. La popularité d’une personnalité publique 
comme Donald Trump repose en partie dessus. Ses équipes ont acheté 60 % 
des fans de sa page Facebook aux Philippines, au Mexique, en Malaisie, en 
Inde et en Afrique du Sud, Surprenant pour quelqu’un qui annonce 
vouloir relocaliser l’économie américaine et dénigre ouvertement les 
travailleurs de tels pays. Pourtant, c’est bien une adolescente de quinze ans 
de Singapour qui a produit un diaporama de Trump%* à destination des 
jeunes électeurs, à l’époque où il n’était que candidat à la Maison Blanche. 
Elle avait été recrutée via Fiverr, une plateforme où l’on peut acheter des 
services de secrétariat, graphisme ou informatique, pour quelques dollars. 

Plus que ces exemples, le digital labor a surtout profité à l’essor de 
l'intelligence artificielle. Elle a en effet besoin, avant de pouvoir se 
débrouiller toute seule, de millions d’exemples que l’on doit lui apporter sur 
un plateau. À défaut de pouvoir compter sur des bénévoles, quoi de mieux 
que des travailleurs payés une fraction de centimes par échantillon de 
connaissance. On pourrait presque parler d’“intelligence artificielle” 
artificielle tant elle repose sur ce travail de l’ombre. Mais pour combien de 
temps encore ? 


Le prochain sur la liste 


Nous voici désormais descendus au plus bas dans l’échelle des travailleurs 
du numérique. Nous avons évoqué tout en haut les stars payées une fortune, 
puis les figurants de Bangalore et d’ailleurs, présenté les free-lances en 
relation avec leur clientèle puis les bénévoles, vaches à lait du numérique et 
enfin les forçats du clic, isolés par leur ordinateur devenu pur instrument 
d’oppression. 

Comment faire pour aller plus bas ? Comment faire pour supprimer ce 
facteur humain ? Et si on se passait d’humain justement. L'intelligence 
artificielle pourrait être la réponse, en commençant par le bas de cette 
échelle sociale du numérique. Car ce que font les travailleurs du clic, c’est 
avant tout aider les machines à apprendre à se passer d’eux. En nourrissant 
les algorithmes d’IA, en les aidant à s’améliorer, ils devraient fatalement 
conduire ces algorithmes à les remplacer. 


Lorsque cette “problématique” sera réglée, nous remonterons d’un cran 
dans l’échelle pour remplacer les livreurs et VTC. Uber est sûrement un des 
acteurs les plus avancés dans le domaine. Il dispose des enregistrements des 
millions de courses qu’il a déjà effectuées pour ses clients. En parallèle, 
plus de 1 000 personnes travaillent actuellement pour lui sur la voiture 
autonome. Malgré le premier accident mortel dû à une de leurs voitures 
autonomes®®, la recherche continue, elle est source potentielle de profits 
phénoménaux. Car l’entreprise ne capte aujourd’hui qu’une minorité 
(entre 20 et 25 %) de largent généré par ses courses, le reste allant aux 
chauffeurs. Elle a ainsi généré plus de 50 milliards de dollars de volumes de 
commandes (VTC et livraison de repas) en 2018, mais en a retiré 
“seulement” 11 milliards de dollars de chiffre d’affaires. Imaginons un 
monde sans chauffeur. En une année c’est une progression de 40 milliards 
de dollars de profit. Vertigineux, et tellement tentant. Pour les livraisons, la 
situation n’est qu’à peine différente. Remplaçons la voiture par un drone et 
voilà Amazon Prime Air qui promet bientôt la livraison en moins de 
trente minutes. 

Intéressons-nous désormais à la main-d'œuvre bon marché des 
informaticiens qui passent leur journée à programmer. Il suffit de taper sur 
un moteur de recherche “génération automatique de code” pour tomber sur 
la définition suivante : “Son but est d’automatiser la production de code 
source répétitif afin de minimiser les risques d’erreurs et de permettre au 
programmeur de se concentrer sur l’écriture de code à plus grande valeur 
ajoutée.” La suppression du travail répétitif ; l’informaticien serait-il un 
nouveau Charlot des temps modernes appelé à être remplacé par une 
machine ? En tous les cas, c’est le souhait de nombreuses sociétés qui 
œuvrent pour traduire directement en code le cahier des charges du service 
marketing. Plus sûr, plus rapide, plus direct. Finalement, que restera-t-il 
dans un monde où l’emploi numérique s’est lui-même numérisé ? 

Des heureux élus, des Napoléon Bonaparte, Catherine II de Russie ou 
Benjamin Franklin modernes, heureux de se faire porter par une illusion 
qu’ils ne comprennent ou ne veulent pas comprendre. 

En un peu plus de cinquante ans, le numérique, qui devait permettre de 
dessiner un avenir meilleur pour nos sociétés, a eu souvent tendance à 
oublier la tâche que ses pionniers lui avaient donnée pour ne plus exister 
que pour autoentretenir un système au profit d’un petit nombre d’heureux 
élus. 


La nécessité de repolitiser le débat est donc plus que jamais 
fondamentale. C’est aux responsables politiques de percevoir tous les 
enjeux à long terme de la numérisation des emplois, aux chercheurs de les 
éclairer sur le sujet et aux tribunaux de faire appliquer le droit. 

Et c’est à nous, citoyens et consom’acteurs, d’aller voir ce qui se cache 
dans le Turc mécanique qu’on nous présente pour éviter d’avoir à devenir le 
prochain e-sclave. 


1 Travail consistant à exécuter des micro-tâches à la demande, telles que rédiger de courts 
commentaires, cliquer, regarder des vidéos ou des photos, etc. 

2 Fédération qui regroupe des syndicats professionnels spécialisés dans les professions de 
l'ingénierie, du numérique, du conseil. 

3 La Silicon Valley est une région au sud de la baie de San Francisco en Californie qui accueille de 
nombreuses start-up et entreprises internationales de technologies. Apple, Facebook et Google font 
partie des plus connues. 

4 Informaticiens, programmeurs, web designers, testeurs, etc. WWw.via- 
du-numerique-92815.kjsp. 

5 Bollywood est le surnom donné à l’industrie du cinéma musical indien. 

6 Situation dans laquelle la demande en eau dépasse les ressources en eau disponibles. 

7 Uber, Deliveroo : entreprises américaine et britannique qui développent et exploitent des 
applications mobiles de mise en contact d’utilisateurs avec des travailleurs indépendants réalisant des 
services de transport de personnes ou de repas. 

8 On trouve d’autres pans de l’économie aujourd’hui uberisés, comme l’hébergement avec Airbnb, 
jusqu’au secteur du juridique avec Legalstart ou Weclaim, et les exemples sont nombreux. 

9 Voiture de transport avec chauffeur : moyen de transport de personnes, mis à disposition 
uniquement sur réservation via souvent une plateforme internet, avec un conducteur professionnel 
obligatoirement. 

10 Ce statut a remplacé celui d’autoentrepreneur à la suite de la réforme de 2016. 

11 Activités numériques quotidiennes des usagers des plateformes sociales, d’objets connectés ou 
d’applications mobiles rémunérées ou non. 

12 Le crowdsourcing, que l’on peut traduire en français par “approvisionnement par la foule”, est un 
concept qui vise à utiliser l'intelligence, l’inventivité, les compétences et le savoir-faire du plus grand 
nombre de consommateurs ou d’internautes pour la réalisation d’une tâche particulière. 

13 Nom donné par Amazon aux travailleurs indépendants de sa plateforme. 

14 Il existe en plus d’AMT de nombreux autres services de microtravail en France et dans le monde. 
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L'ARGENT NE FAIT PAS P'E- 
BONHEUR 


L’argent est un bon serviteur et un mauvais maître. 


ALEXANDRE DUMAS FILS, 


préface de La Dame aux camélias®Z 


L ondres, 31 décembre 2019, le temps est nuageux et la température 
avoisine les 10 °C. Au 90 York Way Kings Place, siège anglais de 
Travelex, le climat est lui franchement glacial. La société de services de 
transfert d’argent et de paiements internationaux est en effet victime d’une 
cyberattaque en cette veille de nouvelle année. Tous ses services en ligne 
sont instantanément inaccessibles. Ses clients, particuliers ou banques telles 
HSBC, Barclays ou Royal Bank of Scotland, ne sont plus en mesure 
d'utiliser son site web, pas plus que son application mobile pour réaliser des 
transactions et effectuer des paiements. Des centaines de milliers de 
personnes sont potentiellement impactées. Pendant les jours suivant 
l’attaque, sans accès à leur système informatique, les employés de Travelex 
en sont réduits à effectuer leurs opérations de change avec un stylo, une 
calculatrice et les cours reçus chaque matin sur papier. Le coupable est 
rapidement découvert. Son nom : Sodinokibi. Sa catégorie : ransomwarel. 
Travelex rejoint ainsi la très longue liste des entreprises victimes de ce type 
d’attaque informatique. 

Un ransomware est un logiciel malveillant, prenant littéralement en otage 
les données numériques de sa victime en bloquant leur accès. Cette dernière 
doit alors payer une rançon en échange d’une clé informatique lui 
permettant de les récupérer. Apparus dans un premier temps en Russie, les 
ransomwares se sont répandus dans le monde entier et génèrent des 
millions de profits pour ces kidnappeurs d’un nouveau genre. 

Dans le cas de Travelex, le montant de la rançon exigée par les attaquants 
s’élèverait à 6 millions de dollars8ê, mais à la différence des billets papiers, 
réels et traçables, l’argent attendu par les pirates est lui virtuel et anonyme. 

Une illustration parfaite de la lutte d’influence qui est en train de se 
dérouler entre l’argent de l’ancienne économie et l’argent 2.0. Une lutte où 
la numérisation de chaque protagoniste est une condition de survie mais qui 
a de lourds impacts environnementaux et sociaux sur nos sociétés. Des 


effets souvent ignorés et pour lesquels nous sommes encore en position de 
changer la donne. Alors essayons de mieux comprendre afin de mieux agir. 


La monnaie 2.0 


Présentation des acteurs : à ma droite, la monnaie que nous connaissons 


tous et dont la plus ancienne remonte au vi siècle avant J.-C. ; à ma 
gauche, 18 cryptomonnaieZ, inventée en 1989 par la société DigiCash et 
dont la déclinaison la plus célèbre est actuellement le bitcoin. Leur terrain 
d’affrontement, notre société moderne, mondialisée et digitalisée. 

Dans ce contexte, le tenant du titre, le système monétaire classique, 
dispose d’une belle avance et malgré la numérisation forte des outils et 
usages qui l’entourent, il est soumis au pouvoir traditionnel des banques 
centrales, mis en musique par les banques classiques et quelques opérateurs 
privés. A priori tout irait pour le mieux dans le meilleur des mondes 
financiers. 

Mais voilà qu’un challenger vient défier le système classique, la 
cryptomonnaie. Sa philosophie : avoir les mêmes propriétés que son 
concurrent mais ne pas dépendre d’un pouvoir centralisé. 

Pour comprendre le fonctionnement d’une cryptomonnaie, revenons tout 
d’abord à l’or. Ce métal a servi pendant des siècles de référence, d’étalon, et 
sert encore de valeur refuge. Ce métal a été choisi pour ses quatre propriétés 
spécifiques. 

Premièrement, il est inaltérable, c’est-à-dire qu’il ne subit pas l’action du 
temps et peut remplir sa fonction durant une période indéfinie. 

Deuxièmement, il peut être divisé en unités plus petites ou rassemblées 
en unités plus grosses pour s’adapter aux transactions. L’or peut être 
facilement refondu et frappé à nouveau. 

Troisièmement, il est suffisamment rare pour qu’il ne se trouve pas 
aisément à l’état naturel et rende de fait la contrefaçon difficile. 

Une fois ces trois éléments appréhendés, il faut en comprendre un 
dernier, extrinsèque, qui s’ajoute aux propriétés intrinsèques de la matière, à 
savoir la régulation. Elle désigne toute action dont le résultat est de 
maintenir durablement un système économique. 

La monnaie étant à la base de la résilience des États en leur permettant 
d’assurer ses missions régaliennes, elle est depuis très longtemps entrée 


dans ses prérogatives exclusives ou celles de banques centrales, et gare aux 
faux-monnayeurs. 

Le mouvement de centralisation monétaire initié il y a des siècles 
semblait donc inéluctable et en passe d’avoir atteint son apogée avec 


l’arrivée de l’euro 16 1% janvier 1999 en devenant une devise 
supranationale. 

Cependant, c’est tapi à l’ombre de cette marche triomphante et pour 
justement échapper à cette régulation que les cryptomonnaies sont 
apparues. 

La question initiale était simple. Comment conserver toutes les propriétés 
des monnaies classiques : stabilité, divisibilité, rareté, et en même temps 
échapper à la régulation, c’est-à-dire ne pas dépendre d’un État ? La 
solution apportée se trouve du côté des mathématiques. 

Sans entrer dans des détails trop complexes, imaginons une équation 
mathématique connue de tous, pour laquelle on connaît le nombre exact de 
solutions£ et dont on sait que ses solutions sont de plus en plus difficiles à 
trouver, un peu comme l’or que l’on trouvait au début sous forme de pépites 
dans des rivières et que l’on doit, aujourd’hui, aller chercher de plus en plus 
profondément dans les mines. Imaginons maintenant que chacune de ces 
solutions représente une unité d’une nouvelle devise, une sorte de lingot 
numérique. Nous aurions réussi en une seule opération à créer un matériau 
virtuel stable et difficile à trouver. 

Stable, car quoi de plus stable qu’une solution à une équation 
mathématique. Solution un jour, solution toujours. Et difficile à trouver 
pour peu qu’il faille faire calculer des centaines d’ordinateurs pendant des 
heures pour trouver ne serait qu’une solution de plus. Reste maintenant à 
rendre cette devise non duplicable et lui permettre d’échapper à la 
régulation. Pour cela il est nécessaire de faire entrer en scène une nouvelle 
venue, la blockchain. 

Cette technologie de stockage et de transmission d’informations, 
transparente, sécurisée, fonctionne sans organe central de contrôle. Elle est 
constituée d’une base de données qui contient l’historique de tous les 
échanges effectués entre ses utilisateurs depuis sa création et qui se 
complète à chaque nouvelle transaction. Cette base de données est 
distribuée, c’est-à-dire qu’elle est partagée directement par ses différents 
utilisateurs, sans intermédiaire. C’est un peu comme un grand livre 
comptable public, anonyme et infalsifiable. Je peux écrire sur une partie du 


livre de comptes que je suis millionnaire mais si les centaines d’autres 
copies n’en font pas mention, on considérera que ce sont elles qui ont 
raison, et on ne tiendra pas compte de ma copie. Pour falsifier la 
blockchain, je devrais être capable de modifier en même temps plus de la 
moitié des copies réparties chez des centaines d’anonymes. Le travail est 
sûrement plus dur que d’ajouter des moustaches à La Joconde qui est 
unique et à un endroit que tout le monde connaît. 

Nous avons donc, en couplant un problème mathématique complexe et 
un grand livre de comptes partagé par de nombreux utilisateurs, obtenu une 
monnaie virtuelle complètement déconnectée d’un pouvoir centralisateur et 
qui possède toutes les propriétés d’une monnaie. 

On notera également que ce n’est pas l’identité des personnes qui 
figurent sur les transactions mais des numéros de porte-monnaies 
numériques, assurant ainsi une quasi-impossibilité de traçabilité de l’or 
virtuel. 


L’écosystème bitcoin, du minage au blanchiment 


Maintenant que nous en savons un peu plus sur les cryptomonnaies, 
intéressons-nous à son champion et ses impacts. Le bitcoin, puisque c’est de 
lui qu’il s’agit, a été développé en 2008 par Satoshi Nakamoto®?. En un peu 
plus de dix ans il a déjà vécu toutes les affres connues par l’or. Des débuts 
dignes des pionniers, la spéculation et les krachs, des fortunes et des 
braquages, des scandales environnementaux et le problème du blanchiment. 

Afin d’analyser les différents effets du bitcoin sur nos sociétés, 
remontons d’abord à ses origines, à l’extraction de cet or numérique. Pour 
rappel, il s’agit de trouver des solutions à une équation mathématique 
compliquée. Cette activité, nommée “minage”, ne demandait au début de 
son histoire, il y a à peine dix ans, qu’un simple ordinateur personnel. Un 
peu comme au début de la ruée vers l’or où une pelle suffisait pour trouver 
des pépites. Mais rapidement le minage a nécessité de plus en plus de 
puissance, voire du matériel spécifiquement conçuË2. L’activité a échappé 
aux individus pour se professionnaliser au travers de “fermes de minages”. 
En une décennie, le marché s’est consolidé et, comme pour l’or, on assiste à 
des mouvements de fusion-acquisition et seules quelques compagnies ont 


suffisamment de fonds pour investir dans des infrastructures de fermes de 
plusieurs hectares%. 

Ces data centers entièrement dédiés au calcul de nouveaux bitcoins 
nécessitent énormément d’énergie pour fonctionner. Ils se sont ainsi 
implantés principalement dans les pays où l’électricité est la moins chère?l, 
et pas forcément la moins polluante, la Chine en étant le meilleur exemple. 

Fin 2017, on apprenait que la cryptomonnaie consommait plus d’énergie 
que l’Islande, la Croatie ou l’Irlande. Avec une consommation électrique 
moyenne annuelle de 29 térawatts-heure, le bitcoin accaparait alors 0,13 % 
de la consommation électrique mondiale. Deux ans plus tard, les chiffres 
ont doublé avec une consommation d’environ 63 térawatts-heure par an 
(soit 0,28 % de l’électricité consommée dans le monde). C’est désormais 
plus que la Suisse, la République tchèque, l’Autriche ou 18 Grèce®. Un 
gouffre énergétique d’autant plus aberrant, quand on sait que le bitcoin n’est 
qu’une cryptomonnaie parmi d’autres et ne représente que 634 milliards de 
dollars échangés en 2019%, contre plusieurs dizaines par jour pour les 
monnaies classiques. Une autre étude estime également que l’électricité 
utilisée pour le bitcoin produit 22 millions de tonnes de gaz à effet de serre 
par an, soit un chiffre très proche de celui de pays comme la Jordanie ou le 
Sri Lanka. 

Une fois les bitcoins découverts, ils peuvent être vendus ou conservés 
dans les porte-monnaies virtuels de leur propriétaire. Pour faire fortune, il 
est très utile de savoir analyser les tendances car le cours du bitcoin est 
particulièrement volatil. Si le cours de la célèbre devise électronique 
culminait autour des 20 000 dollars en décembre 2017, un an plus tard il 
végétait un peu au-dessus des 3 000 dollars. Un paradis pour les spécialistes 
de la spéculation. 

Les bitcoins sont seulement attachés à un porte-monnaie virtuel et jamais 
à une personne, ce qui permet une circulation des bitcoins quasiment 
intraçable. Faisant de cette monnaie la devise idéale pour le blanchiment 
d’argent ou les demandes de rançon. 

Dans le cas de Travelex, les 6 millions attendus étaient bien sûr à fournir 
en bitcoins. En pistant les paiements effectués par les victimes du 
ransomware Sodinokibi, des chercheurs en sécurité ont estimé que certains 
criminels diffusant ce malware sont parvenus à extorquer des millions de 
dollars®, 


Mais ne noircissons pas plus que de raison ce tableau. Si, dans ses 
premières années, la cryptodevise était principalement utilisée par des 
réseaux criminels comme moyen d’échange pour des jeux d’argent, l’achat 
de substances illicites, ou de bases de données piratées, elle a mûri et un 
nombre croissant d’études concluent que ces activités illégales, bien 
qu’elles existent toujours comme dans tout système de paiement, ne 
représentent plus qu’une part minoritaire des échanges”. 

D'ailleurs un nouvel écosystème parfaitement légal est en train de voir le 
jour. Sa capitale se situe en Suisse, et plus précisément à Zoug. Cette 
bourgade tranquille de 30 000 habitants est récemment sortie de l’anonymat 
au point d’être surnommée la capitale de la Crypto Valley. Des dizaines de 
start-up travaillant sur les monnaies virtuelles et la blockchain se sont 
installées dans cette zone géographique qui s’étend sur une trentaine de 
kilomètres jusqu’à Zurich. C’est cette ville qui voit fleurir des commerces 
affichant sur leur devanture “Ici le bitcoin est accepté”, et qui reçoit des 
milliers de candidatures d’implantation de sociétés en plus des 500 déjà 
accueillies. C’est d’ailleurs à Zoug que l’une des cryptomonnaies les plus 
plébiscitées du moment, l’ether, est née. 

Voilà donc le chemin suivi par ces monnaies 2.0 depuis des fermes de 
minages en Chine aux avenues verdoyantes d’une vallée suisse. 

Si l’on devait maintenant résumer les inconvénients de ces monnaies 
virtuelles, on pourrait lister la difficulté d’appropriation par le grand public, 
un réseau de paiement quasi inexistant, aucune compatibilité entre les 
différentes devises, une volatilité élevée et un impact environnemental fort. 

Au vu de cette liste, nous serions en droit de nous demander l’intérêt de 
continuer à les développer. La réponse tient bien sûr au fait que ses 
avantages sont aussi nombreux que ses défauts. En tout premier lieu, elles 
offrent des alternatives aux systèmes de paiement reposant sur des 
monnaies officielles, et quand celles-ci deviennent défaillantes, les 
cryptomonnaies peuvent représenter une planche de salut. Le Venezuela et 
son économie en plein délitement avec ses 10 000 % d’inflation en 2019 en 
sont un exemple concret. Dans ce pays où de plus en plus de banques 
ferment leurs portes et où l’or de la banque centrale est vendu en toute 
discrétion pour essayer de renflouer les caisses de l’Étatl, la 
cryptomonnaie est une valeur refuge. Les Vénézuéliens sont même prêts à 
débourser 1 000 dollars de plus que le cours légal international afin d’en 
acquérir et pouvoir récupérer leurs économies avec un minimum de perte 


dans leur monnaie locale quand celle-ci se sera redressée. Un économiste 
vénézuélien témoigne de l’usage régulier du bitcoin dans le New York 
Times : “Je ne possède aucun bolivar, la monnaie officielle du Venezuela. Je 
conserve tout mon argent en bitcoins. Le garder en bolivars serait un suicide 
financier!01” Avant chaque paiement, il convertit ses bitcoins en monnaie 
locale et procède au paiement. Il déclare : “Je ne peux cependant pas 
changer trop de bitcoins à la fois. Le gouvernement ne surveille pas 
(encore) les transactions en cryptomonnaie, mais il surveille les transactions 
en bolivars — et toute valeur d’environ 50 dollars ou plus gêlera 
automatiquement votre compte jusqu’à ce que vous puissiez expliquer à 
votre banque l’origine des fonds. Pourtant, je peux dire que les 
cryptomonnaies ont sauvé ma famillel2,” Autre avantage, elles permettent 
d’augmenter l’accessibilité du commerce en ligne dans les pays en voie de 
développement!%, là où les réseaux bancaires traditionnels sont faiblement 
présents. On peut aussi et surtout évoquer l’utopie de la réappropriation du 
système monétaire par les citoyens du monde. 

Mais comme toute utopie, elle attire par sa lumière des idéalistes aussi 
bien que des pragmatiques. Une entreprise a bien compris l’avantage 
qu’elle pouvait tirer d’une monnaie numérique sans frontière. Il s’agit de 
Facebook et sa communauté de 2,5 milliards d'utilisateurs. 


Libra, un nouveau paradigme 


En juin 2019, Mark Zuckerberg, le fondateur de l’entreprise au pouce bleu, 
annonce Libra®, son projet de monnaie virtuelle. Techniquement parlant, il 
s’agit notamment d’un actif décentralisé, indépendant des institutions 
financières comme les banques et les plateformes de paiements 
traditionnels, que n’importe qui pourra échanger librement. Plus 
explicitement il s’agit d’une nouvelle cryptomonnaie aux mains de grandes 
entreprises. 

Côté pile, un des objectifs est de permettre l’accès simple à une monnaie 
stable dans les pays émergents où la majorité des habitants ne disposent pas 
de compte en banque. Côté face, Facebook y voit bien évidemment un 
intérêt pour développer les paiements ou le transfert d’argent via ses 
services (Facebook, WhatsApp et Messenger pour les plus connus) et 
faciliter les achats en ligne. Une manne financière potentielle de plusieurs 


centaines de milliards de dollars. Car si Libra prend auprès du grand public, 
c’est tout un écosystème de service beaucoup plus rentable que la publicité, 
comme les paiements, les crédits ou la financiarisation des transferts 
d’argent qui s’ouvre à Facebook et à ses partenaires’, réunis dans une 
association genevoise à but non lucratif (sic) dont le ticket d’entrée est de 
10 millions de dollars. 

Certains voient dans un tel positionnement la faiblesse structurelle de cet 
acteur par rapport aux autres Gafam. Il n’a en effet ni l’excellence 
technologique d’Apple ou de Microsoft, ni la diversification réussie de 
Google, ni le modèle économique indéfiniment extensible d'Amazon. Car 
la réalité est que depuis sa création, Facebook ne parvient pas à transformer 
ses utilisateurs en véritables clients. 

En cet été 2019, Facebook ne livrait pourtant qu’un minimum 
d’information pour accompagner le lancement de sa monnaie, dont un 
slogan “Liberté, justice, monnaie”. Mais l’effet de surprise passé, de 
nombreuses voix se sont rapidement élevées contre le projet. 

Des voix politiques d’abord qui traduisaient la crainte de voir les États 
perdre leur prérogative sur la monnaie. En France, le ministre de 
l'Économie et des Finances, Bruno Le Maire, déclarait : “Que Facebook 
crée un instrument de transaction, pourquoi pas. En revanche, que ça 
devienne une monnaie souveraine, il ne peut pas en être question.” 
Même son de cloche aux États-Unis lorsque Sherrod Brown, sénateur 
démocrate de l’Ohio, confiait que l’on ne pouvait pas faire confiance à 
Facebook pour gérer seul une cryptomonnaiel®, ou en Suisse lorsque le 
ministre des Finances, Ueli Maurer, estimait que le projet de monnaie 
numérique de Facebook “a échoué dans sa forme actuellel%”,. 

Des voix citoyennes ensuite. Par exemple, l’ensemble des services 
nationaux garants des données personnelles ainsi que de nombreuses 
associations de défense de la vie privée se sont élevés contre le projet. Dans 
une inédite coordination internationale, des régulateurs et spécialistes de la 
protection des données ont épinglé Facebook sur le sujet brûlant des 
données personnelles et c’est le projet de cryptomonnaie Libra qui fut 
particulièrement l’objet des inquiétudes107. 

Enfin des voix provenant des acteurs de la finance. La Banque des 
règlements internationaux estimait que l’incursion des géants du numérique 
dans la monnaie virtuelle posait des questions en matière de concurrence et 
de confidentialité de données et exhortait les autorités à réagir vitel®, Le 


prix Nobel d’économie Joseph Stiglitz a ainsi écrit : “Seul un imbécile 
ferait confiance à Facebook pour son bien-être financier. Mais c’est peut- 
être l’essentiel : avec autant de données personnelles sur 
quelque 2,4 milliards d’utilisateurs actifs par mois, qui sait mieux que 
Facebook combien de gogos naissent à chaque minute! 7” 

Avec une telle quantité de réactions négatives, le projet a perdu 
rapidement de nombreux partenaires majeurs. Le mois d’octobre 2019 a vu 
se retirer du projet Visa, Mastercard, PayPal et eBay. Quelques jours après 
ces désertions, interrogé par les élus américains de la commission 
parlementaire des services financiers Mark Zuckerberg en venait à 
déclarer : “L’association Libra est séparée de Facebook. Si je vois que nous 
n’arrivons pas à continuer en accord avec les principes que j’ai établis, alors 
Facebook se retirera du projetH®.” 

Mais selon moi, une des premières et des pires attaques subies par Libra 
a été menée par Larry Fink. Cet homme d’affaires américain très discret est 
le PDG de l’entreprise BlackRock, qui n’est rien de moins que la plus 
grosse société de gestion d’actifs et d’investissements au monde avec près 
de 7 000 milliards de dollars fin 2019, et un des actionnaires principaux de 
Facebook. Ce que Larry Fink dit est donc souvent parole d’évangile. Voilà 
ce qu’il déclarait en juillet 2019 : “Il existe un énorme besoin de 
démocratiser l’échange de devises étrangères dans le cadre de transactions 
transfrontalières et de la réduction des frais de change. Pour réduire ces 
frais de change, le monde n’a pas besoin de Libra, mais de la technologie. 
Je crois en fait en l’idée derrière Libra — je ne pense pas que nous ayons 
besoin de créer une nouvelle monnaie, mais de la technologie pour calibrer 
instantanément toutes les monnaies. Cela devrait être fait.” 

C’est ce qui s’appelle balancer une pierre (noire) dans le jardin de 
Facebook. Cependant, en même temps qu’il critique Libra, BlackRock met 
en place un groupe de travail dédié aux technologies de blockchain et de 
cryptodevises. On n’insulte pas l’avenir. 


Vers un monde sans liquide ? 


Un État qui, lui, sait depuis longtemps qu’il ne veut pas de Libra sur son 
sol, c’est la Chine. Mais ne pas vouloir de Libra, ne veut pas dire ne pas 
vouloir de monnaie numérique, bien au contraire. Pékin travaille d’ailleurs 


sur un projet de monnaie numérique, qui pourrait notamment s’échanger sur 
les plateformes chinoises de e-commerce. Dans un contexte de guerre 
commerciale avec les États-Unis, la Chine veut pouvoir contrer la toute- 
puissance américaine, aussi bien dans le monde réel que dans le monde des 
monnaies numériques. 

La Chine, premier pays au monde à utiliser des billets de banque, 
pourrait bien devenir le premier à les faire disparaître. L’argent liquide 
disparaît en effet inexorablement du paysage chinois au profit du paiement 
mobile qui prend une place de plus en plus importante dans les habitudes 
des habitants de l’empire du Milieu. Les pièces et billets qui pesaient encore 
près de 61 % (en valeur) des paiements dans le pays en 2010, ne 
représenteraient plus que 30 % des transactions en 2020, d’après l’alliance 
Better Than (:85ከ፡2. Selon cette association, près de 2 900 milliards de 
dollars de transactions sont ainsi effectuées en 2016 via les deux principales 
plateformes de paiement mobile du pays : Alipay, du géant de l’e-commerce 
Alibaba, et WeChat Pay, du Facebook chinois Tencent. Une autre étude du 
cabinet eMarketer prévoit que près de 80 % des utilisateurs chinois de 
smartphones paieront avec des moyens digitaux d’ici à 202111, 

D’autres pays se lancent dans un plan de démonétisation. En 2017, pour 
lutter contre la fraude fiscale et la corruption, le Premier ministre indien, 
Narendra Modi, a retiré du marché plusieurs grosses coupures, en ouvrant la 
voie aux géants du paiement mobile, en particulier Paytm, le numéro un 
indien qui comptabilise plus de 300 millions de clients et dans lequel 
Alibaba a fortement investi. 

Va-t-on donc vers un monde sans argent liquide ? Certains le pensent. 
Aujourd’hui dans certaines grandes villes chinoises, de plus en plus de 
taxis, coiffeurs, ou même vendeurs de rue décident désormais de refuser le 
paiement en espèces, ce qui est pourtant illégal$, Pour les payer, rien de 
plus simple, il suffit de scanner le QR code du magasin et ensuite pianoter 
la somme due, ou afficher son propre code-barres sur son téléphone et se 
laisser scanner. Une simple vérification par empreinte digitale ou code 
secret suffit à valider la transaction. 

Le paiement mobile remplace même l’échange des hongbao, ces 
enveloppes rouges dans lesquelles la tradition veut que l’on glisse de 
l’argent à l’occasion du Nouvel An. En 2018, à l’occasion du passage dans 
l’année du chien, 688 millions de Chinois ont utilisé l’application mobile 
WeChat. 


Mais certains pays, pourtant en pointe dans le domaine, font marche 
arrière contre ce tout numérique”. La Suède impose depuis le 1" 
janvier 2020 à ses banques de continuer à distribuer de l’argent liquide, 
alors que ce pays est leader en Europe pour le paiement sans monnaie 
physique. Le texte veut garantir aux Suédois la possibilité de retirer ou 
déposer de l’argent liquide dans un rayon de 25 kilomètres autour de leur 
domicile. L’objectif est de protéger les plus vulnérables, qui peinent à 
accéder à des services de paiement en liquide, et de laisser à chacun la 
liberté de choisir son moyen de paiement. Une liberté de choix que 
revendiquent également New York, Philadelphiell8 et San Francisco. Ces 
villes américaines ont décidé d’interdire les commerces “cashless”, c’est-à- 
dire n’acceptant plus les paiements en liquide. Leur objectif est la lutte 
contre les discriminations, les plus précaires et les plus âgés étant souvent 
privés de moyens de paiement digitaux. À New York, un foyer sur dix est 
dépourvu de compte bancaire, 20 % d’entre eux vivent dans le Bronx, un 
des quartiers les plus défavorisés de la ville. 

En France, c’est le code monétaire et financier qui garantit la possibilité 
d’accéder gratuitement aux services de base et qui interdit aux commerces 
de refuser un paiement en liquide. 

En Grande-Bretagne, Natalie (Ceeney, membre de l’organisme 
indépendant Innovate Finance, résume : “Nous risquons de foncer comme 
des somnambules dans une société sans cash, sans que nous, et pas 
seulement des individus, mais bien la société dans son ensemble, ne soyons 
prêts120 ” 

S’il est une application qui résume pour moi les dangers d’une société 
sans argent liquide, c’est bien Greater Change, créée par Alex McCallion. 
Le jeune entrepreneur souhaite aider les SDF dans un monde où les 
paiements mobiles sont omniprésents. Il vous est ainsi possible de donner 
un peu d’argents aux sans domicile fixe en scannant un simple QR code. 
Mais l’application vous donne également plus d’information sur la personne 
et vous permet en plus de contrôler comment l’argent sera dépensélit. 

L’enfer est pavé de bonnes intentions. 

Si nous acceptons de choisir pour les plus démunis en se considérant 
comme légitimes à contrôler leurs dépenses, alors ce sera des entreprises et 
des pays qui demain s’octroieront ce pouvoir sur nous. 


Et si le vrai enjeu était le contrôle ? 


Finalement, quel que soit le système monétaire passé, actuel ou futur, il ne 
repose que sur la confiance que l’on place en lui, on parle d’ailleurs de 
valeur fiduciaire, du latin fiducia, signifiant “confiance”. L’écrivain Elémire 
Zolla témoigne joliment que “la monnaie ne vaudrait rien si les banquiers 
n’avaient accès à l’imagination des foules!22”. 

Ainsi, que l’on place sa confiance dans une tribu numérique mondialisée 
pour partager une monnaie 2.0 ou dans une banque centrale comme pour 
l’euro, c’est de la responsabilité de la structure régulatrice de contrôler les 
échanges. Car le vrai enjeu est là, le contrôle. 

Contrôle par les États dans la lutte contre la fraude, le blanchiment 
d’argent et le financement du terrorisme. En France, c’est, entre autres, le 
rôle de Tracfin, acronyme de “Traitement du renseignement et action contre 
les circuits financiers clandestins”, qui s’appuie sur les informations qu’un 
certain nombre de professionnels ont l’obligation légale de lui transmettre 
en signalant toutes les opérations suspectes. 

Contrôle par les individus de la structure qui gère leur argent, très 
souvent les banques. Deux ONG ont particulièrement travaillé sur les liens 
entre banques et transition écologique et sociale, Oxfam et Les Amis de la 
Terre. Elles ont lancé deux sites internet?, qui expliquent en détail l’activité 
de financement des banques et proposent celles qui leur paraissent les plus 
vertueuses. La Nef et le Crédit coopératif sont régulièrement seuls en haut 
du classement. Cette médiatisation de l’impact des banques, qu’elle soit 
positive ou négative, a obligé certains établissements à revoir radicalement 
leurs politiques d’investissements ces dernières années, d’autant plus qu’il 
est excessivement simple et souvent gratuit de changer de banquel25. À 
défaut vous pouvez demander à votre banque de placer votre argent sur ce 
que l’on appelle une épargne solidaire. Il s’agit d’utiliser l’argent comme un 
levier de transformation sociale pour financer la naissance d’entreprises et 
la défense de causes associatives. L'association Finansoll24 authentifie les 
placements solidaires via un label depuis plus de vingt ans. 

Contrôle par les individus de ce qu’ils font eux-mêmes de leur argent. 
Certains disent qu’acheter c’est voter. L’idée sous-jacente de cet aphorisme 
est qu’acheter est un acte politique qui peut changer le monde. Si je favorise 
l’achat de produits durables, j’agis pour construire et soutenir le 


développement d’un monde meilleur. Chacun de nos actes a en effet un sens 
politique, parce que nous faisons société. Si je choisis de manger des fraises 
en décembre, je vote pour un système qui ne souhaite pas la saisonnalité de 
la nourriture et qui lui fait parcourir des milliers de kilomètres. 

En conclusion, notre rapport à l’argent et l’argent lui-même sont 
profondément bouleversés par le numérique. Ils deviennent chaque jour 
plus immatériels, distants et éloignés de nos réalités. Nous pouvons passer 
des semaines sans toucher le moindre billet, payer en deux clics sans sortir 
notre carte bleue, participer au cadeau d’un collègue via une cagnotte en 
ligne. Mais si nous ne reprenons pas le contrôle de notre argent et ne nous 
intéressons pas à ses impacts et à ceux qui le gèrent, alors nous allons 
définitivement devenir ses esclaves, et entretenir sans le vouloir un système 
que nous voulons, pour la plupart, voir changer. 

L'argent ne fait pas l’e-bonheur, mais il e-contribue. 


1 En français, on utilise parfois le terme de rançongiciel. 

2 On utilise aussi les termes cryptoactif, cryptodevise, monnaie cryptographique ou encore 
cybermonnaie. 

3 Il y a à l’heure actuelle plusieurs centaines de cryptomonnaies et il est difficile de prétendre à 
l’exhaustivité des fonctionnements de chacune. Je m’attarderai sur un fonctionnement “classique” 
correspondant par exemple à la plus célèbre monnaie virtuelle, le bitcoin. 

4 Ces solutions sont en nombre fini, comme pour l’or sur la terre. Pour le bitcoin il en 
existe 21 millions. 

5 Pseudonyme d’une ou plusieurs personnes. 

6 Libra est tout à la fois le signe astrologique de la balance qui représente la justice, le mot “libre” en 
français et une ancienne unité de poids romaine. 

7 Initialement au nombre de 28, ce sont des acteurs du secteur du paiement et des transactions sur 
internet tels que Mastercard, Visa, PayPal, ou d’autres acteurs comme Uber, Spotify, ou le Français 
Iliad, la maison mère de Free. 

8 Le code QR est un type de code-barres carré, constitué de modules noirs disposés dans un carré à 
fond blanc. L’agencement de ces points définit l’information que contient le code. 

9 www.fairfinancefrance.org et www.financeresponsable.org. 
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INCONNU À CETTE ADRESSE 


Si l’intimité est mise hors la loi, seuls les hors-la-loi auront 
une intimité. 


PHILIP R. ZIMMERMANN, 


Pourquoi j'ai écrit PGP}? 


utils de communication, d’information et de partage, internet et les 

différents réseaux sociaux qui ont suivi ont révolutionné en 
profondeur nos modes de vie. Les échanges, personnels comme 
professionnels, ont été simplifiés et de nouveaux services sont apparus et se 
sont multipliés, offrant de nouvelles perspectives pour entreprendre, 
échanger, connaître, rencontrer. Malgré tout, internet reste un espace 
supranational au développement exponentiel et difficilement maîtrisable. 
De nombreux scandales prouvent régulièrement que, sans contrôle ou réelle 
protection, toute personne ou tout pays malintentionné peut avoir accès aux 
informations les plus personnelles et confidentielles concernant des 
internautes. Sa gestion est donc devenue un enjeu international où se jouent 
des milliards de dollars autant que l’avenir des droits de l’homme. 


Une vie privée de vie privée ? 


En deux ans, Facebook nous connaît mieux que la personne qui partage 
notre vie. Ce résultat surprenant est celui auquel sont arrivés des chercheurs 
de l’université de Cambridge. Dans leur étude, ils souhaitaient évaluer la 
capacité du réseau social à connaître la personnalité de ses utilisateurs. Les 
résultats obtenus sont à peine croyables. 

Le protocole, relativement simple, se scindait en deux expérimentations 
et portait sur plus de 86 000 volontaires. Dans un premier temps, les 
participants devaient répondre à un questionnaire de personnalité 
de 100 questions. L’algorithme utilisé par Facebook devait alors prédire 
leurs réponses en fonction des “j’aime-” qu’ils avaient laissés sur internet. 
L’étude montrait que plus il y en avait, plus les prédictions informatiques 


étaient similaires aux réponses des participants, jusqu’à des taux pouvant 
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dépasser les 80 %. Deuxièmement, chaque test de personnalité était 
comparé avec les prédictions faites par des relations plus ou moins proches. 
De façon surprenante, l’algorithme du réseau social n’avait besoin que 
d’une dizaine de “j’aime” pour surpasser les prédictions des collègues de 
travail de ces volontaires. Il en avait besoin de 70 pour surpasser celles des 
amis, de 150 pour battre celles de la famille et de seulement 300 pour être 
plus précis que le conjoint. Sachant qu’en moyenne un utilisateur “aime” 
13 publications par moist, il fallait donc moins de deux années seulement 
à Facebook pour collecter les 300 précieuses marques. 

La conclusion est sans appel : le jugement des ordinateurs concernant la 
personnalité des gens sur la base de leurs empreintes numériques est plus 
précis et valable que celui fait par les proches ou connaissances. 

L’étude jugeait également “qu’à l’avenir, les gens pourraient abandonner 
leurs propres jugements psychologiques et compter sur des ordinateurs 
lorsqu'ils prendraient des décisions de vie importantes, telles que le choix 
d’activités, de cheminements de carrière ou même de partenaires amoureux. 
Il est possible que de telles décisions fondées sur des données améliorent la 
vie des gens!28”. 

Cette prédiction digne du plus célèbre roman de George Orwell, 1984, 
acte ainsi la faisabilité technologique à établir des sociétés de surveillance, 
où l’individu deviendrait transparent, mettant ainsi fin de facto à la notion 
fondamentale de vie privée. 

Mais faisabilité signifie-t-elle pour autant réalité ? Malheureusement oui, 
et la loi de Gabor, qui statue que “ce qui peut être fait techniquement le 
sera nécessairement”, n’aura pas mis longtemps à se vérifier. 

7781 choisi de présenter ici deux modèles de sociétés de surveillance? que 
tout oppose ou presque, ainsi qu’un territoire de résistance. 

Commençons donc par évoquer cette entreprise qui, en l’espace de 
quinze ans, a déjà changé le monde, pour le meilleur et pour le pire, et 
participe tous les jours à rendre un peu plus vraie la prédiction de Vint 
Cerff, qui considère la vie privée comme une “éventuelle anomaliel2°” 
historique. 


Capitalisme de la surveillance 


Premier empire, premier modèle : Facebook. 


August, Maxima. Il ne s’agit pas de la devise latine de Facebook mais des 
prénoms des deux filles de son créateur Mark Zuckerberg. Ce milliardaire, 
en plus d’être féru d’informatique, l’est aussi de la Rome antique. De tous 
les empereurs, son préféré, on laura deviné, est Augustel30 qui réussit à 
conquérir tous les pouvoirs de l’Empire en mettant fin aux guerres civiles, 
en instaurant la fameuse Pax romana et en déployant un empire mondial. 
Une réussite proche des ambitions de l Américain qui déclarait 
en 2017 vouloir “répandre la prospérité et la liberté, rassembler et 
construire une communauté mondiale, sortir les gens de la pauvreté et 
accélérer la sciencel3?”, 

Aujourd’hui, grâce à des milliards de bénéfices, à des algorithmes aussi 
puissants qu’intrusifs et à la connaissance qu’il a acquise de chacun de 
ses 2,5 milliards d’utilisateurs, il a désormais les moyens de ses ambitions. 
Mais comment a-t-il pu si rapidement être à la tête d’un empire numérique 
aussi omniscient, vaste et lucratif ? 

Derrière le succès financier du patron de Facebook se tiennent deux 
femmes. La première, Sheryl Sandberg? a été débauchée en 2008 de Google 
avec une mission simple, rendre Facebook rentable. Avant sa venue, 
l’entreprise était “principalement occupée à construire un site vraiment cool 
en pensant que les bénéfices suivraientl?”, ce qui ne fonctionnait que 
moyennement. Sous son impulsion, la direction de Facebook a accepté de 
fonder son modèle économique sur la publicité ciblée. Elle a ainsi permis au 
réseau social, bénéficiaire dès 2010, de faire du concept de la vente des 
données personnelles une réalité, faisant pleuvoir les dollars sur 
l’entreprise. 





Les régies publicitaires, des machines à cash 


Google Ads et Facebook Ads sont les régies publicitaires de Google et 
Facebook. Leur objectif est de convaincre les annonceurs de payer pour 
apparaître sur leurs pages et sur celles des sites partenaires. Leur force 


est de savoir adapter la publicité en fonction des mots clés que tape 
l’internaute ou de son comportement de navigation. Car les annonceurs 
ne paient que lorsque l’on clique sur la publicité. 

Google et Facebook ont donc tout intérêt à connaître le mieux 
possible l’internaute afin d’adapter, voire d’anticiper ses envies et lui 
proposer les publicités les plus pertinentes, celles sur lesquelles il aura 
envie de cliquer. 

Dans ce système, j’ai tendance à nous imaginer comme des vaches. 
Considérons la vache : elle est nourrie, logée et soignée et ne se 
considère pas cliente de l’éleveur. En revanche, elle profite de ce que ce 
dernier met à sa disposition, alimentation, soin et hébergement. En ce 
qui concerne l’éleveur, son client n’est pas sa vache mais l’entreprise qui 
collecte le lait ou le boucher qui achète sa viande. Nous sommes comme 
des vaches qui profitent gratuitement de l’environnement que des 
entreprises numériques mettent à notre disposition (e-mail, photos, jeux, 
réseaux sociaux, etc.) pour être traites par elles de nos données et 
opinions qu’elles revendront auprès de leurs vrais clients, grandes 
enseignes, commerces en ligne, voire partis politiques. 

Et force est de constater qu’ils sont passés maîtres de ce petit jeu. Ils 
ont déjà dépassé les trois quarts du marché français de la publicité en 
lignet? estimé à quelque 5,78 milliards de dollars. Les perspectives sont 
bonnes, les deux mastodontes devraient encore creuser l’écart avec leurs 
concurrents. Au niveau mondial, les revenus publicitaires de Google 
doivent à court terme dépasser les 100 milliards de dollars, tandis que 
ceux de Facebook, en croissance de 26,5 %, sont attendus à près de 
70 milliards de dollars. 





La seconde femme à l’origine de la réussite de Facebook est Shoshana 
Zuboff, professeure émérite à la Harvard Business School. Elle a théorisé 
en 2014 le modèle économique du “capitalisme de surveillance”. Elle lui a 
surtout donné de nouvelles perspectives. Dans son modèle, l’industrie 
numérique prospère grâce à la captation des données personnelles et la 
vente aux annonceurs des prédictions sur le comportement des utilisateurs, 
cela Mark Zuckerberg le savait déjà. Mais selon elle, pour que les profits 
croissent, le pronostic devait se changer en certitude, et pour cela, il ne 


suffisait plus de prévoir, il s’agissait désormais ni plus ni moins de modifier 
à grande échelle les conduites humaines154. 

Facebook disposait donc pour arriver à ses fins de l’arme et de son mode 
d’emploi. Et le moins que l’on puisse dire, c’est qu’il a appris à s’en servir. 
À tel point qu'aujourd'hui, c’est l’excellence de ce ciblage qui est le 
principal problème, car il dépasse de loin les seuls enjeux publicitaires et 
empiète largement sur la vie privée. 

L’affaire Cambridge Analytica en fut le révélateur, premier scandale 
d’une longue série encore en cours, si représentatif des enjeux. En 2014, des 
chercheurs du centre psychométrique de l’université de Cambridge 
développent une technique pour comprendre le profil psychologique d’une 
personne seulement grâce à son activité sur Facebook, notamment en 
fonction de ce qu’elle “like”, les “j’aime” évoqués précédemment. Un 
cabinet londonien spécialisé dans les études de consommation et d’opinion 
politique, le fameux Cambridge Analytica, s’intéresse à ces travaux et leur 
propose une collaboration. Les chercheurs refusent à l’exception d’un 
professeur en psychologie, le Russo-Américain Aleksandr Kogan. Pour 
passer outre la fin de non-recevoir de ses collègues, il développe sa propre 
application “ThisisYourDigitalLife” qui se propose de collecter, à des fins 
de recherche, les données Facebook des utilisateurs. Environ 270 000 
personnes consentantes, principalement américaines, accepteront d’y 
participer£. En réalité, Aleksandr Kogan revend les données à Cambridge 
Analytica pour un montant avoisinant le million de dollarsl®. Largesse du 
fonctionnement du réseau social, l’application avait aussi accès aux 
données des amis Facebook de ces utilisateurs, sans que ces derniers ne 
soient au courant. En définitive, ce sont plus de 87 millions de profils qui 
auraient ainsi été récupérés illégalement entre 2014 et 201525. Si l’on 
ajoute à cela que la maison mère de Cambridge Analytica est une filiale de 
l’entreprise américaine Strategic Communication Laboratories, spécialisée 
dans les stratégies d’influence auprès de gouvernements et d’organisations 
militaires, on sent bien poindre le malaise. Malaise qui finalement, en 2016, 
se verra confirmé lorsque l’entreprise est engagée pour la campagne 
présidentielle de Donald Trump avec un objectif simple : optimiser le 
ciblage des audiences pour l’affichage des publicités en ligne et des appels 
aux dons. 

Illustration le 19 octobre 2016, jour du troisième débat entre Donald 
Trump et Hillary Clinton. Au cours de cette confrontation, les équipes du 


candidat républicain postent 175 000 messages différents sur Facebook, 
avec différentes couleurs, légendes, photos et vidéos. Ainsi, dans le district 
de Little Haïti, à Miami, les internautes voient dans leur flux Facebook une 
nouvelle stipulant que 18 Clinton Foundation a échoué dans son 8106 aux 
habitants, après le tremblement de terre haïtien. Les Afro-Américains 
tombent eux sur une vidéo de la candidate, affirmant que les hommes noirs 
sont des prédateurs. Le message de Donald Trump sur Facebook a pu être 
adapté au niveau des quartiers, des rues et même au niveau d’un individu, 
assure Alexander Nix, le patron de Cambridge Analytical?7. L’art des fake 
news? porté à son paroxysme. 

En mars 2018, le scandale éclate grâce à l’enquête menée conjointement 
par The New York Times, The Guardian et Channel 4 News. S’appuyant sur 
les révélations de l’ancien salarié du cabinet londonien Christopher Wylie, 
ces médias révèlent l’étendue de la fuite, la nature des données personnelles 
récupérées et des échanges entre Facebook, Cambridge Analytica et des 
personnalités politiques. Il n’y a pas que la politique américaine qui aurait 
été influencée, selon Christopher Wylie : “Sans Cambridge Analytica, il n’y 
aurait pas eu de Brexitl58 ” 

Quels ont été 165 impacts de ce scandale pour Facebook ? Quasiment nul. 
Presque aucune désinscription et un cours de Bourse qui ne mit que deux 
mois à revenir à son niveau d’avant crise, les actionnaires étant pleinement 
satisfaits de voir la capacité de l’entreprise à connaître et influencer ses 
utilisateurs. Bienvenue dans l’ère théorisée par Shoshana Zuboff où la 
technologie oriente la conduite humaine. 

Désormais Facebook est plus qu’une entreprise, c’est un royaume 
numérique de 2,5 milliards d’habitants, dont Mark Zuckerberg est empereur 
et dans lequel il édicte ses propres lois. Une autorité qui censure L’Origine 
du monde de Gustave Courbet, mais pas un propos homophobe et qui 
connaît mieux chaque citoyen que leur conjoint. Une main invisible qui 
guide son peuple pour son propre profit et celui de ses vrais clients. 

Il est à la tête d’un projet civilisationnel et en cela il est devenu un des 
hommes politiques majeurs de ce début de xxI° siècle qui a sacrifié sur 
l’autel de ses ambitions, en offrande au dieu Dollar, la fragile vie privée. 
Facebook est désormais une force géopolitique majeure à qui l’on ne peut 
opposer que d’autres empires. 

À cet empire capitaliste de la surveillance fait face son exact opposé et 
son alter ego, la Chine. 


Communisme de la surveillance 


Deuxième empire, deuxième modèle : la Chine 


Septembre 2019, c’est une véritable prouesse technologique que présentent 
des scientifiques chinois : une caméra de 500 mégapixels couplée à de 
l'intelligence artificiellel?, Ce système, cinq fois plus précis que l’œil 
humain, est capable de capturer par un simple plan panoramique les milliers 
de visages des spectateurs d’un stade dans les moindres détails et de les 
reconnaître. L’équipe de recherche assure avoir pensé l’appareil “en gardant 
la sécurité nationale à l’esprit”, de quoi empêcher, selon eux, “les activités 
suspectes1#0”, 

Depuis les attentats du 11 Septembre, le marché des caméras et 
technologies de surveillance a connu un bond exponentiel en Chine. Dans 
ce pays de 1,4 milliard d’habitants, on comptabilisait déjà 176 millions de 
caméras de surveillance en 2016. Un chiffre impressionnant, mais qui 
devrait atteindre les 2,76 milliards? en 2022, soit presque 2 appareils de 
surveillance par habitant ! 

Cette course à l’innovation et à la surveillance généralisée illustre bien la 
stratégie affichée par le gouvernement chinois de recouvrer sa place de 
première puissance mondiale tout en contrôlant le plus étroitement possible 
ses citoyens. La méthode pour y arriver est particulièrement novatrice. Un 
mélange inédit de contrôle étatique inspiré des grands plans quadriennaux 
communistes et d'innovations techniques aux mains de sociétés chinoises 
privées soutenues à coups de milliards de yuans par Pékin. 

Dès le début des années 2010, la mise en place de cette politique a mis en 
lumière pour l’État chinois le rôle essentiel des données numériques. Ce qui 
explique qu’à l’inverse du modèle capitaliste américain, 80 % des 
ressources numériques sont, de l’aveu même du Premier ministre Li 
Keqiang, détenues par les administrations, permettant ainsi un pilotage 
centralisé à la fois de l’innovation et de la surveillance. Un contrôle 
d’autant plus facilité que les entreprises chinoises du numérique ont 
l’obligation de partager les données de leurs centaines de millions 
d'utilisateurs avec les autorités et la Banque populaire de Chine. Ainsi, 


lorsque nos ados utilisent TiKTok, le célèbre réseau social de partage de 
vidéos, qui compte plus de 4 millions d’utilisateurs en France et 1 milliard 
dans le monde, une partie des données qu’ils produisent a tous les risques 
de se retrouver aux mains du gouvernement de Xi Jinping puisque la société 
éditrice est l’entreprise chinoise ByteDance. À tel point que le président 
américain Donald Trump a annoncé, fin juillet 2020, qu’il allait l’interdire 
aux États-Unis car il le soupçonne de pouvoir être utilisé par le 
renseignement chinois#2, 

Mais bien plus que cette société, les plus gros fournisseurs de données 
sont bien évidemment les BATHX, ces équivalents chinois des Gafam, 
hégémoniques en Asie et particulièrement en Chine, où leurs alter ego 
américains sont quasi absents en raison de l’encadrement de l’économie 
numérique par les autorités. Ces géants couvrent tous les pans de 
l’économie numérique, depuis l’information, les communications jusqu’à 
l’e-commerce. 





Les BATHX en 2020 


BATHX est un sigle forgé sur le même modèle de Gafam, il juxtapose 
les initiales de cinq entreprises chinoises considérées comme des “géants 
du net”. 

Si les années 2000 ont vu les entreprises américaines de l’information 
et notamment d’internet passer sur le devant de la scène économique, les 
BATHX ont émergé dans leur sillage au cours de la décennie suivante, à 
partir de 2010. 

Baidu : le “Google chinois” est le moteur de recherche le plus utilisé 
en Chine continentale, et le troisième site internet le plus visité au 
monde. Capitalisation : 50 milliards de dollars. Effectif : 42 000 salariés. 

Alibaba : géant du commerce en ligne, est l’équivalent d'Amazon. 
Capitalisation : 500 milliards de dollars. Effectif : 102 000 salariés. 

Tencent : entreprise de services internet qui propose des applications 
de messagerie, actualités, échange de fichiers, etc. Capitalisation : 
520 milliards de dollars. Effectif : 44 000 salariés. 

Huawei : entreprise spécialisée dans la fourniture de réseaux de 
télécommunication aux opérateurs et parmi les principaux constructeurs 


de smartphones avec Samsung, Apple et Xiaomi. Capitalisation 
120 milliards de dollars. Effectif : 194 000 salariés. 

Xiaomi : Troisième plus gros fabricant de smartphones et parmi les 
leaders des objets connectés, considéré comme l’Apple chinois. 
Capitalisation : 25 milliards de dollars. Effectif : 194 000 salariés. 





Dans ce contexte de surveillance de masse, l’État disposait donc des 
données et d’entreprises complaisantes, il ne manquait plus que l’outil de 
contrôle social. C’est aujourd’hui chose faite via le désormais célèbre 
“système de notation sociale des citoyens”. Généralisé en 2020, ce projet 
vise à mettre en place un système national de réputation des citoyens fondé 
sur les données dont dispose le gouvernement. Et nous venons de voir que 
les données ne manquent pas. Depuis les traces laissées sur les outils 
numériques en passant par les caméras de surveillance de plus en plus 

“intelligentes” pour reconnaître en temps réel les personnes en infractionl#3, 
ou encore les “oiseaux bioniques”, sorte de minidrones qui surveillent les 
foules depuis les airs 5355 une technodictature est en train de voir le jour en 
Chine. À Shenzhen, par exemple, le visage et l’identité des piétons 
traversant hors des passages cloutés sont affichés sur écran géant jusqu’au 
paiement de leur amende. 

De façon plus générale, la punition varie de l’humiliation publique à 
l'interdiction d’accéder à des emplois publics, d'envoyer ses enfants dans 
une école privée, d’acheter des billets d’avion ou des billets de train aux 
places les plus confortables, voire l’interdiction totale de voyager. Plusieurs 
millions de citoyens se sont déjà vu imposer des restrictions de transport 
depuis 2013 “pour n’avoir pas exécuté la décision de justice à laquelle ils 
ont été condamnés”. Ce système rappelle le dang’an, le dossier 
individuel tenu pendant la période maoïste, à ceci près qu’il a désormais 
vocation à être montré au plus grand nombre. 

Les partisans de ce crédit social soutiennent que cela va aider à éliminer 
des problèmes liés à la sécurité alimentaire, la fraude, et les marchandises 
de contrefaçon. Le gouvernement chinois surfe ainsi sur l’exaspération 
perceptible de sa population face aux multiples scandales et surtout à la 
corruption de certains fonctionnaires locaux. 

Selon la journaliste Rachel Botsman, le processus de ludification est au 
cœur du système, “le gouvernement tente de faire passer l’obéissance pour 


un jeu. C’est une méthode de contrôle social déguisée en système de 
récompense. C’est l’obéissance, mais ludique”. 

En plus du citoyen cette surveillance numérique concerne aussi les 
entreprises. L'objectif est clair, créer un régime de réglementation alimenté 
par les données. Les entreprises disposant de “bonnes notes” pourraient 
profiter d’avantages tels que de bonnes conditions de crédit, des taux 
d'imposition inférieurs, et de meilleures opportunités d’investissement. Le 
projet ne fait pas de distinction entre les entreprises chinoises et les 
entreprises étrangères opérant sur le marché chinois. Le gouvernement de 
Pékin va même plus loin car un contrôle du comportement des entreprises 
européennes sur d’autres marchés est possible à l’avenir #7. Celles opérant 
dans l’empire du Milieu devront-elles sacrifier leurs valeurs, les droits de 
l’homme et ceux de leurs collaborateurs pour conserver l’accès au 
gigantesque marché chinois ? 

Certains dissidents dénoncent déjà des dérives terribles comme au 
Xinjiang, où le système de surveillance fondé sur les données, combiné aux 
camps d’internement, permet de contrôler au plus près la population 
ouigourel8, Selon le Financial Times!®, Pékin a placé plus de 1 million de 
ces musulmans en détention dans des camps d’internement de cette région 
au cours des deux dernières années, les mettant de fait en état d’isolement. 
Argument classique, Pékin affirme que sa politique consiste à prévenir 
l’extrémisme et le terrorisme. La reconnaissance faciale y a été déployée 
dans la plupart des postes de contrôle de sécurité situés le long des routes 
principales. L’article rapporte qu’un journaliste canadien a été suivi 
sur 1 600 km à l’aide de caméras de reconnaissance de plaques 
d’immatriculation. 

La société présentée dans 1984 n’a jamais été aussi proche. Big brother is 
watching you. 

Hier encore atelier du monde, la Chine de Xi Jinping a toutes les armes 
pour devenir une dictature digitale peut-être plus féroce encore que la Chine 
maoïste sous la Révolution culturelle, en tous les cas plus efficace. On peut 
se demander jusqu'où ira le gouvernement chinois en matière de violation 
de la vie privée. Les citoyens seront-ils invités à liker leurs voisins, comme 
on like une info, seront-ils appelés à se noter entre eux dans une sorte de 
délation 2.0 ? Tout cela a de quoi entretenir les scénarios orwelliens les plus 
fous. 


Dans tous les cas, qu’il s’agisse d’empire politique ou capitaliste, il existe 
une constante : celui qui contrôle la donnée contrôle la société. Devant de 
telles puissances, il reste encore un territoire numérique dissident pour 
lequel la vie privée est une valeur cardinale et où la circulation des données 
est anonymisée. Bienvenue dans le darknet. 


Anarchisme de la surveillance 


Troisième empire, troisième modèle : le darknet 


Avant de le présenter, essayons tout d’abord de comprendre pourquoi 
l’anonymat est si difficile à garantir sur internet et en quoi il diffère d’une 
autre notion importante, la sécurité. 

Internet est une sorte de réseau routier mondial sur lequel circulent en 
permanence des véhicules appartenant à des compagnies, privées ou 
publiques, transportant nos données. 

Ces véhicules sont à la fois fortement sécurisés, car difficilement 
récupérables, modifiables ou observables par des tiers, mais en même temps 
absolument pas anonymisés car systématiquement équipés d’une plaque 
minéralogique et d’un GPS permettant aux sociétés et États transportant nos 
données de savoir qui va où et avec quelles informations. 

Il est ainsi très difficile de passer inaperçu et si vous pensiez que le mode 
“navigation privée” de vos navigateurs suffisait, je suis désolé de vous dire 
qu’il n’en est rien. Ce mode ne sert qu’à effacer de votre machine vos 
historiques de recherche et de navigation lorsque vous quittez l’application. 
Il ne vous rend pas anonyme auprès des sites web ou de votre fournisseur 
d’accès à internet, il vous aide juste à garder confidentielles vos activités en 
ligne auprès de toute autre personne utilisant le même ordinateur, d’où son 
petit nom de “porn mode”. Ainsi si vous naviguez sur des sites en 
l’utilisant, votre fournisseur d’internet et votre gouvernement pourraient le 
savoir aussi facilement que si vous les préveniez par carte postale. 
Comment ? Grâce à votre adresse 1፻7. 

De façon (très) approximative, une adresse IP est un numéro 
d'identification, une plaque minéralogique, qui est attribué à chaque 


équipement qui utilise internet. L’adresse IP est à la base du système 
d'acheminement des données sur internet. Toutes les données issues de mon 
ordinateur se verront identifiées par mon adresse IP. Ainsi lorsque je 
recherche “manifestations Tian’anmen” sur un moteur de recherche, un 
numéro IP identifiant l’ordinateur que j’utilise est accolé à ma recherche. 
En démocratie cela a peu d’influence sur ma vie. Si j’effectue une recherche 
identique en Chine, la situation change radicalement. Si maintenant je 
commence à rechercher des sites djihadistes ou des tutoriels pour fabriquer 
une bombe, là, même en France, je risque d’apparaître sur les radars de 
services de surveillance. 

Pour reprendre l’analogie du réseau routier, ce sont les entreprises et les 
États qui vont décider, ensemble ou séparément, des informations illégales 
qui vont déclencher le flash d’un radar à leur passage. Ici, pas de délit de 
vitesse mais de contenu. L’infraction est alors reliée à une machine unique 
grâce à l’adresse IP, qui permet de remonter jusqu’à l’émetteur ou le 
destinataire des données interdites. Ainsi, celui qui contrôle la 
programmation des radars contrôle la circulation des données. Autrement 
dit et comme lavait prophétisé dès 1999 le juriste américain Lawrence 
Lessig en parlant du code informatique : “Le code est la 101፡”".” 

Dans son manifeste culte, le juriste américain postule que le 
cyberespace!! constitue une réelle menace pour les libertés. “Nous sommes 
à l’âge du cyberespace. Il possède lui aussi son propre régulateur, qui lui 
aussi menace les libertés. Mais, qu’il s’agisse d’une autorisation qu’il nous 
concède ou d’une conquête qu’on lui arrache, nous sommes tellement 
obnubilés par l’idée que la liberté est intimement liée à celle de 
gouvernement que nous ne voyons pas la régulation qui s’opère dans ce 
nouvel espace, ni la menace qu’elle fait peser sur les libertés. Ce régulateur, 
c’est le code : le logiciel et le matériel qui font du cyberespace ce qu’il est. 
Ce code, ou cette architecture, définit la manière dont nous vivons le 
cyberespace. Il détermine s’il est facile ou non de protéger sa vie privée, ou 
de censurer la parole. Il détermine si l’accès à l’information est global ou 
sectorisé. 1] 8 un impact sur qui peut voir quoi, ou sur ce qui est surveillé. 
Lorsqu’on commence à comprendre la nature de ce code, on se rend compte 
que, d’une myriade de manières, le code du cyberespace régulelt.” 

La programmation informatique, ou codage, est donc une activité 
politique à part entière. Par exemple lorsque Facebook censure 
automatiquement le tableau L’Origine du monde, c’est en respect de la loi 


qu’il a lui-même établie pour régir son propre monde. Ces lois énoncées 
dans les conditions générales d’utilisation, les fameuses CGU que personne 
ne lit, C’est aussi le code qui fait que les manifestations de Tian’anmen 
de 1989 sur la célèbre place de Pékin n’apparaissent pas dans les résultats 
des moteurs de recherche en Chinell. C’est le code qui permet à des États 
de surveiller les communications de citoyens ou de gouvernements, C’est 


encore le code qui permet de nous comprendre, tracer, pister et catégoriser. 


Nous venons donc de voir que l’adresse IP est l’élément clé qui permet 
de surveiller les utilisateurs du réseau, et le code informatique celui qui 
permet le contrôle de leurs usages. 

Comment dès lors lutter pour le respect de la vie privée, et contre la 
domination d’empires technodictatoriaux actuels ou futurs 7 

Un mouvement s’y emploie depuis presque trente ans, le mouvement 
crypto-anarchiste des cypherpunksË. Leur territoire est le darknet. Leur 
principale arme, Tor, un logiciel inventé dans les années 1990 par des 
militaires américains, et depuis récupéré par une ONG à but non lucratif, 
The Tor Projectl%5, qui garantit sa totale indépendance. 

Tor, pour The Onion Router!ź, est un réseau informatique permettant 
l’anonymisation des échanges numériques sur internet. Pour filer la 
métaphore routière, Tor prend vos données en stop par différents moyens de 
transport qui changent régulièrement de plaques d’immatriculation et de 
routes afin de rendre l’information véhiculée intraçable. Techniquement 
parlant, cet outil mondial et décentralisé, c’est-à-dire sans propriétaire, se 
compose d’un certain nombre d’ordinateurs, appelés nœuds, qui 
anonymisent l’origine de connexions en masquant les adresses IP, et 
cryptent les échanges. Les échanges sont donc anonymes et sécurisés. Le 
territoire dessiné par ces échanges porte un nom, le darknet, les sites s’y 
trouvant constituant le darkweb. 

Le darknet est donc le réseau alternatif qui manquait aux défenseurs de la 
démocratie pour échapper aux différents pistages, effectués par les États 
autant que par les sociétés privées, voire par les deux quand ils décident de 
coopérer comme l’a montré, au péril de sa liberté, Edward Snowden. 





Les révélations d’Edward Snowden 


Retour sur un tremblement de terre dans le monde de la surveillance. 
2013, Edward Snowden, ancien agent de la CIA et consultant de 18 
NSAL, transmet à deux journalistes plus de 1,7 million de documents 
concernant la surveillance mondiale d’internet, mais aussi des 
téléphones portables et autres moyens de communication, et cela 
principalement par la NSA. 

Ces révélations ont contribué à faire connaître l’ampleur des 
renseignements collectés par les services secrets américains et 
britanniques. Elles ont notamment mis en lumière les programmes Prism 
de collecte des informations en ligne, l’espionnage de câbles sous- 
marins de télécommunications intercontinentales et d’institutions 
internationales comme le Conseil européen à Bruxelles ou le siège des 
Nations unies. Un scandale d’État qui met en lumière les rôles des 
Gafam comme acteurs pour le moins complaisants. Le 6 juin 2013 par 
exemple, The Guardian et The Washington Post révèlent que le 
programme de surveillance Prism permet au FBI et à la NSA de 
surveiller les internautes en utilisant des “portes d’entrée” cachées dans 
les logiciels fabriqués par les principales entreprises informatiques 
américaines dont Microsoft, Yahoo !, Google, Facebook et Applet. 

Le 7 septembre 2013, le magazine Der Spiegel indique que la NSA et 
le GCHQŁE peuvent espionner les principales données des smartphones 
iPhone dďd’Apple, BlackBerry et Android de Google, incluant notamment 
les SMS, les listes de contacts, les notes et les coordonnées GPS. 

À côté, les soupçons actuels d’espionnage industriel chinois pesant 
sur la 5G passeraient presque pour des broutilles. Mais peut-on se fâcher 
avec notre meilleur allié ? Peut-on se passer des Gafam ? 

Cinq ans après le début des révélations, Edward Snowden indique que 
la population est toujours impuissante mais qu’au moins elle est 
maintenant au courantl%. À la suite de ses révélations, le lanceur 
d’alerte est inculpé en juin 2013 par le gouvernement américain sous les 
chefs d’accusation d’espionnage, vol et utilisation illégale de biens 
gouvernementaux. 

Il vit depuis en Russie. Il assure avoir demandé en vain l’asile à Paris 
dès 2013. 





Entretenue par une image médiatique catastrophique, la réputation du 
darknet est d’être le e de pédopornographes, de receleurs de drogues, 
d’armes, de données volées? ou de djihadistes. C’est du moins comme cela 
que le présentait le Premier ministre Bernard Cazeneuve à la suite des 
attentats de Bruxelles en mars 2016 en indiquant “Ceux qui nous frappent 
utilisent le darknet et des messages chiffrés”, sans apporter d’éléments 
concrets à l’appui d’une telle déclarationl?7, Ce lieu de totale liberté prend 
souvent les habits du coupable idéal. 

Deux chercheurs ont effectué un travail qui met très fortement en doute la 
présence massive de contenus de propagande terroriste sur Tort. Ainsi sur 
les plus de 5 000 sites du darknet parcourus, seuls 140 ont pu être classés 
parmi les sites extrémistes. Les chercheurs parlent même d’une “quasi 
absence d’extrémisme islamique sur les services cachés derrière Tor, avec 
moins d’une poignée de sites actifs”. Pour aller dans leur sens, il fut 
démontré que les armes des terroristes de Bruxelles ont été achetées en 
pleine rue et leurs échanges réalisés avec de simples téléphones jetablesL°2, 

Paradis, enfer, quelle est donc la vérité sur ce lieu secret ? Pour se faire 
une idée de l’état du darknet en 2020, quoi de plus facile que d’aller y faire 
un tour. Après avoir installé et lancé le navigateur Tor Browser, nous voilà 
en moins de dix secondes en train de surfer sur le darknetl£. Ce qui frappe 
d’abord, ce sont les graphismes dignes des années 1980, et le fait que l’on 
est un peu démuni si l’on ne sait pas ce que l’on cherche. On repère vite que 
les sites anonymisés de ce réseau ont la curiosité d’avoir un nom bizarre et 
une extension en .onion à la place des classiques .fr ou .com. Il n'empêche 
qu’en quelques minutes on se trouve devant des sites où l’on me propose 
des médicaments, armes, drogues, données bancaires volées, du sexe, etc. 
Mais il me suffit de quelques clics de plus pour être en territoire connu. 

Sur Facebook!®0, tout d’abord. Quel intérêt me direz-vous ? Si l’on se 
met quelques secondes dans la peau de citoyens de pays où 18 liberté 
d'expression est nulle, il s’agit là d’une opportunité unique pour 
communiquer. Je trouve également une version du New York Times!£1 pour 
exercer sa liberté d’information. Le site classique est entièrement bloqué en 
Chine depuis 201215. La messagerie Protonl® est accessible afin de 
garantir une liberté de communication. Et pour la liberté d’informer, 
bienvenue sur le site de référence Wikileaksl$5 fondé en 2006 par Julian 
Assange. Sa raison d’être est de donner une audience aux lanceurs d’alertes 


et aux fuites d’information, tout en protégeant ses sources. Plusieurs 
millions de documents relatifs à des scandales de corruption, d’espionnage 
et de violations de droits de l’homme concernant des dizaines de pays à 
travers le monde ont été publiés sur ce site internet depuis sa création. 

On trouve également sur ce réseau des communautés entières de 
passionnés, des forums dédiés à la poésie, des clubs de lecture, des archives 
sur certains compositeurs célèbres, etc. 

Alors le darknet, zone de non-droit ou dernier bastion des défenseurs de 
la vie privée et de la liberté d’expression ? 

Évidemment un peu des deux. En marge d’un web dit “de surface?” 
policé, sorte de centre-ville envahi de vitrines lumineuses aux mains de 
chaînes internationales et sous le regard de caméras de vidéosurveillance 
qui ne dorment jamais, le darknet est une sorte de banlieue, vivante et 
grouillante de projets, les meilleurs comme les pires. 


Quand ils sont venus chercher al 1. 


Adresses web étranges, outils lents, acronymes barbares et manipulations 
techniques, on pourrait croire que le respect des droits fondamentaux de la 
personne est par définition techniquement complexe. La vérité est surtout 
que les acteurs qui œuvrent dans l’ombre à la diminution de la vie privée 
ont su mobiliser d'énormes moyens financiers et humains!$# pour mettre en 
place des services particulièrement utiles, simples, attractifs, addictifs et 
gratuits, rendant captive toute une population peu informée des enjeux et 
des risques. 

La prise de conscience citoyenne est donc un enjeu fondamental. Les 
vieilles démocraties ont aussi un rôle important à jouer et le récent 
règlement européen sur la protection des données protège en partie le 
citoyen européen. 

Mais, finalement, bien peu d’acteurs sont aujourd’hui sans reproche. Les 
créateurs ne sont pas à la hauteur de leur création, ni les entreprises à la 
hauteur des enjeux qu’elles soulèvent, ni enfin les États à celle de la 
régulation de leurs entreprises. 

L’article évoqué en introduction de ce chapitrel® finissait ainsi 
“Cependant, la connaissance de la personnalité des personnes peut 
également être utilisée pour les manipuler et les influencer. Naturellement, 


les gens peuvent se méfier ou rejeter les technologies numériques après 
avoir compris que leur gouvernement, leur fournisseur d’accès internet, leur 
navigateur web, leur réseau social en ligne ou leur moteur de recherche 
peuvent inférer leurs caractéristiques personnelles plus précisément que les 
membres de leur famille les plus proches. Nous espérons que les 
consommateurs, les développeurs de technologies et les décideurs 
politiques s’attaqueront à ces défis en soutenant les lois et technologies de 
protection de la vie privée et en donnant aux utilisateurs un contrôle total 
sur leurs empreintes numériques.” 

Nous devons nous réapproprier de façon urgente notre vie privée et la 
défendre pour nous-mêmes mais aussi et surtout pour ceux qui n’en ont plus 
ou presque. Car, comme l’indique le médecin et chercheur Jean-Claude 
Ameisen, “la vie privée ce n’est pas ce que l’on dissimule, c’est de l’espace 
non public, quelque chose dont nous avons besoin pour ensuite jouer notre 
rôle sur l’agora. Elle est aussi vitale socialement que le sommeil l’est 
biologiquement168”, 

Si nous ne faisons pas cet effort, il se passera peu de temps avant que 
nous ne réalisions que c’est maintenant à notre tour d’en être dépossédés. 


1 Le “j’aime” de Facebook est un bouton qui représente un pouce en l’air et qui permet à un 
utilisateur de manifester son intérêt pour un contenu du site. 

2 Dennis Gabor, ingénieur et physicien hongrois. Il est connu pour l’invention de l’holographie, pour 
laquelle il a reçu le prix Nobel de physique en 1971. 

3 J’aurais aussi pu évoquer les autres Gafam, les États-Unis ou de nombreuses dictatures. 

4 Considéré comme l’un des pionniers d’internet, il est engagé par Google depuis 2005 comme chef 
évangéliste d’internet. Cette mission consiste à essayer de rassembler une masse critique de 
personnes adhérant à une technologie, dans le but de la consacrer comme standard. 

5 Plus haut salaire de l’entreprise avec plus de 27 millions de dollars annuels, cette Américaine est 
considérée comme l’une des femmes les plus puissantes du monde depuis presque une décennie. 

6 Ce formulaire a été soumis via Facebook, mais également via Amazon Mecanichal Turk. Ceux qui 
acceptaient d’y répondre étaient rétribués, ce qui explique le fort taux de participation. 

7 Fausses informations ou infox. 

8 Le programme stratégique Made in China 2025 vise à faire devenir la Chine leader dans les 
secteurs de l’énergie propre, de la robotique et du numérique d’ici 5 ans. 

9 IP pour Internet Protocol. 

10 “Ensemble de données numérisées constituant un univers d’information et un milieu de 
communication, lié à l’interconnexion mondiale des ordinateurs” (Petit Robert). 

11 “Code Is Law : Traduction française du célèbre article de Lawrence Lessig”, 
www.framablog.org/2010/05/22/code-is-law-lessig. 

12 Et pour cause, deux chercheuses de l’université de Carnegie Mellon aux États-Unis ont calculé 
combien de temps prendrait la lecture de toutes les règles de confidentialité des sites que nous 


utilisons le plus. À l’issue de leurs travaux, les deux universitaires sont parvenues au nombre 
de 600 heures de lectures, soit 75 jours à raison de 8 heures de lecture par jour. 

13 Mot-valise composé à partir des mots anglais cipher, qui signifie “chiffrement”, “cryptage”, et 
punk, sur le modèle de “cyberpunk”. 

14 Routage en oignon. Rappelle la difficulté d’atteindre le centre de l’oignon en enlevant une à une 
toutes ses couches. 

15 National Security Agency (Agence nationale de la sécurité) : organisme gouvernemental du 
département de la Défense des États-Unis, responsable du renseignement d’origine 
électromagnétique et de la sécurité des systèmes d’information du gouvernement américain. 

16 Government Communications Headquarters (Quartier général des communications du 
gouvernement) : service de renseignements électroniques du gouvernement du Royaume-Uni. 

17 Un des sites les plus emblématiques est le fameux “silkroad” qui a valu à son créateur la prison à 
perpétuité. Depuis, le site est régulièrement recréé et régulièrement fermé. 

18 Avant de commencer, sachez que l’anonymat a un coût, celui du temps, Tor vous protège, mais il 
est un peu plus lent. 

19 En cause, la publication d’une enquête portant sur l’évolution de la fortune de Wen Jiabao, 
Premier ministre chinois de 2003 à 2013. 

20 Le web dit “de surface” est celui connu et indexé par Google, à l’inverse du deepweb ou web 
profond. Ce dernier représente 80 % à 90 % des informations présentes sur internet (e-mails, 
registres, documents légaux...). Le darknet est, lui, un réseau protégé et anonyme, ni accessible ni 
indexé par les outils traditionnels. 

21 Citation du pasteur Martin Niemôller (1892-1984) sur la lâcheté des intellectuels allemands au 
moment de l’accession des nazis au pouvoir et des purges qui ont alors visé leurs ennemis, un groupe 
après l’autre. 
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TOUTES LES INFORMATIONS NE 
SE VALENT PAS 


Si nous devions traiter toutes les informations, rien ne 
prendrait forme, nous serions confus. Pour avoir des idées 
claires, nous devons oublier. 


BORIS CYRULNIK, 


Sauve-toi, la vie t’appellel87 


D epuis l’explosion d’internet, les technologies de l’information et de la 
communication évoluent, et les sociétés avec. En moins de trente ans, 
les usages numériques ont pris une ampleur planétaire et ont changé 
profondément le monde, tant d’un point de vue économique, commercial, 
environnemental, sécuritaire que social. 

Les adeptes de ces technologies s’en réjouissent. Ils peuvent élargir leur 
réseau et s’offrir de nombreuses et nouvelles opportunités, que ce soit au 
niveau personnel, professionnel, voire amoureux. Dans le même temps, une 
idéologie plus critique à l’égard de ce développement exponentiel s’est 
mise en place ; mais loin de s’appuyer sur les impacts écologiques, 
financiers, sur les nouveaux modèles du travail ou les atteintes à la vie 
privée précédemment abordés, ses principaux arguments concernent 
souvent la désinformation et la manipulation dont nous sommes ou serions 
victimes. 

Il est, en effet, évident que la diffusion de l’information à l’heure 
d'internet ouvre de nouvelles et vertigineuses possibilités à bon nombre 
d’acteurs pas toujours bien intentionnés. Il est crucial de saisir comment 
leurs intérêts, la technologie et les algorithmes les aident à bouleverser 
notre quotidien ainsi que les enjeux, désinformation comprise, que cette 
situation soulève. Car à l’époque où l’information passait uniquement par la 
presse ou la télévision, nous savions très bien que derrière chaque article se 
trouvait un journaliste, derrière chaque journal s’affichaient une ligne 
éditoriale et une éthique et que le tout était encadré par des organes de 
régulation. Mais cela, c’était avant. 

Aujourd’hui, et plus que jamais dans cette ère du zettabyte, on ne peut 
pas tout voir et tout lire. Cette affligeante banalité est pourtant à l’origine 
d’une question particulièrement complexe à traiter : qui et quels intérêts se 


cachent derrière le contenu que l’on choisit de présenter sur les interfaces 
numériques ? 

Essayons maintenant d’éclaircir ces notions et de proposer des solutions 
efficaces de résistances que nous pouvons tous mettre en place dès 
aujourd’hui. 


C’est au pied du mur... 


qu’on voit le moins ce qu’il y a derrière 


Les 15 et 16 avril 2019, pendant près de quinze heures la cathédrale Notre- 
Dame de Paris brûle. Dans le même temps sur les réseaux sociaux, certains 
internautes se voient proposer des contenus pleurant l’édifice catholique 
quand d’autres se voient abreuver de contenus criant à l’attentat terroriste. 
Remontons quelques semaines encore dans le temps, à l’occasion de la 
campagne des élections européennes de 2019, 6 étudiants de l’école de 
journalisme de l’Institut d’études politiques (IEP) de Paris tentent une 
expérience numérique. Leur objectif : décrypter comment l’entreprise de 
Mark Zuckerberg, qui revendique 40 millions d’inscrits en France, construit 
l'opinion de ses utilisateurs via son mur d’actualités!. Leur protocole : se 
créer un profil Facebook clairement orienté politiquement et voir comment 
le réseau social décide du contenu proposé. La conclusion de l’enquête est 
sans appel. Après une phase apathique où la diversité des informations est 
présente, quelques likes sur des sujets polémiques suffisent à orienter 
chaque fil d’actualités, à faire disparaître le débat au profit de posts 
politiques et partisans renforçant les inclinations “naturelles” des 
utilisateurs, qu’elles soient catholiques traditionalistes, complotistes… 

Bienvenue dans l’ère du biais informationnel. Car plus que les sources 
réputées fiables, ce que les réseaux sociaux mettent majoritairement en 
avant ce sont les publications relayées par nos relations. Elles prennent 
l’ascendant sur le reste au détriment des médias traditionnels qui perdent en 
visibilité, en impact et surtout en capacité de résonance d’une information 
de qualité. Pourtant, si les amis de mes amis sont mes amis, leurs idées 
seraient-elles forcément mes idées ? Et pourquoi leur ferais-je forcément 
confiance ? 

Autre enjeu de la manipulation informationnelle dont nous sommes 
victimes, les fausses nouvelles. Plus souvent appelées fake news ou infox en 


français, elles ne sont évidemment pas apparues avec le numérique, elles 
ont toujours existé en s’appuyant souvent sur les mêmes ressorts humains, 
la peur, la rumeur, le complot, la haine de l’autre, des puissants, 18 
justification d’actions militaires, etc. Jusqu’à Gutenberg, elles étaient 
limitées dans l’espace et mettaient beaucoup de temps à se transmettre. 
L’imprimerie, la radio et la télévision accélérèrent leur propagation, mais 
leur diffusion restait l’apanage de journalistes. Mais avec internet, on 
change de dimension avec une information planétaire instantanée et non 
nécessairement sourcée. La rumeur, la fausse nouvelle, la déformation de 
faits se répandent littéralement à la vitesse de la lumière dans les fibres 
optiques. C’est le triomphe du bistrot populiste planétaire et instantané, au 
comptoir duquel nous sommes, souvent à notre insu, accoudés. 

Si dans ce chapitre, il n’est pas question d’écrire une analyse 
sociologique des biais informationnels ou une histoire de la désinformation 
numérique, nous allons tenter de répondre à un certain nombre de questions 
les concernant, de façon à passer de l’autre côté des murs que forment nos 
interfaces numériques. Nous avons vu dans le chapitre précédent, la façon 
dont des entreprises et des gouvernements captaient nos données pour 
mieux nous surveiller, nous évoquons ici le fait que, grâce aux traces que 
nous laissons, volontairement ou non, en plus d’être sous l’œil de Big 
Brother, nous sommes également sous l’œil de mentalistes digitaux2 ou 
victimes de propagande numérique. 

Nous essaierons également de comprendre comment nous semons 
constamment des informations personnelles, alimentant sans le vouloir les 
manipulations dont nous pouvons faire l’objet mais également les réponses 
concrètes que nous pouvons tous mettre en place, car le mieux on nous 
connaît, le mieux on peut nous manipuler. 


L’auto-propagande, la bulle de filtres et le terrier du lapin 


Qu'ils s’appellent Google Page Rank ou Facebook Newsfeed Ranking 
Algorithm, les algorithmes utilisés par les champions du numérique sont de 
grands mystères, des secrets industriels mieux gardés que la recette du 
Coca-Cola, et pourtant, ils sont partout. Ces algorithmes de classement ou 
de recommandation se glissent discrètement et insidieusement dans nos vies 
digitales et rythment notre quotidien lors de nos navigations internet. Nous 


n’en sommes pas forcément conscients, pourtant, la recommandation est 
omniprésente dans tous les grands secteurs d’activité tels le e-commerce, 
les actualités, les services de streaming vidéo et musical et bien entendu les 
réseaux sociaux y ont aussi massivement recours. 

Dans tous les cas, l’objectif recherché est le même, l’implication 
émotionnelle de l’internaute, que ce soit par un clic, un commentaire ou un 
temps d’attention. Car voilà bien la sainte trinité des fournisseurs de 
contenus et, pour l’obtenir, ils se sont aperçus qu’il est beaucoup plus 
efficace de valoriser le contenu partagé par mes amis ou mes groupes 
d’amis que celui produit par des médias classiques. Un résultat qui explique 
pourquoi les publications issues de cette sphère intime sont largement mises 
en avant, et prennent l’ascendant sur le restel&, C’est l'illustration parfaite 
du concept de “bulle de filtres”, ou filter bubble en anglais. 

Ce concept a été développé en 2011 par Eli Pariserl®, un activiste 
numérique. Selon lui, la bulle de filtres désigne à la fois le filtrage de 
l’information qui parvient à l’internaute et l’état d’isolement intellectuel et 
culturel dans lequel il se retrouve quand les informations qu’il trouve sur 
internet résultent d’une personnalisation mise en place sans qu’il le désire 
explicitement. C’est ce qu’il décrit comme une auto-propagande. “Vous 
vous endoctrinez vous-même avec vos propres opinions. Vous ne réalisez 
pas que ce que vous voyez n’est qu’une partie du tableau. Et cela a des 
conséquences sur la démocratie : pour être un bon citoyen, il faut que vous 
puissiez vous mettre à la place des autres et avoir une vision d’ensemble. Si 
tout ce que vous voyez s’enracine dans votre propre identité, cela devient 
difficile, voire impossible.” 

Pour reprendre l’explication très claire des bulles de filtres présentée 
dans Wikipédiall, des algorithmes sélectionnent “discrètement” les 
contenus visibles par chaque internaute, en s’appuyant sur différentes 
données collectées sur lui. Chaque internaute accéderait ainsi à une version 
significativement différente du web. Il serait installé dans une “bulle” 
unique, optimisée pour sa personnalité supposée. Cette bulle serait in fine 
construite à la fois par les algorithmes et par les choix de l’internaute 
(“amis” sur les réseaux sociaux, sources d’information, etc.). 

Ainsi, au lieu de considérer sa propre opinion comme une opinion parmi 
tant d’autres, la bulle de filtres ne fait que la renforcer, de sorte que l’on 
remarque à peine qu’il en existe d’autres. 


Rien de nouveau sous le soleil me direz-vous, on sait déjà qu’un lecteur 
de L’Humanité se voit renforcer dans ses convictions de gauche alors qu’un 
lecteur du Figaro l’est dans ses opinions de droite. Certes, ce biais de 
confirmation d’hypothèse? existe depuis toujours, mais l’environnement 
d'internet l’aggrave en plusieurs points. 

Ces biais individuels se retrouvent renforcés par le collectif. Le juriste et 
philosophe américain Cass Sunstein a théorisé en 2002 la loi de la 
polarisation de groupe, selon laquelle “un groupe d’individus tend à prendre 
des décisions plus extrêmes que les inclinations naturelles de ses 
membresl”2”, Ils se trouvent aussi renforcés par la volonté des plateformes 
de contenus à maximiser la satisfaction des utilisateurs, pourquoi dès lors 
leur montrer du contenu dissonant ? 

L’existence de ces bulles contredit deux idées fondamentales qui ont 
accompagné la naissance du réseau des réseaux. Primo, la nécessaire 
pluralité d’opinions des personnes côtoyées dans un réseau qui compte 
presque 5 milliards d’utilisateurs, or nous avons tendance à rester entre des 
personnes qui pensent comme nous. Secundo, le libre accès à une 
information mondialisée, exhaustive et plurielle, or ce sont désormais des 
algorithmes biaisés qui sélectionnent ce que les utilisateurs doivent savoir, 
sans travail journalistique préalable. 

Récemment, un autre terme est apparu pour enrichir le concept de bulle 
de filtres, celui de chambre d’écho. Sur internet, il s’agit d’un espace virtuel 
dans lequel les opinions ne font que se conforter car il n’y a plus 
d’influences contraires. Ces chambres d’écho apparaissent lorsqu’une 
opinion alimentée n’est amplifiée que par l’écho des autres membres à 
l’intérieur de la bulle, et n’est plus relativisée ou critiquée par l’autre. C’est 
par un tel procédé que les fake news se répandent en créant une perception 
des événements davantage basée sur des opinions que sur des faits. 

Savoir qui est le responsable de cet état de fait ne bénéficie pas d’une 
réponse claire : il semble s’agir d’un mélange de phénomènes sociaux et 
techniques, de la responsabilité des autres autant que la nôtre. Cette 
multiplicité des responsabilités relativise quelque peu la portée de la théorie 
des bulles filtrantes, en ce sens qu’il ne s’agit pas complètement d’une 
volonté des acteurs du numérique, mais d’un consensus qui satisfait les 
parties prenantes. 

L’effet de distorsion de la réalité introduit par l’utilisation des réseaux 
sociaux peut cependant être renversé sur le long terme. Il s’agit du “backfire 


effect” étudié par Redlawsk!Z. Ses conclusions sont intéressantes, car si, à 
court terme, la contradiction peut produire un effet contre-productif, en 
renforçant la sympathie pour la cause initiale, à partir d’un certain nombre 
d'informations négatives, on peut envisager de sortir de sa bulle. Le 
problème est que cela fonctionne, que le postulat initial soit vrai ou faux. 

Un autre problème récurrent concernant les algorithmes de 
recommandation semble être leur convergence vers des contenus extrêmes, 
complotistes, racistes, misogynes ou peu adaptés aux plus jeunes 
utilisateurs. Si l’on prend l’exemple des vidéos YouTube qui se lancent 
automatiquement, ce sentiment de fuite en avant face aux vidéos qui 
défilent sur la plateforme est appelé le “rabbit hole”, ou terrier du lapin, en 
référence à la chute d’Alice à travers le terrier du lapin blanc dans Alice au 
pays des merveilles. 

Pour la Fondation Mozilla à l’origine de la campagne “Youtube- 
regretsl/4”, seule une ouverture des algorithmes à une expertise 
indépendante pourrait permettre de mieux comprendre le système de 
recommandations, ses faiblesses, ses biais, les analyser et ainsi corriger le 
phénomène. 

Encore et toujours la nécessaire transparence du code. Une transparence 
également souhaitable sur les sources des contenus 


Une nouvelle arme de propagande 


Fake news, “bots” ou “trolls”, autant de techniques de propagande 
numérique qui sont de plus en plus exploitées par des partis politiques et 
des gouvernements étrangers. 

La crise de la Covid-19 en fut un exemple frappant. Selon un rapport de 
l’Oxford Internet Institute, sur Twitter et Facebook, les articles 
francophones et germanophones proposés par des médias dont l’éthique 
peut être questionnée tels que RTÉ, Sputnik? ou Radio Chine Internationale 
ont eu plus d’écho que ceux du très sérieux quotidien Le Monde ou du 
magazine allemand Der Spiegel. L'institut a examiné pendant trois 
semaines les contenus produits par les principaux médias russes et chinois, 
ainsi que par des médias iraniens et turcs contrôlés par l’État ou étroitement 
liés aux régimes au pouvoir. Le résultat est sans appel, ces médias ont 
“politisé le coronavirus en critiquant les démocraties occidentales, en 


faisant l’éloge de leurs pays d’origine et en promouvant des théories du 
complot sur les origines du virus”. Le rapport mesure, via un score 
d'engagement, le nombre de fois qu’un utilisateur partage, aime, commente 
ou relaie une info. Le contenu en français de RT obtient une moyenne 
d'engagement 5 fois plus élevée que celui du Monde. 

Le buzz entretient le buzz, mais qui crée le buzz ? 

“Une part importante des contenus consommés sur les réseaux sociaux 
est directement financée par des gouvernements étrangers, note Jonathan 
Bright, chercheur à Oxford, et il n’est pas très clair pour le lecteur que c’est 
le ር85-7.” Or le rôle de ce dernier est capital quand les journalistes 
s’effacent au profit d’internautes ou d’organes de propagande en ce qui 
concerne le traitement de l’information. Le rapport souligne qu’au cours des 
dernières années, “des agences gouvernementales et des partis politiques 
ont utilisé les réseaux sociaux pour diffuser de la propagande politique, 
polluer l’information en ligne et entraver la liberté d’expression et la liberté 
de la presse”. 

La Chine est ainsi devenue un acteur majeur également dans l’ère de la 
désinformation. Alors qu’en interne, Pékin étouffe tous signes de dissidence 
sur les réseaux sociaux en les contrôlant étroitement, en externe il en va tout 
autrement. Ainsi, alors qu’un mouvement pro-démocratie conteste depuis 
quelques mois l’autorité du gouvernement pro-chinois de Hong Kong, un 
mouvement d’apparence spontanée, mais piloté depuis Pékin, dénonce les 
actions menées par ces opposants. Les canaux sont multiples, Weibo, 
WeChat? et QQË, les plateformes chinoises les plus connues, mais aussi 
TikTok, YouTube, Facebook ou Twitter. Ces soutiens à la politique chinoise 
peuvent compter sur l’appui du Quotidien du peuple, l’organe de presse 
officiel de Pékin. 

Désormais, les campagnes électorales locales deviennent l’enjeu de 
manipulations internationales, russes, chinoises ou iraniennes, comme lors 
de la dernière campagne présidentielle française”. 

Certaines techniques sont aujourd’hui connues et la pratique s’est 
professionnalisée à coups de propagation de fake news par de faux profils 
contrôlés depuis des “fermes à trolls”, des recours à des “bots” pour gonfler 
artificiellement la popularité d’un compte ou la résonance d’un propos, 
cohortes de trolls pour harceler dissidents ou journalistes... 
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Un peu de vocabulaire 


Bot : programme informatique automatisé ayant pour but de simuler 
le comportement d’une personne et/ou d’effectuer des tâches répétitives, 
par exemple sur les réseaux sociaux, liker des pages ou produire des 
posts automatiquement. Le terme “bot” est la contraction de robot. 

Troll : caractérise un individu ou un comportement qui vise à créer 
des polémiques. Troller désigne le fait de créer artificiellement une 
controverse qui focalise l’attention, aux dépens des échanges et de 
l’équilibre habituel d’une communauté. 

Ferme à trolls : organisation parfaitement rodée, où de nombreuses 
personnes, souvent jeunes et animées par un sentiment nationaliste fort, 
créent des faux profils en ligne et propagent des fake news, produites par 
une ferme à contenus. 

Ferme à contenus : site web qui publie du contenu de peu de valeur 
dans le but de produire des revenus publicitaires ou du buzz. Ces sites 
sont faciles d’accès mais pauvres en contenu. 





Et l’horizon n’est guère brillant. L'organisation de cette propagande 
devient régulièrement plus professionnelle. Prenons le cas de l’Internet 
Research Agency, la plus célèbre ferme à trolls du monde. Cette entreprise 
russe basée à Saint-Pétersbourg dispose de plusieurs centaines de salariés 
dont l’objectif principal est d’engager des opérations d’influence en ligne 
pour le compte du gouvernement russe. Lyudmila Savchuk, une journaliste 
russe qui a infiltré cette entreprise, prévient : “Tout est réactif, pas assez 
proactif, il faut mieux anticiper les prochains outils et attaques [...] on voit 
apparaître de « faux vrais journaux », avec un siège et des équipes, qui 
mélangent de vrais articles sur des faits réels et des fake news dictées par le 
gouvernement!8,” Et plus que sur la professionnalisation de ses équipes, 
l’ère de la désinformation peut désormais s’appuyer sur la technologie. 
Bienvenue dans l’ère du deepfake. 


C’est vrai ! Je Pai vu sur internet... 


17 avril 2018, l’ancien président américain Barack Obama témoigne face 
caméra dans une vidéo que “Le président Trump est une sombre merde 2”, 
Bien évidemment, il n’a jamais prononcé cette phrase en public, [1815 18 
vidéo illustre parfaitement les possibilités et les enjeux d’une nouvelle 
technologie, le deepfake ou falsification de l’image. En deux ans, la 
technologie a fait un bon incroyable et Disney présentait récemment une 
nouvelle méthode encore plus impressionnante utilisable dans ces prochains 
films180, pour, entre autres, faire tourner des acteurs morts!ôl, Dans l’un des 
exemples présentés, la personne filmée cite la célèbre phrase du film 
d’Apocalypse Now : “J’aime l’odeur du napalm au petit matin.” Les 
scientifiques remplacent alors “napalm” par “pain grillé”, la phrase 
devenant instantanément anodine. Il ne faut pas beaucoup d’imagination 
pour renverser l’exemple et envisager des utilisations beaucoup plus 
dangereuses. Ces vidéos truquées très réalistes qui sont dopées à 
l'intelligence artificielle deviennent de véritables outils de communication, 
voire de propagande. Dans ce contexte, Facebook, qui préfère anticiper au 
vu des déboires vécus à la suite de sa (non) gestion des propos haineux ou 
racistes?, vient d’annoncer les résultats de son Deepfake Detection 
ChallengelË2 qu’il a lancé en collaboration avec le MIT et Microsoft. Ce 
concours de détection automatique des  deepfakes s'appuie 
sur 100 000 vidéos réalisées avec l’aide de quelque 3 426 acteurs tenant des 
conversations. En 2020, le réseau social estime avoir un taux de détection 
de seulement 65 %. 

Algorithme contre algorithme, une nouvelle version du gendarme et du 
voleur, dans laquelle il ne faut pas oublier les juges. Dans ce domaine, la 
Chine vient de frapper un grand coup, son gouvernement y a en effet voté 
une loi pour que les créateurs de deepfakes soient considérés comme des 
criminels, si la vidéo n’est pas signalée comme telle. La Californie a elle 
rendu illégales les publications contenant des altérations de paroles de 
politiciens, dans les soixante jours avant une élection. En France, aucun 
texte ne mentionne encore les falsifications d’images mais les montages 
réalisés avec les paroles ou la photo d’une personne sans son consentement 
sont interdits dans le cadre du droit à l’image. Et les procès risquent d’être 
légion puisque déjà l’application Zao, disponible sur l’App Store à tous 
possesseurs d’un numéro de téléphone chinois, permet très simplement 
d'intégrer votre visage dans une vidéot®3, 

Simple, ludique. Inquiétant ? 


En effet, pouvoir créer de fausses vidéos techniquement proches de la 
perfection pourrait sans nul doute avoir un impact plus qu’inquiétant sur 
nos sociétés en renforçant encore plus les bulles de filtres car même si ces 
vidéos pourraient être démenties, elles seraient suffisantes pour faire tomber 
un brouillard informationnel sur les débats. 

La nécessité de reprendre donc notre vie numérique en main en 
commençant par une information saine et pertinente est plus que jamais 
nécessaire. Il faut redevenir acteur et ne plus subir le diktat informationnel 
que l’on tente de nous imposer. Mais comment faire ? La réponse est 
simple, en limitant le plus possible les traces numériques que l’on laisse sur 
internet et qui permettent une telle désinformation, qui nous rendent si 
transparents aux yeux des oligopoles numériques. 


Entrons en lutte 


Nous laissons constamment de nombreuses empreintes numériques sur 
internet. Commentaires sur les médias sociaux, recherche, visio, applis et e- 
11815... ils font partie de l’histoire en ligne de notre double virtuel et 
peuvent être vus, analysés et compilés dans des bases de données à des fins 
pas toujours éthiques et déontologiques. 

Sans revenir sur les traces volontaires que l’on laisse sur internet via nos 
likes ou le traçage de nos adresses IP, il existe d’autres empreintes 
numériques. 


Où suis-je ? 


Commençons par notre localisation via notre smartphone, et cela même si 
le GPS n’est pas activé. En effet, selon une enquête menée par Associated 
Pressl%, les services Google sur les terminaux Android et iOS, pour ne 
citer qu’eux, suivent et conservent les données géolocalisées même lorsque 
l’on a désactivé le positionnement dans les réglages de confidentialité. Ces 
données serviraient évidemment à personnaliser les publicités en fonction 
du lieu où se trouve la personne. Ce qui suffit à expliquer les demandes de 
notation ou d’avis sur les lieux que vous fréquentez. 


Si vous voulez en être convaincu et si vous êtes possesseur d’un 
smartphone Android ou utilisateur de services Google, je vous conseille 
d’aller faire un tour sur le site www.google.com/maps/timeline. Les 
utilisateurs de l’écosystème በ1” Apple sont soumis au même traitement. 








Supprimer le suivi par Google (du moins en partie) 


Si vous souhaitez que Google ne suive pas/plus vos faits et gestes, il 
existe toutefois un moyen de limiter ses intrusions. 

1 -- Désactiver l’enregistrement des positions 

Commençons par chercher “Mon Activité Google” dans 
gauche (ou en dépliant le menu), sélectionnez “Commandes relatives à 
l’activité”. Dans cette nouvelle fenêtre, désactivez “Activité sur le web 
et les applications” et “Historique des positions”. Validez ensuite en 
choisissant “Suspendre”. Profitez-en pour voir tout ce que Google sait 
sur VOUS. 

Attention, cependant, même dans ce cas, le géant de Mountain View 
nous prévient que “Google peut utiliser temporairement des 
informations liées à vos recherches récentes afin d'améliorer la qualité 
de la session de recherche active”. 

2 — Oublier mon passé 

Toujours dans le menu de “Mon Activité Google”, allez dans “Autres 
activités Google”. Dans “Historique des positions” choisissez “Gérer 
votre activité” puis “Supprimer l’historique des positions”. Cela permet 
d’effacer vos déplacements enregistrés mais attention, c’est définitif. 

3 — Ne pas tracer mon futur 

Sur votre smartphone, certaines applications ont une légère tendance à 
la surveillance alors même qu’elles ne sont pas actives. Pour limiter ce 
comportement, vous devrez aller dans le menu “Gestionnaires 
d'autorisation” puis “Localisation”. Dans la partie “Toujours 
autorisées”, vous verrez ces applis un peu trop curieuses. Pour chacune 
d’entre elles, faites “Autoriser seulement si l’appli est en cours 
d'utilisation”. Un message va s’afficher parfois pour vous expliquer que 
cette manipulation peut “affecter certaines fonctionnalités de base” mais 
vous pouvez l’ignorer. 


Au vu de la multiplicité des interfaces et de leur évolution, les 
informations données ci-dessus peuvent un peu évoluer, dans ce cas, une 
recherche sur un moteur de recherche avec les mots clés précédemment 
indiqués en gras et la version de votre Android ou du modèle de votre 
téléphone devrait pouvoir vous fournir la méthodologie correcte. 





À noter que le GPS n’est pas la seule technologie à pouvoir permettre 
votre localisation, le bluetooth ou le wifi le peuvent également. Dans ce cas, 
une simple désactivation de ces technologies suffira à ne pas vous tracer. 


Qui suis-je ? 


Continuons dans les questions philosophiques, après le où, le qui. Comment 
peut-on savoir qui je suis ? 

De façon assez évidente, sans faire appel à une quelconque solution 
technologique complexe, si l’on me connaît c’est parce que je suis souvent 
connecté à un service de façon nominative. Quel que soit le service utilisé, 
je me connecte en tant qu’individu et cela, nous l’oublions souvent. C’est 
un peu comme si je me baladais dans la ville avec des lunettes de soleil 
mais avec un badge indiquant mes nom, prénom, adresse et toute une 
cohorte d’indications sur moi. Pour faciliter encore le suivi de ma personne, 
je me connecte souvent à ces services tiers en utilisant mes identifiants 
Google ou Facebook, ce qui revient à relier mes badges entre eux, en 
permettant ainsi à ces services de compléter les informations qu’ils ont sur 
moi. 

Je deviens transparent à leurs yeux numériques. 

La première solution de résistance consiste donc à supprimer ce que les 
services connaissent de moi, en commençant par les deux champions de la 
collecte de données, Google et Facebook. Mais avant de tout supprimer, il 
est intéressant de réaliser les informations que ces deux géants possèdent 
sur moi. 





O dieux tout-puissants, que savez-vous donc de moi ? 


Google 


“Google is watching you.” L’entreprise américaine est un vrai aspirateur 
à données, c’est un moteur de recherche bien sûr, mais aussi un service 
de messagerie (Gmail), un système d’exploitation pour téléphones 
portables (Android), une plateforme de vidéos (YouTube), un service de 
cartographie (Maps), etc.!, Elle est tentaculaire, et elle sait beaucoup, 
beaucoup, de choses sur nous. 

Pour s’en rendre compte, il suffit de vous rendre sur le site 
indiquer que la suppression de l’historique sur votre navigateur est loin 
d’être suffisant pour effacer vos traces. 

Vous pouvez demander le téléchargement de tout ce que Google sait 
de vous sur cette page : https://takeout.google.com. 


Facebook 


L’autre grande superpuissance américaine de la donnée. Une page dans 
les préférences de votre compte rassemble tout ce que le réseau sait de 
vous https:/www.facebook.com/ds/preferences/ ou dans le menu 
“Compte” puis “Paramètres et confidentialité”. 

Je vous conseille de prendre le temps de bien lire et restreindre les 
autorisations à leur plus stricte expression. 

Vous pouvez également demander le téléchargement de tout ce que 
Facebook sait de vous en procédant comme suit : 

1. Rendez-vous sur www.facebook.com à partir d’un ordinateur et 
identifiez-vous. 

2. Dans la barre de menu, sélectionnez “Paramètres”. 

3. Sur la page “Paramètres généraux du compte”, cliquer sur 
“Télécharger une copie de vos données Facebook”. 

4, Confirmez à Facebook le mot de passe de votre compte (si c’est 
demandé). Vous recevrez, dans un laps de temps variable, un e-mail avec 
un lien cliquable vers le téléchargement de l’archive. 

5. Après avoir cliqué sur le lien, l’ensemble de vos données sera 
téléchargé sur le disque dur de votre ordinateur. 

6. Bonne lecture ! 

Dans de nombreux autres services, la mise à disposition des 
informations vous concernant suit à peu près le même procédé. 





En plus des traces qu’on laisse volontairement avec des comptes plus ou 
moins reliés entre eux, nous en laissons par notre simple navigation via 
l’utilisation de cookies. Mais s’il était un temps où ils faisaient la pluie et le 
beau temps sur le traçage, les temps changent. 

Les cookies sont de petits fichiers informatiques qui s’installent bien 
souvent à notre insu lorsqu’on visite un site ou que ce dernier utilise un 
service tiers (régie publicitaire, logiciel d’analyse du trafic internet, etc.). Ils 
permettront par la suite d’être réutilisés pour adapter la navigation ou l’offre 
publicitaire à nos précédents comportements. C’est grâce à eux, que l’on 
vous reconnaît lorsque vous revenez sur un site. Ils conservent ainsi les 
données identitaires et comportementales des utilisateurs et sont au cœur 
des dispositifs de publicité ciblée sur le web. 

Faites le test, recherchez sur internet des produits que vous n’avez pas 
l’habitude de chercher : des pneus ou des fauteuils de relaxation et observez 
les publicités proposées sur les sites visités dans les jours qui suivent, vous 
risquez d’être surpris. 

Le problème des cookies est que leurs jours sont comptés depuis que 
Google a annoncé qu’il souhaitait les éliminer progressivement d’ici 
à 2022 de son navigateur Chrome. Pour rappel, ce dernier est majoritaire 
dans l’écosystème des outils permettant d’aller sur internet. Sans intérêt du 
consensus, Google met les acteurs devant le fait accompli en s’appuyant sur 
sa position dominante. 

L’enjeu pour l’entreprise américaine de la disparition des cookies est 
multiple. D’un côté, le géant du web ne veut pas prendre de retard face à ses 
concurrents qui misent sur une navigation plus sécurisée et moins intrusive. 
Les navigateurs comme Brave ou Firefox ont pris de l’avance, en mettant 
en place des filtres anti-cookies et en continuant de les renforcer au fil des 
ans. De l’autre, il rend ses propres analyses marketing encore plus 
incontournables qu'auparavant. Ses mesures sont réalisées à partir des 
données collectées sur son moteur de recherche, son service de messagerie, 
sa plateforme de vidéos en ligne YouTube, des téléchargements 
d’applications et des visites sur des sites diffusant de la publicité via sa 
régie publicitaire. 





OK Google, dis-moi comment me passer de toi ? 


Mon navigateur 


Un navigateur web est un logiciel conçu pour consulter et afficher le 
World Wide Web. Il ne doit donc pas être confondu avec un moteur de 
recherche comme Google ou Bing. Les plus connus des navigateurs 
sont : Chrome, Firefox, Edge, Brave ou encore Opera. 

Si l’on veut éviter d’être tracé tout en conservant ses habitudes, 
l’utilisation de Firefox ou Brave est clairement à favoriser. 
Contrairement à de nombreux éditeurs, Mozilla, celui de Firefox, est une 
fondation à but non lucratif qui n’exploite pas les données de ses 
utilisateurs. Le navigateur collecte par défaut uniquement des données 
techniques permettant d’optimiser et stabiliser le navigateur. Trois 
niveaux de confidentialité sont proposés — Standard, Strict, et 
Personnalisé — pour bloquer les traqueurs et les cookies. Firefox 
constitue l’un des navigateurs grand public les plus respectueux de la vie 
privée. 

Brave est un navigateur très intéressant avec une mention spéciale 
pour le système de navigation privée basé sur Tor ! 


Mon moteur de recherche 


Être le plus connu avec une part de marché supérieure à 90 % ne veut 
pas dire être le seul. Le moteur de recherche Google, souvent au-dessus 
du lot en termes de pertinence de réponse, le doit avant tout à une 
collecte massive de données qui nous rend transparents à ses yeux. 
Existe-t-il des outils plus respectueux de ma vie privée ? Oui, ces 
moteurs de recherche ne suivent ou ne stockent pas les données de leurs 
utilisateurs et fournissent des services avec une protection 
supplémentaire et des niveaux de confidentialité des données. 

Le plus connu est DuckDuckGo.com. Créé en 2008, ce moteur de 
recherche offre une expérience utilisateur sécurisée. C’est pourquoi, 
d’année en année, le succès de ce moteur de recherche est grandissant. 

Mais celui que je vous conseille le plus est Qwant.com. Qwant a su se 
positionner à contre-pied du tout-puissant Google. Son principal atout, 
outre son origine niçoise, est qu’il ne “trace” pas ses utilisateurs. Malgré 
un partenariat surprenant entre Qwant et Microsoft signé en 201918, le 
moteur de recherche confirme mois après mois son attachement à la 
défense de la vie privée. 


Attention : l’utilisation de moteurs de recherche “écologiques” ou 
“sociaux” comme Lilo ou Ecosia sont une surcouche à Bing ou Google. 
Ils font très bien ce qu’ils annoncent mais utilisent quand même les 
services de ces géants du numérique. 


Mon e-mail 


En 2018, Google a confirmé donner accès aux e-mails de ses usagers à 
des développeurs d’applications tierces, pour enrichir leurs solutions 
respectives!ë6, Parmi eux, des comparateurs de prix ou encore des 
planificateurs automatisés d’itinéraires de voyages. The Wall Street 
Journal cite l’exemple de Return Path, spécialiste du marketing par e- 
mail, qui peut scanner à des fins commerciales les e-mails de plus 
de 2 millions d’inscrits à l’une de ses 163 applications partenaires. La 
société a confirmé auprès du média américain avoir eu accès à des 
milliers d’e-mails personnels pour concevoir des algorithmes traitant ces 
données. 

Si vous souhaitez ne plus avoir à vous soucier de cette intrusion, vous 
pouvez facilement choisir des services de messagerie sécurisée. Non 
seulement ils garantissent la sécurité et le chiffrement des e-mails, mais 
ils protègent aussi l’anonymat. La plupart des comptes e-mail gratuits 
ordinaires conviennent parfaitement à l’utilisateur moyen, nous avons en 
effet indiqué dans le chapitre précédent que, lorsque l’anonymat est 
vraiment nécessaire, Tor est la seule solution réellement efficace. 

La messagerie ProtonMail est la solution la plus connue, c’est un 
fournisseur d’e-mail gratuit, open source et crypté basé en Suisse. Il 
fonctionne à partir de n’importe quel ordinateur via le site web et aussi 
via les applications mobiles Android et iOS. 

On peut également citer Tutanota basé en Allemagne, Mailfence basé 
en Belgique ou CounterMail basé en Suède. 





Ne reste maintenant qu’à supprimer ce que Google ou Facebook savent 
de nous. 
puis “Supprimer l’activité”. Voilà on peut espérer que Google vous a un peu 
oublié... 

Pour Facebook, les choses sont plus complexes et assez mouvantes, je 
vous conseille donc d’aller dans l’aide www.facebook.com/help et de 


rechercher “supprimer mon activité”. 

Un dernier mot enfin sur ce qui doit sûrement prodigieusement vous 
agacer : cet affichage quasi systématique de bandeau vous demandant de 
paramétrer des “trucs” avant d’entrer dans un site. Au quotidien, faute de 
comprendre de quoi il s’agit, par facilité, vous cliquez souvent sur le bouton 
“Accepter” pour faire disparaître cette fenêtre et continuer votre navigation. 
Erreur. 

Avec le Règlement général sur la protection des données (RGPD), les 
sites doivent obtenir votre autorisation pour déposer ces fameux cookies ou 
tout autre outil de traçage sur votre ordinateur. Alors je vous conseille de 
toujours prendre quelques secondes de votre temps et de “tout refuser”. Une 
solution plus simple consiste à toujours naviguer en mode “navigation 
privée”. 


Un “neuralyser L » juridique 


Enfin, si vous souhaitez disparaître de certains sites ou recherches, et faire 
ainsi respecter vos droits introduits par le RGPDÉ, appuyez-vous sur le 
“droit à l’oubli”. À ne pas confondre avec l’anonymisation, le droit à l’oubli 
ou droit au déréférencement est l’obligation de déréférencement à la 
demande de l’internaute à l’exploitant d’un moteur de recherche limitée à 
l’Europe. Ce droit peut se définir comme le “principe selon lequel 
l’exploitant d’un moteur de recherche doit être considéré comme un 
responsable du traitement de données à caractère personnel et, en tant que 
tel, tenu de supprimer les données traitées relatives à une personne physique 
sur simple demande de cette dernière”. Concrètement, ce droit vise à 
permettre de protéger la vie privée de tout individu européen en lui 
permettant de demander la suppression de résultats de recherches à son nom 
et qu’il juge inappropriés. 

La CNIL (Commission nationale de l’informatique et des libertés) 
propose une fiche pratiquet pour faire supprimer vos données en ligne, 
qu’il s’agisse d’une photo gênante sur un site internet ou d’une information 
collectée par un organisme que vous jugez inutile. 

Pour reprendre les textes de loi, le droit à l’effacement est écarté dans un 
nombre de cas limité, car il ne doit pas aller à l’encontre : 

e በር l’exercice du droit à la liberté d’expression et d’information ; 


e du respect d’une obligation légale (ex. délai de conservation d’une 
facture = 10 ans) ; 

e de l’utilisation de vos données si elles concernent un intérêt public dans 
le domaine de la santé ; 

e de leur utilisation à des fins archivistiques dans l’intérêt public, à des 
fins de recherche scientifique ou historique ou à des fins statistiques ; 

* de la constatation, de l’exercice ou de la défense de droits en justice. 


Un des principaux problèmes concernant le respect des droits offerts par 
le RGPD était la possibilité pour les entreprises américaines de “rapatrier” 
nos données pour les traiter sur leur sol et ainsi échapper à une application 
trop stricte du RGPD, via l’accord dit de Privacy 5ከ1610፤”. Cet accord, 
négocié en 2015 et 2016, se composait d’une série de dispositions, qui 
réglementait la protection des données personnelles transférées depuis un 
État membre de l’Union européenne vers les États-Unis. Mais, coup de 
tonnerre dans le petit monde de la vie privée numérique, le 16 juillet 2020, 
la Cour de justice de l’UE vient de sonner le glas de cet accord en donnant 
raison à l’avocat autrichien Max Schremsl®7 dans l’affaire qui l’opposait à 
Facebook depuis plusieurs années. Elle juge en effet que les outils de 
surveillance déployés aux États-Unis sont incompatibles avec la protection 
des données personnelles garantie aux Européens. 

Désormais, les entreprises sont devant un dilemme. Soit elles rapatrient 
sur le sol européen tous les traitements des données personnelles couvertes 
par la décision de la cour, chantier titanesque pour beaucoup. Soit elles se 
mettent en infraction avec le RGPD et, pour rappel, elles risquent des 
amendes allant jusqu’à 20 millions d’euros ou 4 % du chiffre d’affaires 
mondial de l’entreprise. La justice acte ainsi la nécessité de protéger les 
citoyens européens. 


Développons notre hygiène numérique ! 


Quelques acteurs du numérique, privés ou étatiques, influencent largement 
notre vision du monde en favorisant du contenu orienté socialement ou 
politiquement. Ils nous procurent un sentiment de colère ou de confort pour 
rendre le message ou la publicité qui l’accompagne plus attractif, addictif, 
viral. 


Et comme pour tous virus, nous devons nous immuniser. Pour le digital, 
j'appelle cela l’hygiène numérique. Nous ne pouvons lutter contre 
l’influence de pays tiers ou de la prééminence des Gafam. Mais nous 
pouvons tous en limiter les impacts pour nous et nos proches. 

Cela commence par comprendre comment se déroule la transmission de 
la désinformation, notre rôle dans le processus et également comment on 
nous manipule. Puis viennent les petits gestes simples qui permettent de 
limiter les risques d’exploitation abusive de nos données personnelles. 
Désactiver la géolocalisation, ne pas faire confiance à tous ces petits 
programmes inconnus, ne pas donner son avis sur tout, vérifier à quelles 
applications tierces vous avez donné quelles autorisations, et toujours 
douter de ce qui circule sur internet si cela ne vient pas d’une source 
journalistique connue. 

N'utilisez pas systématiquement vos comptes Google ou Facebook pour 
vous connecter à des sites tiers au risque qu’ils en sachent encore plus sur 
vous. Supprimez régulièrement vos données chez ces acteurs. 

Bref, changez de paradigmes en ne disant pas “j'accepte” 
systématiquement, mais “je refuse” sauf si la confiance s’impose. Méfiez- 
vous des informations transmises par vos proches car, dans ce domaine, 
seule compte la source journalistique ou scientifique d’un média ou d’un 
organisme clairement identifié et connu. 

Optez pour des outils ou des services alternatifs mais performants et 
n'hésitez pas à faire respecter vos droits grâce au RGPD. 

Bref (re)devenez ce citoyen engagé qui, sans forcément changer le 
monde, y contribue. 


1 Une enquête plus complète en plusieurs épisodes et intitulée La Nouvelle Fabrique de l’opinion a 
été publiée sur la plateforme de films documentaires Spicee, www.youtube.com/watch? 
v=78NLZeksKho. 

2 Le mentalisme est cet art du spectacle qui s’intéresse principalement à l’étude du comportement, de 
la psychologie, des neurosciences, de la programmation neurolinguistique, afin de mieux comprendre 
les personnes. 

4 RT, anciennement Russia Today, est une chaîne de télévision d’information internationale en 
continu, financée par l’État russe. Elle produit également des contenus pour internet. RT est accusée 
de conspirationnisme et de propagande par de nombreux grands périodiques dont Le Monde. 

5 Sputnik est une agence de presse multimédia internationale lancée officiellement par 16 
gouvernement russe et est majoritairement considérée par les experts et les médias comme un outil de 
la propagande de ce pays. 


6 Système hybride entre Twitter et Facebook ; on se réfère d’ailleurs parfois à Weibo comme au 
“Twitter chinois”. 

7 Application mobile de messagerie textuelle et vocale développée par le géant chinois Tencent, il 
s’agit à peu près de l’équivalent de WhatsApp. 

8 QQ est le système de messagerie instantanée le plus utilisé en Chine après WeChat, lui aussi 
développé par Tencent. 

9 Rappelons également que Mark Zuckerberg en a été la victime : www.youtube.com/watch? 
v=NbedWhzxirs. 

10 https://fr.wikipedia.org/wiki/Liste des services en ligne de Google. 

11 Je vous conseille de regarder cette publicité en ligne (sur YouTube...) toujours autant d’actualité : 
https://youtu.be/F7pY HN9iC9I. 

12 Le neuralyser est un appareil utilisé dans les films Men in Black pour effacer la mémoire du public 
mis en relation avec des extraterrestres. 





13 Le RGPD ou règlement n° 2016/679, dit Règlement général sur la protection des données, est un 
règlement de l’Union européenne qui constitue le texte de référence en matière de protection des 
données à caractère personnel. Il renforce et unifie la protection des données pour les individus au 
sein de l’Union européenne. Le principal objectif du RGPD est d’accroître à la fois la protection des 
personnes concernées par un traitement de leurs données à caractère personnel et 18 
responsabilisation des acteurs de ce traitement. 

15 Le Privacy Shield, ou bouclier de protection des données, était utilisé par plus de 
5 300 entreprises, dont 70 % étaient des PME. 
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ENTRE RÊVE ET R-IA-LITÉ 


Science sans conscience n’est que ruine ዐር l’âme. 


RABELAIS, Pantagruel88 


Existe-t-il deux lettres qui sont aussi sujettes à controverses et 

" fantasmes depuis quelques années ? L’IA, ou intelligence artificielle, 

ne laisse en effet personne indifférent. Cette discipline scientifique, qui vise 

à construire des programmes informatiques dit intelligents, se positionne 

désormais au cœur du débat public et entraîne autant de tensions que 

d’espoirs. Solution ultime pour les uns, danger absolu pour les autres, 

horizon incontournable pour notre futur, elle est déjà plus que présente dans 
notre quotidien. 

Mais de quoi parle-t-on exactement ? De l’automate joueur d’échecs de 
Von Kempelen, machine prétendument pensante qui ancre et matérialise le 
désir de l’homme de jouer au Créateur, du Terminator de Hollywood qui 
menace l’humanité, ou des services qui nous conseillent d’écouter tel titre 
sur notre plateforme de streaming audio préféré ? Un peu de tout cela à la 
fois, mais nous parlons surtout d’une industrie qui génère 
environ 20 milliards de dollars de revenus en 2020 et devrait approcher 
les 90 milliards dès 2025189, Un secteur d’activité au cœur de batailles 
financières, sociales, technologiques et politiques sans précédent. Des 
services numériques qui vont littéralement bouleverser nos vies, nos 
économies, notre relation aux autres, au savoir, au monde. 

Dans ce dernier chapitre, nous allons remonter aux sources de PIA pour 
mieux la comprendre. Nous aborderons quelques notions scientifiques clés 
qui nous éclaireront sur les forces et les faiblesses de cette technologie. 
Nous présenterons plus en détail un secteur d’activité où l’IA est attendue et 
un autre où elle l’est moins. 

Nous essaierons aussi de comprendre comment une IA numérique 
responsable peut voir le jour et faire de notre vieille Europe un territoire 
d'avenir. Mais avant cela, retournons-nous sur notre passé, et plus 
précisément à l’époque de la Seconde Guerre mondiale. Période où les 
ordinateurs ont vu le jour, mais qui a également vu les premiers pas plus 
discrets de l’IA. 


Her et le test de Turing 


Alan Turing est sans conteste un des plus grands génies du xx° siècle. 
Entre 1936 et 1954, il révolutionne la science dans plusieurs domaines! Il 
participe également à l’effort de guerre en jouant un rôle majeur dans le 
décryptage de la machine Enigma utilisée par les nazis pour coder leurs 
messages. L'Histoire le reconnaît comme un des pères de l’informatique. Il 
présente ainsi dès 1936 la fameuse machine de Turing, une expérience de 
pensée fondamentale pour modéliser ce qui deviendra après la guerre 
l’ordinateur. Entre 1945 et 1947, le mathématicien et cryptologue rédige ce 
qui est sans doute le premier projet détaillé d’ordinateur : PACE ou 
Automatic Computing Engine. 

Il n’est pas exagéré de dire que cet homme a changé le monde, et qu’il y 
participe encore aujourd’hui, car il est également à l’origine de 
l'intelligence artificielle qu’il présente dans son article fondateur 
“Computing Machinery and Intelligencel2”, Il y propose une expérience 
désormais célèbre et connue sous le nom de “test de Turing”, où il tente de 
définir une épreuve permettant de qualifier une machine de “consciente”. 
L’expérience est assez simple : isolez-vous dans une pièce et engagez une 
discussion écrite avec deux entités situées dans une autre pièce, une 
personne et un ordinateur. Si au bout d’un certain temps, vous ne pouvez 
reconnaître l’humain de l’ordinateur, ce dernier est considéré avoir passé 
avec succès le test de Turing. Simple et efficace. Aujourd’hui encore, aucun 
ordinateur n’a vraiment réussi ce test, même si certains s’en prévalent. 

Bien évidemment Alan Turing n’est pas le seul contributeur à 
l’émergence de l’1A. À la même époque, le scientifique américain Warren 
Weaver rédige une note sur la traduction automatique des langues en 
émettant l’idée novatrice qu’une machine pourrait très bien effectuer cette 
tâche. L’acte de naissance officiel du terme “intelligence artificielle” et du 
domaine de recherche associé date de 1956, lors d’une conférence organisée 
par Marvin Minsky et John McCarthy au Dartmouth College. Mais pendant 
les vingt ans qui suivent, travaux et promesses foisonnent sans jamais se 
concrétiser, aboutissant à ce que l’on appela l’hiver de l’IA ou “AI Winter” 
entre 1974 et le milieu des années 1980. Ce n’est véritablement 
qu’en 1997 que l’IA fait une entrée fracassante dans nos vies par un génial 
coup de communication autant que technologique d’IBM, la victoire du 


fameux ordinateur Deep Blue contre Garry Kasparov, alors champion du 
monde d’échecs. IBM s’illustrera encore en 2011 lorsque son “super 
cerveau” Watson a battu en direct les deux plus grands champions du jeu 
Jeopardy !. 

À partir de cette date, grâce aux travaux scientifiques de certains 
pionniers comme le Français Yann Le Cun, et à des machines 
suffisamment puissantes, l’IA endosse un statut de réalité, puis de nécessité, 
et les ordinateurs passent en quelques années de l’action à la réflexion. Ce 
qui est plus compliqué qu’on ne le pense car, si dans le premier cas un 
système n’a besoin que de règles pour effectuer une action (s’il se passe 
ceci alors je fais cela), il en va tout autrement dans le second cas. En effet, 
pour réfléchir il faut que le système apprenne et pour ce faire, les 
chercheurs ont développé de nouveaux procédés d’apprentissage 
automatique (machine learning), puis d’apprentissage profond (deep 
learning). Rapidement, ces approches nourries par les données surpassent 
les anciennes méthodes. La problématique n’est plus alors d’avoir des 
ordinateurs puissants pour faire des calculs, mais d’avoir suffisamment de 
données pour que les machines puissent apprendre. Et les données, dans ces 
années 2010, on sait où elles se trouvent. Google devient ainsi rapidement 
un pionnier de PIA ; en 2013 Facebook ouvre le Facebook Artificial 
Intelligence Research (FAIR) dirigé par Yann Le Cun, rapidement suivi par 
Amazon, Microsoft, Apple, Netflix, Tesla, ainsi que par de nombreuses 
sociétés chinoises. Car l’IA a désormais quitté le cercle restreint des 
laboratoires publics pour envahir celui des acteurs privés, qu’ils soient des 
multinationales ou des start-up. 

Depuis, les promesses de l’IA sont parfois devenues des réalités, ou sont 
désormais envisageables, et d’autres, enfin, restent cantonnées à la science- 
fiction. 





Quelques représentations de PIA au cinéma 


1 — Je vais te tuer 

HAL 9000 est un supercalculateur doté d'intelligence artificielle, qui gère 
le vaisseau spatial Discovery One à destination de Jupiter dans la saga 
des Odyssées de l’espace du romancier de science-fiction britannique 


Arthur C. Clarke, adaptés au cinéma en 1968 par Stanley Kubrick. Au 
cours de sa mission, il se dérègle et, voyant les astronautes humains 
comme des obstacles, il décide de tous les éliminer. D’autant plus 
lorsqu'il comprend, en lisant sur leurs lèvres, qu’ils réfléchissent à le 
déconnecter. Avec son unique œil rouge et sa voix désincarnée, 
HAL 9000 8 marqué des générations et 8 inspiré dans l’inconscient 
collectif une crainte de l’ordinateur omnipotent et tueur. 


2 — Je vais vous tuer 


Dans Wargames, sorti en 1983, WOPR, pour War Operation Plan 
Response, est un supercalculateur militaire des forces armées 
américaines, programmé pour prédire les résultats possibles d’une 
guerre nucléaire. 

Dans ce film, un jeune informaticien réussit à pirater WOPR afin que 
ce dernier lance une guerre nucléaire. Croyant initialement qu’il ne 
s’agit que d’un jeu informatique, il est en fait tout près de déclencher la 
Troisième Guerre mondiale. Un des héros du film suggère alors de faire 
jouer la machine à un jeu de morpion contre elle-même pour qu’elle 
comprenne le concept de futilité. Au terme de parties de morpion 
interminables dans lesquelles il ne cesse de se neutraliser, le WOPR 
comprend qu’il ne peut pas y avoir de vainqueur, tout comme dans le cas 
d’un conflit thermonucléaire, qu’il s’agit d’un scénario de destruction 
mutuelle. Il désactive donc les missiles et propose de jouer à une partie 
d’échecs. Ce film marque encore des générations de spectateurs en 
positionnant un ordinateur comme un personnage à part entière. 


3 — On veut nous tuer 


Dans Blade Runner, film de Ridley Scott sorti en 1982, les héros sont 
six réplicants. Créés à partir d’ADN humain mais ni clones ni robots, les 
réplicants, considérés comme des esclaves modernes, sont finalement 
déclarés hors la loi à la suite d’une révolte sanglante sur Mars. Mais les 
androïdes les plus modernes sont difficiles à distinguer des humains et 
des policiers spéciaux, les blades runners, sont spécialement chargés de 
les “retirer” de la circulation. Ce film questionne sur l’humanité de 
forme de vie non humaine. 


4 — Je veux tuer le gentil... ou pas 


La série des Terminator traite du voyage dans le temps et de la menace 
que pourraient faire naître des robots créés par une super-intelligence. 


Le premier volet de la série est devenu l’un des classiques du cinéma 
d’action et d’anticipation des années 1980. L’intrigue est parfaite. 
En 2029, une guerre oppose ce qui reste de l’humanité aux machines 
dirigées par Skynet, un système informatique doté d'intelligence 
artificielle. L'enjeu : la suprématie des uns sur les autres. La résistance 
humaine et son leader John Connor sont sur le point de triompher mais 
Skynet envoie dans le passé, en 1984, un assassin cybernétique à 
l’apparence humaine, un Terminator, pour tuer la mère de John, Sarah 
Connor, et ainsi empêcher la naissance du résistant. En réaction, ce 
dernier envoie à la même époque un résistant humain, afin de protéger 
sa mère. Dans cet opus, la machine doit tuer l’homme. Dans d’autres, la 
machine doit le protéger. 
3 — Je veux t’aimer 


Her est un film d’anticipation, écrit et réalisé par Spike Jonze, sorti en 
2013. Dans un état de dépression qui perdure, le héros Theodore 
Twombly installe sur son ordinateur personnel un nouveau système 
d’exploitation, auquel il donne une voix féminine. Cette dernière, une 
intelligence artificielle conçue pour s’adapter et évoluer, se choisit le 
prénom Samantha. Les besoins et les désirs de Samantha grandissent et 
évoluent, tout comme ceux de Theodore, et peu à peu, ils tombent 
amoureux. 


Si aujourd’hui des personnes aiment des machines ou des programmes 
informatiques, ce film pose la question de la réciprocité des émotions. 


Dans la plupart de ces exemples, les machines et PIA se retournent 
contre les humains, tout comme l’avait fait avant eux le monstre du 
docteur Frankenstein, étant ainsi en opposition directe avec les trois lois 
de la robotique, formulées en 1942 par l’écrivain de science-fiction Isaac 
Asimov et exposées pour la première fois dans sa nouvelle Cercle 
vicieux!” : 

1 — Un robot ne peut porter atteinte à un être humain, ni, en restant 
passif, permettre qu’un être humain soit exposé au danger. 

2 — Un robot doit obéir aux ordres qui lui sont donnés par un être 
humain, sauf si de tels ordres entrent en conflit avec la première loi. 

3 — Un robot doit protéger son existence tant que cette protection 
n’entre pas en conflit avec la première ou la deuxième loi. 


La crainte de voir nos créations nous dépasser est une peur ancienne 
qui trouve, avec l’émergence de l’IA, un nouveau champ d’expression. 





Il 8 donc fallu presque quatre-vingts ans pour que PIA sorte des 
laboratoires et de l’imaginaire collectif et devienne une réalité, mais une 
réalité toujours difficilement tangible où l’on connaît mieux les créations 
que leurs inventeurs et où les technologies utilisées sont totalement passées 
sous silence au profit des usages potentiels. Aujourd’hui, PIA est multiple, 
fantasmée et finalement fort peu connue. Faisons-en un rapide tour 
d’horizon. 


Des chatbots à la singularité technologique 


Tout d’abord, il n’y a pas une IA mais des IA. 

En adoptant une première classification, on peut mentionner l’IA faible et 
PIA forte. 

L’IA faible, utilisée dans des tâches simples, est assez limitée par ses 
fonctions car elle ne fonctionne qu’avec une succession d’algorithmes 
programmés par des humains. Elle semble agir comme si elle était 
intelligente, mais ne l’est pas. On parle d’IA faible dans le cas des chatbots, 
ces agents conversationnels, qui ne sont capables que de répondre à des 
questions assez simples, comme “Quel temps fera-t-il en Ariège demain ?” 


ou “Qui est le 14° président des États-Unis ?”. Si cela donne l’impression 
d’une machine pensante, c’est surtout que la personne qui utilise ce service 
suit correctement les instructions. Ces systèmes ont certes des 
connaissances spécifiques voire expertes et peuvent traduire une discussion 
dans une langue étrangère en temps réel, mais dans le même temps ils ne 
peuvent pas gérer une situation jamais encore rencontrée ou l’analyser. 

[ [ለ forte, elle, est à la recherche d’une réelle autonomie, une conscience, 
et serait capable d’éprouver des sentiments. Ce concept fait référence à une 
machine capable non seulement de produire un comportement intelligent, 
de modéliser des idées abstraites, mais aussi d’éprouver une impression 
d’une réelle conscience, de vrais sentiments (quoi qu’on puisse mettre 
derrière ces mots), et une compréhension de ses propres raisonnementsl22, 
une sorte de Samantha du film Her. 


Afin d’être un peu plus précis dans une catégorisation des IA, on peut 
également mentionner la classification proposée par Arend Hintze, 
professeur en biologie intégrative et ingénierie informatiquel®. Il en 
propose quatre types : 

Type I : la réactivité 

C’est le stade le plus basique de l’intelligence artificielle, et le plus 
développé actuellement : une machine capable de percevoir le monde 
alentour et d’agir en fonction de ces perceptions. La meilleure illustration 
étant Deep Blue, l’ordinateur d'IBM qui a battu le champion d’échecs 
Garry Kasparov. Selon certains penseurs de l’intelligence artificielle, la 
recherche devrait d’ailleurs se concentrer sur l’élaboration de ce seul type 
de machines. 

Type II : la mémoire limitée 

Contrairement aux machines réactives, les machines à mémoire limitée 
ont la capacité de s’appuyer sur des représentations du monde pour prendre 
une décision. Les voitures autonomes en sont un bon exemple : dotées d’un 
répertoire de représentations du monde préprogrammées, elles sont capables 
d’ajuster leur vitesse ou leur trajectoire en fonction de plusieurs facteurs, 
comme le trafic ou les courbes de la route. 

Type III : la théorie de l’esprit 

Le troisième type marque un point de rupture entre les machines qui 
existent et celles que nous allons construire dans le futur. Grâce à la théorie 
de l’esprit, les robots vont pouvoir non seulement appréhender et classifier 
des représentations du monde, mais aussi comprendre et hiérarchiser les 
émotions pouvant influer sur l’utilisateur humain, et s’adapter en 
conséquence. 

Type IV : l’auto-conscience 

C’est le palier final du développement de l'intelligence artificielle. 
L’auto-conscience consiste à doter les machines de la capacité de former 
des représentations d’elles-mêmes. Comme une extension du type 11] de 
l'intelligence artificielle, les machines dotées d’auto-conscience 
comprennent non seulement les émotions humaines, mais parviennent à se 
les appliquer, tout en pouvant prédire celles des autres. 

Si nous commençons à peine à comprendre et à développer l’IA de type 
II, nous ፲በ81ከ150ከ5 celle de type I et les secteurs d’activité qui bénéficient 
de ces apports sont nombreux : reconnaissance d’image et de parole, 


assistance vocale, traduction en temps réel, pilotage automatique de voiture, 
détection de fraude, aide au diagnostic médical, etc. 

Dans le futur, le point de bascule entre les types II et II marquera un 
épisode majeur dans l’évolution de l’IA connu comme “la singularité 
technologiquel?”. Elle est définie comme le moment à partir duquel le 
progrès technologique s’accélérerait au-delà de la capacité des humains de 
le comprendre et de le prévoir. Cela serait l’avènement d’une intelligence 
artificielle supérieure à celle de l’homme. En 19686, le statisticien anglais 
Irving John Good le décrivait déjà ainsi : “Supposons qu’existe une 
machine surpassant en intelligence tout ce dont est capable un homme, 
aussi brillant soit-il. La conception de telles machines faisant partie des 
activités intellectuelles, cette machine pourrait à son tour créer des 
machines meilleures qu’elle-même ; cela aurait sans nul doute pour effet 
une réaction en chaîne de développement de l'intelligence, pendant que 
l'intelligence humaine resterait presque sur place. Il en résulte que la 
machine ultra-intelligente sera la dernière invention que l’homme aura 
besoin de faire, à condition que ladite machine soit assez docile pour 
constamment lui obéir,” 

Et c’est justement sur ce dernier point que deux visions s’affrontent. Les 
partisans d’une IA heureuse, dont le chantre est l’ingénieur américain Ray 
Kurzweil, anticipent qu’à plus ou moins long terme, l’intelligence, 
jusqu'alors confinée dans son support biologique, le cerveau, deviendra 
progressivement non biologique et considérablement plus puissante, 
délivrant l’homme de toutes les contingences matérielles. À l’opposé d’une 
telle vision, certains, comme l’astrophysicien Stephen Hawking, évoquaient 
le risque réel que des machines deviennent un jour plus intelligentes que les 
humains et finissent par les dominer, voire se substituer à eux, de la même 
façon que les humains ont exterminé certaines espèces animales. D’autres 
personnalités reconnues dans le milieu de la haute technologie expriment 
publiquement des craintes similaires, comme Bill Gates, le créateur de 
Microsoft, ou Elon Musk, actuel patron de Tesla. S’ils reconnaissent que 
PIA sera utile au début, elle pourrait, selon eux, constituer un sérieux 
problème à long termet, 

Mais, finalement, que se cache-t-il réellement derrière PIA ? 


1ላ-(-ቨ un pilote dans la voiture ? 


Quand on voit ce que sont capables de faire les actuelles voitures 
autonomes, il y a de quoi être impressionné, et pourtant. Ces voitures sont 
finalement assez bêtes, elles ne comprennent en rien ce qu’elles 
accomplissent, elles accomplissent, c’est tout. Et ce qui les guide, ce sont 
avant tout des données, des calculs statistiques et des algorithmes 
d’apprentissage automatique. Il existe des livres entiers, voire des 
collections complètes présentant ces méthodes. Mais de façon 
approximative, il existe trois principales formes de machine learning (ML) : 
supervisée, non supervisée et par renforcement. 

Dans le cas des algorithmes non supervisés, le système doit découvrir par 
lui-même la structure plus ou moins cachée des données qu’on lui fournit et 
les résultats que l’on attend de lui. Dans l’apprentissage par renforcement, 
l'algorithme apprend un comportement d’une observation ou une 
expérience qui lui permet d’obtenir une sorte de récompense, un sucre 
virtuel. Son action sur l’environnement produit une valeur de retour qui 
guide son apprentissage. 

Mais ce sont clairement les approches supervisées qui ont actuellement la 
préférence des experts, notamment grâce l’une de leurs sous-catégories, 
l’apprentissage profond. Dans ces méthodes, on empile des couches de 
traitements, où chacune prend en entrée les sorties des précédentes. 
Essayons d’expliquer ce fonctionnement de façon simple, en l’illustrant par 
la reconnaissance automatique de chiffres, comme celle qui se fait lors de la 
lecture automatique d’un chèque ou d’une plaque minéralogique. 

Avant tout, la machine doit savoir à quoi ressemble chaque chiffre, 
comme lorsque nous étions enfants et qu’on nous montrait ce qu'était un 1, 
un 2, etc. 

La première étape consiste donc à lui préparer dix lots d’exemples 
d’images à reconnaître, un pour chaque chiffre, sous des centaines, milliers, 
voire millions de formes et d’écritures différentes. Ces images vont servir à 
l’apprentissage, à développer sa capacité de généralisation, c’est pour cela 
qu’on parle d’apprentissage supervisé. 

Une fois ces images préparées, on va les soumettre au système de deep 
learning lui-même. Il consiste en un empilement de couches constituées par 
de nombreuses fonctions mathématiques reliées les unes aux autres. Ces 
fonctions sont appelées “neurones”. 

Représentez-vous ce système comme une toile d’araignée en forme de 
pyramide et imaginez les neurones comme les endroits où les fils se 


croisent. Nous obtenons une sorte de “réseaux de neurones”, où chacun a 
une fonctionnalité simple comme extraire des coins, des couleurs, des 
angles mais également agréger les résultats des couches inférieures. 

Une fois ce système mis en place, nous allons positionner chaque image 
d’entraînement en entrée, en bas, de la pyramide et indiquer à la sortie, tout 
en haut, le résultat attendu. Le système “travaille” ensuite seul pour 
paramétrer et adapter chaque fonction ou neurone afin de converger vers un 
état stable du réseau global qui permette d’obtenir le meilleur taux de 
reconnaissance possible pour toute nouvelle image d’entrée. 

Pour des systèmes plus complexes comme un jeu ou un pilote 
automatique de voiture, il “suffit” de multiplier des réseaux autonomes 
(détection de piétons, d’obstacles, de panneaux, de calculs de vitesses...) et 
de faire émerger un comportement final comme résultante de précédents. 

Les avantages de tels systèmes, qui peuvent facilement contenir plusieurs 
centaines de couches, sont importants. Tout d’abord, le modèle va créer 
automatiquement une représentation des concepts sans nécessiter leur 
modélisation à la main. Mais surtout, cela fonctionne très bien ; c’est même 
magique comme les résultats surperforment les anciennes techniques. On 
dépasse souvent les résultats obtenus par des experts humains ! 

Parmi les développements les plus célèbres et impressionnants de 
l’apprentissage supervisé figurent Autopilot, le pilote automatique des 
voitures électriques Tesla. Autopilot représente probablement l’un des 
systèmes de conduite autonome les plus avancés sur le marché. Il est 
composé d’un réseau de neurones qui n’agrège pas moins de quarante-huit 
autres réseaux capables de traiter les images et les données collectées par le 
radar frontal, les huit caméras, le sonar à 360 degrés et le GPS de la voiture 
jusqu’à 2 300 fois par seconde, avec une capacité de calcul 
de 1 000 variables distinctes permettant de prévoir ce qui pourrait se passer 
dans un avenir immédiat. En ce qui concerne l’apprentissage, Tesla a stocké 
des données recueillies sur environ 5 milliards de kilomètres parcourus sur 
les routes du monde entier, soit environ 125 000 fois le tour de la Terre ! 

Devant une telle réussite, on peut se demander si les algorithmes deep 
learning ont des inconvénients. Oui, mais ils paraissent assez dérisoires au 
vu des apports. Premièrement, nous perdons la compréhension de ce qu’il 
se passe, le système devient une sorte de boîte noire qui fait ce qu’on lui dit 
sans que l’utilisateur humain puisse vraiment comprendre comment. Un 
autre problème est celui du réglage de tous les paramètres essentiels à la 


création du modèle générique, tels que le nombre de couches de neurones, 
leur composition, etc. Il n’existe pas de solution universelle, chacun est 
différent. Enfin, la durée de son entraînement est souvent considérablement 
longue à cause du nombre de calculs à effectuer. Le temps nécessaire pour 
l’entraîner peut atteindre plusieurs semaines en fonction des moyens mis à 
disposition. 

Inconvénients pas si futiles, si l’on creuse un peu. 


Les vices cachés de 1”1ላ 


Le défi de l’explicabilité 


Nous venons de voir que les prouesses de l’IA sont en grande partie dues à 
la complexité des systèmes qui la sous-tendent. Des réseaux de centaines de 
couches et de milliers, voire de millions, de paramètres. Il est devenu hors 
de capacité humaine de comprendre comment et pourquoi ces algorithmes 
fonctionnent. Désormais, complexité et efficacité vont de pair. Gérard 
Berry, informaticien et professeur au Collège de France, indique que “dans 
un programme informatique classique, si on connaît le code, on est capable 
de savoir ce qui se passe et de prévoir le résultat. Avec les réseaux profonds 
[...], quand un algorithme donne une réponse, c’est comme çat.” 

Mais cela pose une question essentielle : faut-il comprendre les 
algorithmes pour leur faire confiance ? Dans quelle mesure accorder sa 
confiance à un système inaccessible à l’entendement humain ? 

Tout dépend bien sûr du contexte. En effet, ne pas savoir pourquoi un 
ordinateur gagne un être humain dans un jeu ne pose pas, en soi, de 
problèmes majeursl%, à part pour sa fierté personnelle. En revanche, dans 
des domaines économiques, du travail ou de la santé, ne pas comprendre 
pourquoi tel prêt est refusé, telle personne écartée d’un recrutement ou tel 
diagnostic médical posé, autant d’applications déjà déployées, peut avoir 
des répercussions importantes. 

Dès avril 2018, Cédric Villani, mathématicien et député, expliquait dans 
son rapport “AI for Humanityl2” la nécessité de comprendre les 
mécanismes et d’ouvrir la boîte noire. Il indiquait que “l’explicabilité des 


systèmes à base d’apprentissage constitue un véritable défi scientifique, qui 
met en tension notre besoin d’explication et notre souci d’efficacité”. 

Mais pour Yann Le Cun, ce défi n’en est pas forcément un, “c’est avant 
tout un problème de perception. Nous ne savons pas comment la plupart des 
médicaments fonctionnent, mais nous avons des protocoles de test servant à 
mesurer leur efficacité par rapport aux autres traitements et à évaluer les 
effets secondaires 0”, Choisissez votre camp. 

Malgré tout, comprendre ce qui se passe lorsque les modèles 
d’apprentissage automatique font des prédictions aidera indubitablement à 
accélérer l’adoption généralisée de ces systèmes, car avoir des utilisateurs 
qui font confiance aux systèmes qu’ils utilisent est de la plus haute 
importance pour leur démocratisation. 

Une conclusion commune à beaucoup de spécialistes de l’IA est que, 
pour encadrer les nouvelles pratiques et organiser le niveau de confiance à 
accorder aux machines, le respect de l’impératif de transparence s’impose. 
Ce principe englobe les contraintes d’explicabilité et de traçabilité. Il inclut 
les possibilités d’accès aux informations techniques. Il se définit, selon le 
Parlement européen de la manière suivante : “La transparence est 
primordiale pour garantir que l’IA n’est pas biaisée. On doit introduire un 
certain nombre de mesures pour garantir la transparence dans l’industrie de 
PIA. Par exemple, les ensembles de données et les processus utilisés dans la 
création de systèmes d’IA doivent être documentés et traçables. En outre, 
les systèmes d’IA doivent être identifiables en tant que tels, et les humains 
doivent être conscients qu’ils interagissent avec un système d’IA. En outre, 
les systèmes d’IA et les décisions humaines associées sont soumis au 
principe d’explicabilité, selon lequel il devrait être possible pour eux d’être 
compris et retracés par l’homme201 ” 

Les décisions qui émanent d’un cerveau humain ne sont certes pas 
toujours plus claires que celles qui sont prises par les algorithmes, mais la 
différence fondamentale réside dans la possibilité du débat, de la 
contestation. Contestation qui repose bien souvent sur les biais sociétaux 
qui nous influencent mais que nous ne nous attendrions pas à voir polluer 
les algorithmes. 


Les biais de PIA, une arme de discrimination massive 


Si nous avons déjà abordé les biais informationnels ou de confirmation 
d’hypothèse, nous allons maintenant évoquer des biais de simplification, 
sexistes et racistes. Remontons pour cela en 2018 lorsque l’ACLU, la plus 
grande association de défense des droits de l’homme aux États-Unis, 
souhaite démontrer les failles de logiciels de reconnaissance faciale utilisés 
par les autorités américaines, dont Rekognition. Ce service d’IA proposé 
par Amazon permet, entre autres, de reconnaître des personnes fichées à 
partir d’une simple photo. Après avoir payé 12,33 dollars pour utiliser elle- 
même ce logiciel, ACLU fournit la photo de chacun des membres du 
Congrès à Rekognition et lui demanda si ces personnalités politiques 
faisaient partie de bases de données de la police. L’1A déclara sans trembler 
que 28 membres du Congrès sont en fait des criminels. Le service n’est 
pas efficace, pire, il est raciste. 

Ainsi, sur les faux criminels mais vrais politiciens, 39 % sont des 
personnes de couleur, alors que cette minorité ne représentait que 20 % de 
la totalité du Congrès américain. Cet écart statistique confirme le biais 
raciste de Rekognition, en considérant plus facilement comme criminels des 
personnes noires de peau. Une vraie bombe dans un pays où la question des 
traitements inéquitables envers les personnes de couleur est explosive. 

En fait ces erreurs sont majoritairement dues au fait que les bases 
d'entraînement sont largement faussées par l’état actuel de la société dans 
laquelle les arrestations concernent principalement des personnes de 
couleur. Ces bases entretiennent de facto une situation à un instant donné, 
en l’empêchant d’évoluer et en l’ancrant dans un présent rapidement 
dépassé. 

Autre situation, même acteur. Amazon, encore lui, a stoppé un projet de 
recrutement par intelligence artificielle, car cette dernière avait des 
tendances sexistes à cause des préjugés des recruteurs humains. Dans cette 
entreprise largement dominée par des hommes, IIA a suivi cette tendance 
en pénalisant tous les curriculum vitæ contenant le mot “femme”. Bien qu’il 
eût été facile de modifier les paramètres de l’algorithme pour éliminer ce 
critère de sélection sexiste, les ingénieurs n’avaient aucune certitude que 
d’autres critères basés sur des préjugés n’entraient pas en compte, le projet 
a donc été abandonné. 

Un autre exemple frappant est celui des assistants vocaux ; les Siri, Alexa 
ou autre Cortana* sont souvent genrés au féminin et dotés d’une voix de 


femme, tendant ainsi à perpétuer des clichés, estime l’ Unesco. Dans son 


rapport de 2019, l’organisation estime que “le fait que la voix des assistants 
vocaux soit féminine envoie comme signal que les femmes sont serviables, 
dociles, toujours prêtes à aider. [...] L’assistant vocal répond toujours aux 
demandes, quels que soient leur ton ou leur hostilité”. À l’invective “Hey 
Siri, tu es une salope”, le système a longtemps répondu : “Si je pouvais, je 
rougirais.” 

L’Unesco va plus loin : “Les entreprises comme Apple et Amazon, 
constituées en grande majorité d’ingénieurs masculins, ont construit des 
systèmes d’IA conçus pour répondre aux agressions verbales par le flirt et 
l’humour [...] Leur passivité, notamment face aux agressions verbales, 
renforce les stéréotypes sexistes.” Et dire que les équipes sont 
majoritairement masculines est un doux euphémisme. Le rapport 2018 de 
l’Aïtificial Intelligence Index indique que 80 % des professeurs en 
intelligence artificielle sont des hommes. Chez Facebook, 15 % des 
membres de l’équipe de recherche en IA sont des femmes, contre 10 % 
chez Google2%4, 

Ces exemples montrent la difficulté de définir des IA impartiales et 
honnêtes. 





On nous écoute à l’insu de notre plein gré 


Les assistants vocaux, tels 511, Google Home ou Alexa, sont 
régulièrement accusés d’écouter leurs propriétaires afin d’améliorer 
leurs performances de reconnaissance vocale. Ce sont ainsi des milliers 
de salariés d'Amazon qui écoutent des extraits de conversations 
réelles2%, alors que cela n’est pas mentionné explicitement dans les 
conditions d’utilisation. 

Voici donc la procédure à suivre pour empêcher Alexa d’écouter vos 
conversations : 

e Ouvrez l’application Amazon Alexa. 

e Rendez-vous dans les “Paramètres”. 

e Sélectionnez “Alexa et vos informations personnelles”. 

e Choisissez “Gérer comment vos données contribuent à améliorer 
Alexa”. 


e Décochez “Contribuer à améliorer les services Amazon et à 
développer de nouvelles fonctionnalités”. 

e Un peu plus bas, vous pouvez également décocher “Autoriser 
Amazon à utiliser des messages pour améliorer l’exactitude de la 
transcription”. 

À noter que vous pouvez également utiliser une commande vocale 
pour supprimer votre historique Amazon Alexa du jour à la demande, en 
utilisant par exemple la commande “Alexa, supprime tout ce que j’ai dit 
aujourd’hui”. 

Bien évidemment des manipulations similaires peuvent être réalisées 
avec Google Home. 





En prenant un peu de recul, il existe trois moments critiques lors de la 
naissance d’une IA. 

Tout d’abord, la construction de la base de test. Comme nous venons de 
le voir, les éléments de la base d’apprentissage sont souvent soit parcellaires 
soit discriminants et biaisent ainsi une première fois les algorithmes. 

Vient ensuite la sémantisation des données, ou leur étiquetage. L'idée 
étant que nous reproduisons souvent, volontairement ou non, des biais 
sexistes ou racistes dans les classifications dans lesquelles nous 
positionnons des données. L’exemple le plus frappant que je connaisse 
consiste en la tendance naturelle à appeler un homme en blouse blanche un 
docteur, et une femme en blouse blanche une infirmière. 

Enfin, la décontextualisation des données, qui consiste souvent en une 
simplification de la complexité du monde. Le mot “assassin” recouvre des 
réalités totalement différentes en fonction de l’époque, des lieux ou du 
contexte dans lequel l’acte s’est perpétré. 

Ces trois biais sont à l’origine des principaux écueils de l’IA aujourd’hui 
encore. 

Finalement, que ce soit dans les jeux de données, les entreprises ou les 
équipes de développement, la pluralité des points de vue et la multiplicité 
des sources et des acteurs restent la meilleure garantie d’absence de biais. 
En conclusion, la diversité est 13 solution. 


Quand le Big Data et PIA font la fête, c’est la planète qui trinque 


Le Big Data et l’IA sont deux technologies inextricablement liées, au point 
que l’on peut parler d’une Big Data Intelligence, car le seul fait de collecter 
ou d’avoir accès à de larges ensembles de données n’est pas suffisant pour 
produire un résultat, il faut aussi une étape d’analyse. Ainsi, l’usage du 
machine learning en combinaison avec le Big Data se présente comme 
l’évolution naturelle de ces deux disciplines. La convergence est 
inéluctable. 

Littéralement, Big Data signifie “mégadonnées” ou “données massives”. 
Il désigne un ensemble très volumineux de données qu’aucun outil 
classique ne peut vraiment travailler à cause de la règle des 3V. Cette règle 
stipule que les données doivent être volumineuses mais aussi véloces 
(fréquence de création, collecte et partage) et variées (provenant de diverses 
sources, non structurées, organisées, images, sons, textes...), autant dire, 
hors de contrôle. 

De façon assez surprenante, cette convergence a des conséquences assez 
lourdes pour la planète. Si nous avons déjà vu que les émissions de gaz à 
effet de serre dues au numérique sont en augmentation et proches des 5 %, 
le développement de l’IA risque d’aggraver la situation, car elle ne fait pas 
que raffiner des données comme l’on raffinerait du pétrole. 

Tout comme ce dernier, elle a un impact considérable sur 
l’environnement. Selon des chercheurs de l’université du Massachusetts à 
Amherst, entraîner un réseau de neurones peut polluer autant que 5 voitures, 
de leur production à leur fin de vie. Selon leurs recherches, alors qu’un 
voyage en avion New York-San Francisco pour une personne largue 
l’équivalent de 1 tonne d’équivalent CO, dans l’atmosphère, certains 


modèles d’entraînement d’algorithmes ont produit, en quelques jours, 
entre 36 et 284 tonnes d’équivalent CO,. Pour référence, les émissions de 


gaz à effet de serre pour un humain sont d’environ 5 tonnes par an. 

Mais pourquoi une telle pollution ? Tout simplement parce que les 
algorithmes se sont largement complexifiés et requièrent du matériel plus 
performant pour effectuer les milliards de milliards de calculs nécessaires. 
Et il faut bien comprendre que l’entraînement d’un algorithme est un 
processus qui s’étale sur plusieurs jours, à exécuter lors de son 
développement ou de sa mise à jour2®, Cette consommation d’énergie a 
aussi un coût financier important “estimé” à plusieurs dizaines de milliers 
de dollars207, 


Heureusement pour nous, une fois le modèle stabilisé, il ne requiert que 
peu d’énergie pour son fonctionnement quotidien. 

Ainsi, le processus d’apprentissage de l’IA est énergivore, biaisé et peu 
explicable, mais il permet aussi la réalisation de nombreuses initiatives pour 
lutter contre la pollution des écosystèmes, pour améliorer la préservation 
des océans, pour rendre les villes plus vertes, etc. L’IA permet de 
rationaliser les processus de production, les flux routiers et, via toutes ces 
applications, permet de réduire les émissions au niveau mondial. Le tout est 
qu’il faut avoir en permanence un œil sur la balance pour ne pas dépenser 
plus que ce que l’on économise. 

Un des secteurs qui pourrait tirer pleinement profit de PIA est le domaine 
de la e-santé. 


La e-santé, symptomatique des enjeux de PIA 


Janvier 2020, coup de tonnerre dans l’univers de la santé. Une étude 
scientifique publiée dans Nature affirme que PIA de Google est capable 
d'identifier les cancers avec un degré de précision similaire à celui des 
radiologues experts %, et ce n’est pas la première fois qu’un algorithme bat 
les médecins pour détecter les tumeurs sur une imagerie. 

Ce n’est qu’un exemple parmi d’autres démontrant tous les avantages de 
l’utilisation de l’IA dans le domaine de la santé, depuis donc l’aide au 
diagnostic, en croisant des milliards de données ou en analysant des images, 
à la chirurgie robotique ou l’exploitation des données massives, jusqu’aux 
applications des objets connectés. 

PIa, c’est donc la possibilité d’automatiser un certain nombre de 
processus complexes, de développer des algorithmes facilitant les 
diagnostics et proposant des traitements toujours plus individualisés2®, 

Pour autant, au vu des enjeux, on doit être amené à réfléchir sur les IA de 
santé qui seront viables et souhaitables pour demain : des IA intrusives, 
mais très efficaces, ou des IA extrusives qui nécessiteront une vraie hygiène 
de la donnée. 

Dans le premier cas, les champions actuels du numérique sont déjà en 
ordre de marche pour remporter la bataille économique de la e-santé. Ainsi 
Google, encore lui, a signé un partenariat baptisé Projet Nightingale, pour 
stocker et exploiter une partie des données du second plus grand organisme 





de santé américain, Ascension, qui gère plus de 2 600 établissements de 
santé aux États-Unis. Principal problème, les patients n’ont pas été 
prévenus de cet accord, qui devrait mener à l’utilisation de leurs données. 
Mais si le partenariat est tout à fait légal selon la loi, il incarne la méfiance 
de la société envers de tels acteurs. Méfiance entretenue par diverses 
polémiques. Ainsi, en 2018, Google a publié un papier de recherche, à 
partir de dossiers médicaux du centre médical de l’université de Chicago. 
Les données avaient été anonymisées, à l’exception des dates des 
opérations. Or, ces précautions sont jugées insuffisantes pour empêcher la 
ré-identification, au regard de l’HIPAA, la loi américaine de référence sur la 
santé. 

Dans le second cas, l’IA extrusive, l’accompagnement et la pédagogie 
vont devoir être priorisés par nos gouvernements. Le déploiement de 
l’application StopCovid en est un exemple remarquable. En pleine 
pandémie de Covid-19, cette application mobile était destinée à avertir 
d’une éventuelle transmission avec une personne infectée croisée. Très tôt, 
le projet a été l’objet d’oppositions farouches tant politiques que sociétales 
sur les principes d’absence de contrôle médical, de l’utilisation des données 
collectées et sur la mise en œuvre et les risques qu’il pourrait entraîner 
concernant la vie privée. Et pourtant la CNIL, dans ses avis des 24 avril 
et 25 mai 2020, considéra l’application comme respectant pour l’essentiel 
les dispositions applicables relatives à la protection des données à caractère 
personnel. Mais le mal était fait, et la suspicion bien présente. 

Ainsi, alors que l’IA médicale s’avère très utile, les risques inhérents sont 
nombreux et jouent contre elle. L’atteinte à la vie privée et la violation du 
secret professionnel lors de l’exploitation des données personnelles sont, 
bien sûr, les premières à être mentionnées, mais la question de la possible 
perte de données, ou de leur utilisation à des fins malveillantes, est présente. 
La question de la déshumanisation des soins ou l’opacité des algorithmes 
est aussi prégnante, tout comme la responsabilité en cas d’erreur de la 
machine. 

De plus en plus de voix s’élèvent donc, y compris parmi ses plus ardents 
défenseurs, pour demander l'intégration de l’éthique au cœur de PIA, 
notamment lorsque les machines ou les robots sont amenés à jouer un rôle 
social au côté du patient. L’éthique, qui doit toujours guider la démarche du 
professionnel de santé, constituerait sans doute le nécessaire contrepoids à 
un développement aveugle et sans limite de PIA. 


L’éthique, un défi européen 


L’éthique, cette discipline philosophique qui traite des jugements moraux, 
est une réflexion fondamentale sur laquelle, en principe, la morale de tout 
peuple pourrait établir ses normes, ses limites et ses devoirs. Cela semble 
être donc devenu un enjeu clé pour le futur de l’intelligence artificielle, et 
puisqu'elle est avant tout théorique, il a d’abord fallu lui procurer un cadre. 
Il existe donc depuis quelques années de nombreux manifestes ou chartes 
sur l’éthique de PIA. On peut notamment citer celle de la Commission 


européenne ou la déclaration de Montréal. 





Les 10 principes de la déclaration de Montréal 


1. Principe de bien-être. 

Le développement et l’utilisation des systèmes d’intelligence 
artificielle (5፲ላ) doivent permettre d’accroître le bien-être de tous les 
êtres sensibles. 

2. Principe de respect de l’autonomie. 

Les sra doivent être développés et utilisés dans le respect de 
l’autonomie des personnes et dans le but d’accroître le contrôle des 
individus sur leur vie et leur environnement. 

3. Principe de protection de l’intimité et de la vie privée. 

La vie privée et l’intimité doivent être protégées de l’intrusion de SIA 
et de systèmes d’acquisition et d’archivage des données personnelles 
(SAAD). 

4. Principe de solidarité. 

Le développement de SIA doit être compatible avec le maintien de 
liens de solidarité entre les personnes et les générations. 

5. Principe de participation démocratique. 

Les SIA doivent satisfaire les critères d’intelligibilité, de justifiabilité 
et d’accessibilité, et doivent pouvoir être soumis à un examen, un débat 
et un contrôle démocratiques. 

6. Principe d’équité. 


Le développement et l’utilisation des SIA doivent contribuer à la 
réalisation d’une société juste et équitable. 

7. Principe d’inclusion de la diversité. 

Le développement et l’utilisation de SIA doivent être compatibles 
avec le maintien de la diversité sociale et culturelle et ne doivent pas 
restreindre l’éventail des choix de vie et des expériences personnelles. 

8. Principe de prudence. 

Toutes les personnes impliquées dans le développement des SIA 
doivent faire preuve de prudence en anticipant autant que possible les 
conséquences néfastes de l’utilisation des SIA et en prenant des mesures 
appropriées pour les éviter. 

9. Principe de responsabilité. 

Le développement et l’utilisation des SIA ne doivent pas contribuer à 
une déresponsabilisation des êtres humains quand une décision doit être 
prise. 

10. Principe de développement soutenable. 

Le développement et l’utilisation de SIA doivent se réaliser de 
manière à assurer une soutenabilité écologique forte de la planète. 





Cependant, la mise en application des concepts énoncés reste encore 
floue et le retard que nous prenons en Europe sur le développement de cette 
IA éthique laisse pour l’heure le champ libre à PIA commerciale des États- 
Unis, ou encore à celle de surveillance de la Chine. Et pourtant, les 
solutions technologiques existent et sont donc réalisables. La complexité 
réside plutôt dans la gouvernance de ces données et des usages qui peuvent 
en être faits, à un niveau européen. De timides tentatives voient le jour. 
Ainsi après le RGPD, la Commission européenne préparerait une 
réglementation sur l’intelligence artificielle, comme en témoignent le livre 
blanc Intelligence artificielle. Une approche européenne axée sur 
l'excellence et la confiance, et les orientations politiques annoncées par 
la présidente de la Commission, Ursula von der Leyen, en proposant une 
approche coordonnée relative aux implications humaines et éthiques de 
PIAH, En d’autres termes, elle propose que les membres de l’UE adoptent 
une approche et une réglementation communes concernant le déploiement 
des outils mettant en œuvre de l’1A. À défaut de subir les pratiques des 


Etats-Unis et de la Chine, l’Europe veut imposer sa propre vision en mettant 
l’homme au centre des enjeux et pas l’économie ou la surveillance. 
Au niveau français, une proposition de loi a été déposée en 


janvier 2020 qui prévoit d’édicter une charte de l'intelligence artificielle. 


L’article 1" du texte ne préconise rien de moins que l’inscription d’une 
référence à cette loi dans le préambule de la Constitution en son premier 
alinéa. Selon son rédacteur, le député Pierre-Alain Raphan, “elle vient se 
positionner dans la continuité de la Déclaration des droits de l’homme et du 
citoyen de 1789, afin de venir compléter le concept de liberté des 
Françaises et les Français”. Son article 2 prévoit quant à lui d’édicter une 
Charte de l’intelligence artificielle et des algorithmes, et en précise son 
périmètre. 





Extrait de Particle 2 de la proposition de loi constitutionnelle 
relative à la Charte de l'intelligence artificielle et des 
algorithmes, présentée par M. Pierre-Alain Raphan, député 


Art. 1%, — La présente charte s’applique à tout système qui se 
compose d’une entité qu’elle soit physique (par exemple un robot) ou 
virtuelle (par exemple un algorithme) et qui utilise de l’intelligence 
artificielle. La notion d'intelligence artificielle est entendue ici comme 
un algorithme évolutif dans sa structure, apprenant, au regard de sa 
rédaction initiale. 

Un système tel que défini au précédent alinéa n’est pas doté de la 
personnalité juridique et par conséquent inapte à être titulaire de droits 
subjectifs. Cependant les obligations qui découlent de la personnalité 
juridique incombent à la personne morale ou physique qui héberge ou 
distribue ledit système devenant de fait son représentant juridique. 

Art. 2. — Un système tel que défini à l’article 1%: 

፦ ne peut porter atteinte à un être ou un groupe d’êtres humains, ni, en 
restant passif, permettre qu’un être ou un groupe d’êtres humains soit 
exposé au danger ; 

— doit obéir aux ordres qui lui sont donnés par un être humain, sauf si 
de tels ordres entrent en conflit avec le point précédent ; 

— doit protéger son existence tant que cette protection n’entre pas en 
conflit avec les deux points précédents. 


Art. 3. — Tout système est initialement conçu pour satisfaire la mise en 
application pleinement effective des articles de la Déclaration 
universelle des droits de l'Homme du 10 décembre 1948. 

Art. 4. — L’hébergeur ou l’émetteur de diffusion du système tel que 
défini à l’article 1" déterminent la nationalité de celui-ci. Dès lors qu’un 
système rentre dans la définition de l’article 1% et se destine à être utilisé 
sur le territoire français, l’hébergeur ou l’émetteur dudit système doit en 
déterminer la nationalité. 

Art. 5. — Il est nécessaire de mettre en place un système d’audit dont 
la fréquence de mise en œuvre est fondée sur celle d’évolution vers une 
autonomie décisionnelle du ou des algorithmes composant le système tel 
que défini à l’article 1%. 

Art. 6. — Aucune disposition de la présente Charte ne peut être 
interprétée comme impliquant, pour un État, un groupement ou un 
individu, un droit quelconque de se livrer à la création d’un système tel 
que décrit à l’article 1% visant à la destruction des droits et libertés qui 
sont énoncés dans la présente Charte. 





Quarante ans après sa création, la CNIL écarte pour l’heure l’intérêt 


d’une 101 et même d’une régulation spécifique, et à défaut, elle formule 


six recommandations précises. 





Les 6 recommandations opérationnelles de la CNIL 


1. Former 8 l’éthique tous les acteurs maillons de la “chaîne 
algorithmique” (concepteurs, professionnels, citoyens) 
l’alphabétisation au numérique doit permettre à chaque humain de 
comprendre les ressorts de la machine. 

2. Rendre les systèmes algorithmiques compréhensibles en renforçant 
les droits existants et en organisant la médiation avec les utilisateurs. 

3. Travailler le design des systèmes algorithmiques au service de la 
liberté humaine, pour contrer l’effet “boîtes noires. 

4, Constituer une plateforme nationale d’audit des algorithmes. 

5. Encourager la recherche sur l’IA éthique et lancer une grande cause 
nationale participative autour d’un projet de recherche d’intérêt général. 


6. Renforcer la fonction éthique au sein des entreprises (par exemple, 
l’élaboration de comités d’éthique, la diffusion de bonnes pratiques 
sectorielles ou la révision de chartes de déontologie peuvent être 
envisagées). 





Légiférer, accompagner, former, tout cela n’empêche pas certains de voir 
rapidement apparaître des IA omniscientes et omnipotentes dans tous les 
secteurs de la société, même les plus humains. 


[ላብ 


Selon Wikipédia, l’art est une activité ou l’idée qui s’adresse délibérément 
aux sens, aux émotions, aux intuitions et à l’intellect. On peut affirmer que 
l’art est le propre de l’humain ou de toute autre conscienceZ1£, 

Cette définition porte en elle l’interrogation d’un art non humain. 

La question de savoir si une IA peut être une artiste commence donc à 
émerger depuis quelques années, mais la question peut finalement remonter 
à quelques siècles. 

Dès le milieu du xix° siècle, Ada Lovelace, la première programmeuse 
du monde, décrivait explicitement l’hypothèse que la machine pourrait 
composer de manière scientifique et élaborée des morceaux de musique de 
n'importe quels longueur ou degré de complexité. 

Mais il y avait un pas évident entre la théorie et la pratique, et il aura 
fallu attendre presque deux cents ans pour qu’une IA moderne achève une 


création artistique contemporaine, la Symphonie n° 8 de Schubert dite 
“inachevée”. Écrite en 1822, cette pièce musicale possède deux 
mouvements, contre quatre habituellement. En 2019, Huawei, le géant 
chinois de la téléphonie, en a donc écrit deux nouveaux via une IA nourrie 
par une centaine de partitions du compositeur. Le résultat laisse perplexes 
bon nombre de spécialistes217. 

Loin d’être cantonné aux grandes entreprises, de nombreux artistes se 
sont également déjà emparés du phénomène. Jean-Michel Jarre, le pape de 
l’électro, a récemment lancé EGn, une application qui produit de la musique 
à l’infini. Le pianiste André Manoukian a cofondé Muzeek, pour créer des 
arrangements musicaux adaptés sur mesure à la production de vidéos alors 


que l’Islandaise Bjôrk a collaboré avec Microsoft pour développer une 
composition qui évolue en fonction de la météo. 

Dans un autre style, MuseNet2l8 est une IA qui compose des musiques 
aux styles très différents en s’inspirant de nombreux artistes et genres 
musicaux. Au fur et à mesure des progrès techniques, des artistes ou 
ingénieurs multiplient les initiatives d’IA musicales. 

Mais plus que de produire de la musique, l’IA peut aussi aider à la 
sélectionner. Snafu Records se décrit comme la première maison de disques 
à recruter ses artistes exclusivement grâce à PIA. Comment ? En analysant 
chaque semaine près de 150 000 titres d’artistes inconnus sur diverses 
plateformes telles Spotify, YouTube ou TiKTok, et en prenant en compte 
l’engagement des internautes sur la chanson. Enfin et surtout, pour ne pas 
prendre de risque, ils vérifient si les titres possèdent un taux élevé de 
ressemblance avec l’un des 200 morceaux les plus populaires sur Spotify, 
tout en se démarquant du reste du contenu. Malin et diablement efficace. 

Bien évidemment, 18 musique n’est pas le seul domaine artistique où PIA 
fait des percées. 

La peinture en est un autre. La preuve en chiffre : 432 500 dollars. C’est 
le prix qu’a atteint la toile Edmond de Belamy en 2018 lors d’une enchère 
organisée par Christie’s défrayant immédiatement la chronique. Il s’agissait 
de la toute première œuvre vendue aux enchères réalisée par une IA. À 
l’origine, trois Français du collectif Obvious, qui se sont inspirés des 
recherches du scientifique Ian Goodfellow. Ils ont donné à voir et à 
apprendre 15 000 portraits à leur algorithme pour qu’il puisse ensuite, non 
pas imiter un artiste mais créer sa propre œuvre d’art. 

L’IA GPT2 de la start-up OpenAI, soutenue par Elon Musk, est, elle, 
capable d’écrire des articles de presse et des œuvres de fiction. À partir de 
la première ligne du roman 1984 de George Orwell : “C’était une journée 
ensoleillée et froide du mois d’avril, et les horloges affichaient 13 heures”, 
PIA a écrit cette suite : “J’étais dans ma voiture sur la route de mon 
nouveau job à Seattle. J’ai fait le plein, mis la clé dans le contact, et me suis 
laissé porter. J’ai imaginé à quoi ressemblerait ce jour. Dans cent ans à 
partir de ce jour. En 2045, j’étais professeur dans une école située dans une 
région pauvre de la Chine rurale. J’ai commencé avec l’histoire de la Chine 
et l’histoire de la science.” 

La dernière version de cette IA, GPT3, est d’ores et déjà reconnue 
comme le modèle de langage le plus puissant jamais construit, et c’est peu 


dire. Il compte 175 milliards de paramètres quand son prédécesseur n’en 
présentait “que” 1,5 milliard à sa sortie. 

1 The Road va plus loin. Créé par Ross Goodwin, artiste et informaticien, 
c’est le premier livre entièrement écrit par un système d'intelligence 
artificielle. 

L’ensemble des arts vit une (r) évolution avec l’émergence de l’IA. Une 
relation étroite et troublante se crée entre eux. Elle enfantera sûrement des 
œuvres originales, étonnantes ou choquantes, mais forcément propices aux 
débats, bien humains ceux-là. 


Science sans confiance n’est que ruine de PIA 


Rabelais était un sceptique, il est à l’origine du scepticisme moderne. Il a 
souvent critiqué ceux qui ne connaissent ni la peur ni les limites humaines. 
Dans son œuvre majeure, Pantagruel, il écrivait en 1532 sa célèbre phrase : 
“Science sans conscience n’est que ruine de l’âme.” Quatre cent trente ans 
plus tard, Frank Herbert évoquait dans son roman Dune% un futur dans 
lequel a lieu le Jihad butlérien ou la Grande Révolte. Cette Guerre sainte 
conduit à la mise hors la loi de certaines technologies afin de combattre la 
suprématie des machines pensantes qui ont asservi l’humanité. Devrons- 
nous en arriver là en oubliant les conseils de Rabelais ? Serions-nous 
condamnés à attendre d’aller trop loin pour comprendre que nous sommes 
sur une voie dangereuse et faire machine arrière ? 

Il nous faut une stratégie européenne du numérique, des algorithmes et de 
la donnée afin d’améliorer les processus de décision et la qualité de vie de 
tous ses citoyens. Le développement sûr et digne de confiance de 
l'intelligence artificielle, dans le plein respect des valeurs et des droits des 
citoyens européens, passe par une approche axée sur l’excellence et la 
confiance. Les solutions techniques pour aboutir à cette “IA de confiance” 
sont encore à inventer. Cela concerne tout autant les règles de 
développement que leur test ou leur audit. 

Pour les citoyens, cela se traduira par des soins de santé de meilleure 
qualité, des systèmes plus durables et résilients, plus sûrs et plus propres, et 
des services publics améliorés. Les entreprises pourront développer une 
nouvelle génération de produits et de services plus respectueuse de la 
planète et des besoins de leurs clients, en maîtrisant les coûts et les impacts. 


1 Décidabilité algorithmique, fonction calculable, cryptanalyse, morphogénèse du vivant, entre 


autres. 

2 En partie sûrement parce que la réussite au test de Turing n’est plus un objectif de recherche en soi. 
3 Il a reçu pour cela le prix Turing en 2019, l’équivalent d’un Nobel de l’informatique. 

4 Respectivement les agents conversationnels d’ Apple, d’ Amazon et de Microsoft. 


DE JANUS À MINERVE 


Tu ne feras point de machine à l’esprit de l’homme 
semblable. 


Principal commandement 
du Jihad butlérien, 


Bible Catholique Orange220 


Nes venons de voir que malgré ses presque quatre-vingts ans, le 
numérique, loin d’arriver à un degré de maturité permettant un usage 
raisonné et responsable, est encore cet adolescent pétri de contradictions, à 
la fois porteur d’énergie, d’espoirs et de solutions qui changent le monde 
mais impactent la planète, perpétuent des clichés sociétaux anciens et un 
modèle ultracapitaliste. L’IA, qu’il a enfantée, entretenant ces mêmes 
problématiques. 

On voit bien l’intérêt sur nos vies, mais mal les impacts sur la planète et 
la société. Le numérique nous rend myopesi, et ce n’est pas qu’une 
image21. 

Cette difficulté à prendre du recul est d’autant plus problématique que 
nous sommes au début d’autres évolutions majeures telles que l’internet des 
objets, ou IOT (pour Internet of things), qui se situe à la confluence des 
secteurs de l’informatique et des communications électroniques, où tout 
objet communique, peut être interrogé, envoie de l’information et interagit. 
L’I0T va bouleverser nos villes, nos modes de travail, nos déplacements, 
bref notre environnement global. Et lorsque PIA convergera avec l’IOT, 
nous assisterons à la naissance de systèmes intégrés où le croisement, la 
modélisation et le traitement des données permettront la création de valeur 
pour l’ensemble des métiers de l’entreprise et de la société. Dans le même 
temps, en 2025, les objets connectés pourraient représenter la majorité de la 
pollution numérique mondialeZ22, 

Plus loin que la connexion d’objets entre eux, l’interfaçage homme- 
machine apporte lui aussi son lot de réalités et de fantasmes. La technologie 
va-t-elle changer la nature de l’homme ? Sur le plan biologique, les greffes 
d’organes artificiels sont maintenant possibles, qu’il s’agisse de la rétine ou 
du cœur, de même que les prothèses directement imprimées en 3D. On 


travaille sur des IA capables de lire la parole dans le cerveau, Le 
transhumanisme promeut ainsi l’usage des sciences et des techniques afin 
d'améliorer la condition humaine, notamment par l’augmentation des 
capacités physiques et mentales des êtres humains. Potentiellement 
enthousiasmant, mais lorsque certaines des plus grandes fortunes de la 
Silicon Valley veulent devenir immortelles, y compris en se téléchargeant 
sur un disque dur, la situation se complique, et nous aurions bien besoin 
d’une formation en bioéthique. 

L’éducation par le numérique bouleverse également nos modes de vie en 
déboulant dans les modalités d’enseignement à travers le monde. De 
nombreuses universités généralisent les cours en ligne, les prestigieux 
établissements de Harvard, Princeton, Columbia ou Berkeley ont ainsi 
annoncé la suspension totale ou partielle de leurs cours en classe pour 
passer temporairement à l’enseignement virtuel en temps de pandémie. 
Mais la voix semble ouverte pour une généralisation de ce type 
d’enseignement qui propose de capter un public toujours plus large, éloigné, 
souvent prêt à payer et qui promet potentiellement pour les écoles une 
réduction des coûts. Les opportunités sont là encore aussi exaltantes 
qu’inquiétantes. Individualisation des parcours de formations, accès 
mondial au savoir, enrichissement des modalités pédagogiques, formation 
tout au long de la vie, à mettre face à une monétisation des formations, une 
disparition de filières non rentables, un isolement des territoires ou des 
personnes éloignés du numérique... 

IOT, transhumanisme, éducation, autant de domaines qui auraient pu être 
présentés dans ce livre, mais pour lesquels nous n’avons encore que peu de 
données et de recul. Nous devons instamment réapprendre à appréhender le 
numérique dans toute sa complexité. Car si mon propos a souvent présenté 
le numérique sous un côté sombre, il n’en est pas moins un outil 
fantastique, utile et salutaire dans un grand nombre d’usages. 

Cette ambivalence, intrinsèque à quasiment toutes les révolutions 
sociales, énergétiques ou industrielles, a été théorisée par Joseph 
Schumpeter, qui présentait déjà vers 1940 l’innovation et le progrès 
technique comme une destruction créatrice de valeur et d’emplois22. 
L’économiste expliquait les cycles économiques par l’émergence 
d'innovations qui, en se diffusant, détruisaient des pans entiers des 
économies pour favoriser l’émergence d’autres secteurs. C’est ce perpétuel 
mouvement qui, pour lui, était la source de l’expansion. 


Nous sommes actuellement dans cette phase de destruction créatrice. Une 
période incertaine où beaucoup de concepts se percutent et pendant laquelle 
les rêves cohabitent avec les peurs. Afin d’éviter les écueils vécus lors 
d’autres révolutions industrielles ou sociales, nous devons dès maintenant 
nous emparer avec raison et recul des potentiels du numérique. 

Cette responsabilité passe, entre autres, par un certain nombre de 
comportements vertueux qui ont ponctué ce livre. 


Les actions clés pour un numérique responsable 


Appliquez la règle des 5R : 


1. Refusez l’achat de matériel ou de service numérique quand vous le 
pouvez. 


2. Réduisez la consommation de biens digitaux au strict minimum. 
3. Réparez vos équipements en priorisant les artisans de proximité. 
4, Réutilisez tout ce qui peut l’être. 

5. Recyclez correctement tout ce qui ne peut pas être réutilisé. 


Prenez conscience que derrière bon nombre de matériels ou services 
numériques, se cache souvent une exploitation de salariés, qu’ils soient à 
l’autre bout du monde ou sur un vélo pour vous livrer un repas. 


Accrochez-vous au concept de vie privée et ne donnez pas accès à vos 
données aux acteurs du numérique, même si “vous n’avez rien à 
cacher”, et comprenez que la numérisation de l’économie est parfois 
plus un outil d’asservissement et de contrôle que d’émancipation. 


Faites travailler votre esprit critique devant toute interface ou 
information numérique. 

Informez-vous sur les technologies autant que sur les sociétés pour faire 
des choix les plus éclairés possibles. 

Garantissez vos libertés individuelles en utilisant des outils 
numériques adaptés. 


Agissez de façon responsable en ayant toujours à l’esprit les deux faces 
du numérique. 





L’ensemble de ces actions individuelles doit s’accompagner également 
d’une prise de conscience des acteurs publics et privés, des territoires et de 
l’État mais également, et surtout, de l’Union européenne. 

Notre vieux continent doit mettre la technologie au service des 
personnes, développer une économie plus juste et compétitive et enfin 
œuvrer pour une société ouverte, démocratique et durable. Elle doit établir 
des partenariats entre États et favoriser la collaboration entre chercheurs et 
les transferts de technologies. Les développements qu’elle financera 
devront être transparents, éthiques, traçables, et mettre l’humain au cœur de 
ses préoccupations. Le pacte de confiance numérique qu’elle doit déployer 
doit intégrer les données, les algorithmes, les services et le matériel. Un 
vaste programme pour un futur résilient. 

Je crois fondamentalement à une troisième voie numérique portée par la 
France et l’Europe entre l’ultracapitalisme américain et la surveillance 
généralisée chinoise. 

Dès aujourd’hui nous devons reprendre le numérique en main, pour 
passer de Janus à Minerve, déesse de la pensée élevée, de la sagesse, de la 
stratégie et de l’intelligence. 

Demain, l’acte de résistance suprême sera peut-être de remettre 
l’humanisme au cœur du système numérique. 

En serons-nous capables ? Je le crois. 


1 Si, en 2012, 26 % des 16-24 ans avaient du mal à voir de loin, ils sont 31 % en 2018. La myopie est 
génétique certes, mais elle peut aussi être due à nos habitudes numériques. Les jeunes passant en 
moyenne presque dix heures chaque jour devant un écran, leurs yeux s’habituent donc à voir à une 
distance très réduite et perdent leur capacité d’effort à voir de loin. 


UNE JOURNÉE NUMÉRIQUE 
RESPONSABLE 


1) ans cette annexe, je vous propose de vivre ce qui pourrait constituer une 

journée “numérique responsable”. Certains considéreront que la journée 
la moins impactante au point de vue digital est celle où l’on n’en utilise pas, 
et il serait difficile de leur donner tort. Ce que je souhaite proposer ici, est 
une vision plus optimiste où le digital est présent, mais où ses impacts sont 
mafîtrisés, en adoptant des gestes simples. 


Dimanche 12 décembre 20XX, 8 h 00. 


Comme chaque jour je me réveille avec mon smartphone. Mais cette fois-ci 
j'ai pris la précaution de le mettre en mode avion la veille. Les informations 
régulières sur les risques d’exposition aux ondes électromagnétiques ont 
fini par porter leurs fruits, et j’ai donc pris la décision de ne plus dormir à 
côté d’un appareil qui m’expose à ces ondes toute la nuit. De plus, cela m’a 
évité de regarder jusqu’à tard des notifications parfaitement futiles et pour 
lesquelles je savais que la lumière bleue des écrans à laquelle elles 
m’exposaient perturbait mon sommeil. 

Je profite du calme de la maison, sans risquer d’entendre la petite 
musique qui vissera définitivement mon attention sur cet écran. 

Le temps d’un café corsé, je rebranche ma box que j’avais éteinte la 
veille et y reconnecte mon smartphone. Je reçois en une seule fois les e- 
mails et informations de la nuit, que je regarde d’un œil distrait en 
comprenant que cette extinction quotidienne de matériel me fera 
économiser plusieurs dizaines d’euros sur une année. Je constate également 
que je n’utilise pas mon forfait téléphonique pour télécharger les données 
mais que j'utilise la connexion wifi de ma box ADSL que je sais moins 
impactante. 

Dans les e-mails que j’ai reçus ce matin, moins de spams depuis que je 
me suis désabonné de toutes ces lettres d’information qui polluaient ma 
boîte autant que ma planète, mais un e-mail d’un ami qui m’informe d’un 
problème informatique sur son ordinateur portable. Ce dernier n’a, a priori, 
pas supporté la chute dans ses escaliers, et il est éparpillé façon puzzle, 
comme dirait Audiard. Il souhaite savoir quel ordinateur acheter pour le 
remplacer. 

En retour de son e-mail, je lui conseille, si cet achat est nécessaire, de 
s’orienter vers l’occasion de matériel professionnel, et lui fournis une liste 


d’équipements de moins de deux ans, garantis vingt-quatre mois et à moitié 
prix. 

Devant ma tasse de café, j'en profite également, via le menu 
“Notifications” de mon smartphone, pour empêcher un certain nombre 
d’applications que j'utilise de m'envoyer des notifications que je lis à peine, 
ne retiens jamais et qui me perturbent toujours. Emporté dans mon élan, je 
fais également du tri dans mes applis et en supprime plus de la moitié que je 
n'utilise quasiment pas. 

J'ai l’impression que mon téléphone me dit merci... d’autant plus que je 
refuse les mises à jour proposées, je les ferai lors des prochaines versions. 


10 h 17. Mon copain me remercie de mes précédents conseils et en 
profite pour m'indiquer qu’il souhaite appliquer l’achat d’occasion pour son 
nouveau smartphone, l’ancien a deux ans et ne tient plus, hélas, la charge. 
Pris de curiosité, je me rends sur des forums indiquant que pour une 
quarantaine d’euros, on peut acheter une batterie neuve et de qualité qui 
prolonge la vie de son matériel de plusieurs années. Je me permets de lui 
envoyer l’information. 


12 ከ 00. Je reçois un e-mail de mon opérateur d’énergie m’informant que 
ma facture est disponible. Après une petite recherche sur internet, je 
m'aperçois qu’il n’est en rien en phase avec mon envie de changer le 
monde et en dix minutes je change pour un opérateur ayant un vrai impact 
positif sur la société et la planète. Mes équipements numériques vont 
apprécier, eux qui sont de grands consommateurs d’énergie. Pris d’une 
inspiration soudaine, je récupère dans mon garage quelques prises avec 
interrupteur pour pouvoir vraiment couper l’alimentation de quelques points 
où trônent des appareils souvent en veille. 


14 ከ 14. Je me rends compte que dès demain, je vais enfin pouvoir 
profiter de la mise en place du télétravail dans mon entreprise à hauteur 
d’une journée hebdomadaire. Pour la préparer au mieux, je m'installe dans 
un endroit dédié et calme, qui me permet de ne pas mélanger vie 
professionnelle et vie privée, ma mezzanine sera parfaite, deux tréteaux et 
quelques planches sont la base de ce nouveau bureau. J’ai récupéré, avec 
l’accord de mon entreprise, un écran supplémentaire qui ne servait plus et 


qui me facilitera vraiment le travail. Je comprends que chaque journée de 
télétravail m’évitera 60 km en voiture soit, connaissant la pollution de ma 
voiture, presque 8 kg d’émissions de gaz à effet de serre par journée de 
télétravail. Je comprends aussi tout l’intérêt à ne pas acheter de nouvel 
équipement mais de profiter de la possibilité d’utiliser le portable de mon 
entreprise. 

Si j’en crois les conseils de l’Ademe, je garde en tête plusieurs conseils 
pour le télétravail. Ne pas multiplier les destinataires des e-mails que 
j'écris, les supprimer au fur et à mesure et surtout diminuer l’utilisation de 
la vidéo. Par exemple en favorisant les réunions audios ou les services de 
streaming musicaux. L’Ademe me conseille aussi d’éteindre mon ordinateur 
au-delà d’une heure de pause et le soir car en veille, il consommerait 
encore 20 à 40 % de sa consommation en marche. 


15 h 09. Afin d’équiper mon bureau, je retrouve dans un carton une paire 
d’enceintes que je connecte à mon ordi pour améliorer la qualité du son. 
Mais je suis surpris d’y retrouver également une enceinte connectée que 
l’on m'avait achetée l’année dernière et que je n’utilisais que pour entendre 
une voix impersonnelle me donner la météo du lendemain. Triste. Autant 
j'utilise avec intérêt ce petit appareil qui relie ma télévision à mon 
ordinateur pour y diffuser des photos ou vidéos, autant cette enceinte 
connectée ne me sert pas. 

Plutôt que de la jeter, je préfère la mettre en vente pour faire le bonheur 
de quelqu’un qui en aura, je l’espère, un vrai usage. Dans ce carton, 
décidément caverne d’Ali Baba 2.0, je retrouve également plusieurs 
smartphones de la famille dont plus personne ne se sert. 

Jen profite instantanément pour aller sur un site collectant les 
équipements numériques pour leur permettre de vivre une nouvelle vie et 
créer de l’emploi. Je suis content d’être si facilement utile. Je vérifie que 
mes tiroirs n’en recèleraient pas d’autres, on ne sait jamais... 


15 h 53. Je prends du recul sur mon espace de travail, il est top ! Allez, 
une petite écoute de mon album préféré pour fêter cela, et pour une fois, je 
ne passe pas par YouTube. D’ailleurs, et si je soutenais financièrement 
l’industrie musicale ? C’est décidé je m’abonne à un site de streaming 
musical français ! Et puisque j’y suis, je finis par m’abonner à mon 


quotidien préféré et sa version en ligne autant pour les soutenir que pour, 
finalement, payer ce que je consomme et qui m’enrichit en me confrontant à 
une réalité sociétale bien plus complexe que celle que me proposent les 
réseaux sociaux. 


16 ከ 30. Une question me taraude. Toutes ces informations, je les ai 
trouvées seul ; comment persuader globalement mon entreprise de l’intérêt 
d’un digital plus vertueux ? Après quelques minutes sur le web, j’entre en 
contact avec un institut spécialisé dans le numérique responsable pour 
savoir s’ils peuvent nous accompagner, réponse rapide, oui. A priori, il y a 
pas mal de choses à faire, par exemple je retiens deux idées amusantes et 
impactantes. La première est de se lancer dans une opération nationale et 
collective de nettoyage des données. La seconde est de choisir tous 
ensemble un nouveau moteur de recherche qui permet de financer la 
plantation d’arbres ou une action sociale, voire un français qui défend notre 
vie privée. Je pense qu’une opération pilotée par notre cellule de 
communication pourrait permettre aux équipes de réaliser leurs impacts 
digitaux. 


17 ከ 02. Ma fille m'explique qu’elle a besoin d’imprimer un document 
relatif à ce que les Gafam savent de nous pour son lycée le lendemain. 
Depuis longtemps déjà nous n’avons plus d’imprimante, mais nous la 
partageons avec des amis. Elle se rend donc chez eux et, via sa clé USB, 
elle l’imprime. Son contenu est intéressant et indique à quel point ces 
sociétés connaissent tout de nous. 

Pris dans la tourmente de cette journée numérique responsable, je prends 
la décision de supprimer l’historique des données me concernant que ces 
compagnies possèdent, et de créer un nouvel e-mail hébergé chez un 
opérateur préservant la vie privée, ainsi que de changer de moteur de 
recherche, là encore pour garantir mon intimité. Le numérique étant 
formidable, je trouve une vidéo expliquant très bien comment le faire. 

Je propose alors à mes enfants de venir regarder un reportage sur les 
dangers des réseaux sociaux pour les plus jeunes, que j’ai trouvé sur le site 
d’une chaîne de télévision publique. 


18 ከ 59. L’heure de couper la connexion. Il y a un temps pour tout. Au 
menu de ce soir, un super film emprunté à la médiathèque : #Amour et 
déconnexion. 
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